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2025 年 3 月 28 日, 中央网信办、工信部、公安部和市场监管总

局四部门联合发布《关于开展 2025 年个人信息保护系列专项行

动的公告》(以下简称“《专项执法公告》”), 揭示四部门在本年度

将在以下六大场景开展重点执法:  

➢ App(含小程序、公众号、快应用, 下同)违法违规收集使用个

人信息;  

➢ SDK 违法违规收集使用个人信息;  

➢ 智能终端违法违规收集使用个人信息;  

➢ 公共场所违法违规收集使用人脸识别信息;  

➢ 线下消费场景违法违规收集使用个人信息;  

➢ 个人信息相关违法犯罪。 

 

《专项执法公告》绝非一纸空文: 就在其发布不到一个月内, App

与 SDK 场景便率先迎来首轮通报潮:  

• 4 月 17 日, 国家计算机病毒应急处理中心通报了 13 款存在

隐私不合规行为的 App;  

• 4 月 20 日, 国家计算机病毒应急处理中心应《专项执法公

告》要求, 进一步通报了 67 款违法违规收集使用个人信息

的 App, 而后被国家网络与信息安全信息通报中心转发;  

• 4 月 21 日, 工信部通管局应《专项执法公告》要求, 通报了

52 款存在侵害用户权益行为的 App 及 SDK 。 

• …… 

 

不到一周内便有 132 款 App(SDK)“沦陷”, 足见四部门对本次执法

行动的高度重视, 也为 App(SDK)运营者们敲响警钟。我们将结合

《专项执法公告》归纳本轮通报的亮点, 帮助从业者查漏补缺。 

个人信息出境合规纳入 APP 监管! 

——近期 APP 违规通报要点归纳梳理 

作者: 潘永建 | 邓梓珊 | 李佳琪 
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亮点 1: 首次通报 App 违规出境个人信息 

 

 

截自国家计算机病毒应急处理中心 4 月 17 日 App 通报 

 

截自国家计算机病毒应急处理中心 4 月 20 日 App 通报 

 

“违规出境个人信息”并未在以往通报中出现, 这为部分从业者培养了侥幸心理。本次 3 款 App 因违规出境

个人信息(或存在不准确的描述)正式被通报, 则为缺失出境合规工作的企业发出“最后通牒”。因此我们建

议:  

• 如 App 不存在个人信息出境的, 建议在隐私政策中予以明确, 避免被“误伤”。 

• 如 App 确实存在个人信息出境的, 应明确出境的目的、境外接收方的具体信息(包括接收方姓名、联

系方式、出境个人信息种类等)。 

 

亮点 2: 撤回同意、投诉举报、更正/删除/注销等功能陷入“重灾区” 

 

违规项内容 通报批次 被通报 APP 数量 总数 

未向用户提供撤回同意收集个人信息的途

径、方式;  

基于个人同意处理个人信息的, 个人有权

撤回其同意, 个人信息处理者未提供便捷

的撤回同意的方式。 

国家计算机病毒应急处理中心 

4 月 17 日 
10 

59 
国家计算机病毒应急处理中心 

4 月 20 日 
49 

投诉、举报未在承诺时限内受理并处理; 

个人信息处理者未建立便捷的个人行使

权利的申请受理和处理机制。 

国家计算机病毒应急处理中心 

4 月 17 日 
4 

13 
国家计算机病毒应急处理中心 

4 月 20 日 
9 

未提供有效的更正、删除个人信息及注销

用户账号功能; 虽提供了更正、删除个人

信息及注销用户账号功能, 但未及时响应

用户相应操作, 需人工处理的, 未在承诺

时限内完成核查和处理。 

国家计算机病毒应急处理中心 

4 月 17 日 
3 

10 
国家计算机病毒应急处理中心 

4 月 20 日 
7 
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《专项执法公告》提出, 将聚焦治理 App“未提供个人信息相关投诉渠道”“未提供有效的更正删除个人信

息及注销账号功能”。 

 

如上表, 本轮通报对 App 未落实《个人信息保护法》要求建立的用户行权功能予以高度重视, 监管机构更

特别强调该类功能实际的可操作性、便捷性。例如, 即使 App 提供了更正/删除个人信息及注销用户账号

功能, 但如果不能满足用户“转人工”的要求、不能在已承诺时限内完成处理的, 同样也违规。因此, 我们

建议, 在及时补齐相关功能后, 从业者还可考虑保持定期“钓鱼执法”, 亲身试验跳转链接是否明显、有效, 

用户请求流转渠道是否畅通等。 

 

亮点 3: 隐私政策重点内容缺乏“颗粒度” 

 

违规项内容 通报批次 被通报 APP 数量 总数 

隐私政策未逐一列出 App(包括委托的第

三方或嵌入的第三方代码、插件)收集使用

个人信息的目的、方式、范围等 

国家计算机病毒应急处理中心 

4 月 17 日 
7 

42 
国家计算机病毒应急处理中心 

4 月 20 日 
35 

个人信息处理者向其他个人信息处理者提

供其处理的个人信息的, 未向个人告知接

收方的名称或者姓名、联系方式、处理目

的、处理方式和个人信息的种类, 并取得

个人的单独同意。 

国家计算机病毒应急处理中心 

4 月 17 日 
7 

30 
国家计算机病毒应急处理中心 

4 月 20 日 
23 

在 App 首次运行时未通过弹窗等明显方式

提示用户阅读隐私政策等收集使用规则; 

以默认选择同意隐私政策等非明示方式征

求用户同意; 个人信息处理者在处理个人

信息前, 未以显著方式、清晰易懂的语言

真实、准确、完整地向个人告知个人信息

处理者的名称或者姓名、联系方式、个人

信息的保存期限等。 

国家计算机病毒应急处理中心 

4 月 17 日 
5 

16 

国家计算机病毒应急处理中心 

4 月 20 日 
11 

国家计算机病毒应急处理中心 

4 月 20 日 
3 

SDK 信息公示不到位 工信部通管局 4 月 21 日 10 10 

 

本轮通报中, 隐私政策重点内容的缺失、内容不完整、不显著易懂也属于被高频提及的通病。 

 

因此, 我们建议从业者在起草/更新隐私政策时, 引入“收集个人信息清单”、“共享个人信息清单”或其他便

于逐一列明个人信息处理细节的形式, 并着重披露自身与第三方(个人信息接收方、SDK 供应商等)的基本

信息、联系方式、处理个人信息的情况/隐私政策链接等。 
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亮点 4: “摇一摇乱跳转”、“窗口关不掉”等乱象被点名关注  

 

违规项内容 通报批次 被通报 APP 数量 总数 

信息窗口无法关闭、乱跳转;  

App 频繁自启动和关联启动 
工信部通管局 4 月 21 日 31 31 

 

工信部自 2024 年 1 月起即在《关于侵害用户权益行为的 APP(SDK)通报》增加针对信息窗口问题的检查项, 

但该问题在实践中屡禁不止, 仍成为本轮通报中高频的违规项。 

 

而对 App“摇一摇”功能的规范与监管活动也将自今年起逐步落实。2025 年 1 月, 全国网络安全标准化技

术委员会秘书处发布《网络安全标准实践指南——摇一摇广告个人权益规范指引(征求意见稿)》, 旨在规

范 App 和第三方广告 SDK 展示和触发摇一摇广告的行为; 而《专项执法公告》也明确提及: 将对 App“开

屏等场景频繁‘意外’跳转广告页面等问题”开展治理。 

 

结语:  

 

App(SDK)的通报潮为我们掀开本年度个人信息保护专项执法行动的序幕。可以预见的是, 针对《专项执法

公告》其余 4 大整治场景(即, 智能终端、公共场所人脸识别、线下消费及违法犯罪)的通报、处罚等行动

也将逐步开展。对此, 建议相应场景从业者预先对照《专项执法公告》排查自身现存的高风险问题。我们

也将持续关注后续的执法动态。 
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T: +86 755 3391 7666 
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