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央视 3•15 晚会重点曝光了 App 泄露个人隐私信息的案

例, 将民众目光聚焦于移动互联网的个人信息安全问

题。同日, 市场监管总局、中央网信办发布了《关于开

展 App 安全认证工作的公告》(“《App 认证公告》”), 并

附上国家认证认可监督管理委员会发布的《移动互联网

应用程序(App)安全认证实施规则》(“《App 认证规则》”)

以规范 App 收集、使用用户信息特别是个人信息的行为, 

加强个人信息安全保护。本文将在对《App 认证公告》

和《App 认证规则》进行分析解读的基础上, 为企业如

何通过 App 合规收集、使用用户个人信息提出建议。 

 

一． 政策背景 

 

2019 年开年以来, 国家有关部门针对 App 收集、

使用用户个人信息陆续出台了一系列治理政策、

指南、实施规则(见下表)。App 用户个人信息安全

已成为监管焦点。 
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2019 年 1 月 23 日 中央网信办、工信部、公安部、市场

监管总局 

《关于开展 App 违法违规收集使

用个人信息专项治理的公告》 

2019 年 3 月 1 日 全国信息安全标准化技术委员会、中

国消费者协会、中国互联网协会、中

国网络空间安全协会(以上简称“App

专项治理工作组”) 

《App 违法违规收集使用个人信

息自评估指南》 

2019 年 3 月 13 日 市场监管总局、中央网信办 《关于开展 App 安全认证工作的

公告》 

2019 年 3 月 13 日 国家认证认可监督管理委员会 《移动互联网应用程序(App)安全

认证实施规则》 

 

值得注意的是, App 专项治理工作要求 App 运营者进行自查; 同时, 从公众监督的角度出发, App 专

项治理工作组设立了“App 个人信息举报”微信公众号, 鼓励 App 用户对 App 违法违规收集使用个

人信息的行为进行举报; 此次《App 认证公告》以及《App 认证规则》也并未要求所有的 App 都必

须进行安全认证。从这种态势变化可以看出, 监管部门在加强事后处罚的同时, 治理方式逐渐趋于

多样化, 对于个人信息违法违规的问题越来越注重事前监管; 且辅以引导的方式, 鼓励 App 运营者

进行合规自查主动提升个人信息保护水平。此次发布的《App 认证公告》旨在鼓励 App 运营者主

动进行 App 安全检测、通过 App 安全认证, 并鼓励搜索引擎、应用商店等明确标识并优先推荐已

通过认证的 App, 为 App 用户提供安全放心的移动互联网环境。《App 认证规则》则对检测认证的

具体程序作出了详细的指引。 

 

二． 重点提示 

 

1. 认证适用范围: 移动互联网应用程序 

 

根据网信办于 2016 年 6 月 28 日发布的《移动互联网应用程序信息服务管理规定》, 移动互联

网应用程序指通过预装、下载等方式获取并运行在移动智能终端上、向用户提供信息服务的应

用软件。而根据工信部于 2016 年 12 月 16 日发布的《移动智能终端应用软件预置和分发管理暂

行规定》, 移动智能终端指接入公众移动通信网络、具有操作系统、可由用户自行安装和卸载

应用软件的移动通信终端产品。由此可见, 除智能手机以外, 其他移动通信终端的应用程序也可

以进行 App 安全认证。 

 

2. 认证依据: GB/T 35273《信息安全技术个人信息安全规范》 

 

《App 认证公告》以及《App 认证规则》第 2 条明确规定安全认证依据为《中华人民共和国网

https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMzA2MjQ%3D?searchId=a08614c020a84f648bf096dc6c46ce10&index=4&q=APP
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMzA2MjQ%3D?searchId=a08614c020a84f648bf096dc6c46ce10&index=4&q=APP


 

监管思路也需因势而变——简评 App 安全认证制度及应对建议 

 3 
 

络安全法》《中华人民共和国认证认可条例》、GB/T 35273《信息安全技术 个人信息安全规范》

(“《个人信息安全规范》”)及相关标准、规范。由于《网络安全法》的配套法规一直未出台, 中

国亦未公布个人信息保护的综合性法律法规, 《个人信息安全规范》自公布以来成为网络运营

者进行个人信息的收集、使用、处理及其他合规管理工作的重要指引。《个人信息安全规范》作

为推荐性国标, 已多次在监管部门的公开文件中被提到, 足见其重要性。因此, 尽管《个人信息

安全规范》为推荐性国标, 企业不应掉以轻心, 对其在个人信息合规中的落实执行而持犹疑观望

的态度。 

 

3. 认证模式及流程: 技术验证、现场核查、获证后监督 

 

App 安全认证的主要程序为: 认证申请→认证受理→技术验证→现场审核→认证决定。从 App

认证申请方需提交的文件来看, 申请前申请方还需要对是否符合认证的要求, 即对照《个人信息

安全规范》, 进行自评价并提交自评价结果。同一名称的 App 还需区分不同版本号、操作系统

平台进行分单元申请认证。即使顺利通过了安全认证, 还需在认证证书有效期内持续对 App 是

否符合认证进行自评价; 在特定情形发生时向认证机构提交自评价报告; 认证机构同时也会对

获证 App 和 App 运营者持续实施日常监督以及专项监督。除此之外, 《App 认证规则》还就认

证时限, 结果申诉, 限期整改, 认证的暂停、撤销和注销、证书及标志的使用和管理作出了规定, 

整体流程较为完善。 

 

4. 认证后优势: 可获优先推荐 

 

根据《App 认证规则》, 通过 App 安全认证的 App 运营者将获发认证证书, 获得在获证 App 上

使用规定认证标志的授权。《App 认证公告》鼓励搜索引擎、应用商店等明确标识并优先推荐已

通过认证的 App。 

 

App 安全认证的程序具有一定的复杂性, 且包含了获证后管理的完整流程。能够获得认证的 App

运营者应当具有相当的合规意识及管理能力, 其在承担更多责任的同时也必能赢得广大用户的

认可。 

 

三． 合规建议 

 

《App 认证规则》明确指出, 通过认证并不能免除获证 App 运营者对获证 App 承担的法律责任。

此处所指的法律责任在《刑法》《关于办理侵犯公民个人信息罪刑事案件适用法律若干问题的解释》

《网络安全法》《消费者权益保护法》《移动互联网应用程序信息服务管理规定》、《个人信息安全规

范》等法律法规、国家标准中均有体现。违法收集、使用或提供个人信息不仅可能导致民事责任或
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行政责任, 还有可能导致刑事责任, 并可能面临最高七年有期徒刑的刑罚。为帮助 App 运营者更好

地理解个人信息收集使用的合规要求, 我们结合了一些近期的热门案例以及监管态势, 提出如下合

规建议1
:  

 

1. 进行内部自查, 明确 App 运营过程中需要收集的、实际收集的个人信息范围, 并对照行政法律、

刑事法律规定进行个人信息的判定、甄别和归类;  

 

2. 完善隐私政策的形式、内容; 适当采取增强式告知; 提供各项与个人信息有关的功能应以用户为

中心;  

 

3. App 运营者收集、使用个人信息应当遵循合法、正当、必要的原则, 获取用户知情同意; 避免使

用“一揽子”同意的方式; 避免使用默示同意;  

 

4. 对未成年人提供特殊保护。建立年龄认证和识别系统, 对于需要未成年人或其监护人明示同意

的情况进行显著提示; 设置筛查甄别机制进行事后复查;  

 

5. 避免过度收集信息。收集的个人信息的类型应与实现产品或服务的业务功能有直接关联; 做到

“最低频率”与“最少数量”的要求; 对个人敏感信息采取更高程度的合规措施; 根据个人信息与

实现各项功能之间的因果关系区分产品或服务的核心功能与附加功能, 并确保用户拒绝提供个

人信息时能够继续使用与该部分个人信息无关的业务功能;  

 

6. 告知如何使用自动数据收集工具; 适度收集用户的网络活动信息; 向用户提供限制自动工具进

行数据收集方法和详细的指导;  

 

7. 注意域外法律, 如欧盟《通用数据保护条例》的适用。 

 

四． 结语 

 

《App 认证公告》以及《App 认证规则》对实施 App 安全认证的主体、申请认证的模式和程序, App

运营者的主要义务和责任作出了规定, 但对于一些具体操作事宜仍需相关部门填补空白。例如申请

材料中需包含的“自评价结果”应采取如何形式、包含何种内容; 获证后的自评价应当如何进行, 以

何种频率进行; 认证机构是否有权对于不同的App授予不同有效期的认证证书, 证书到期是否可以

申请续期换证; 《App 认证规则》第 4.3.2 和 4.4.1 所指的“技术验证规范”和“现场审核规范”何时制

定公布等。 
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3·15 晚会曝光了“Wifi 探针”技术, 让我们意识到目前新兴技术在悄无声息地肆意攫取个人信息, 让

人防不胜防。然而现实情况是, 类似“Wifi 探针”这样的技术只会越来越多, 越来越使人无法察觉防

范。正所谓“技术无罪, 商业有德”。随着物联网、区块链、大数据开发挖掘等各项技术的井喷式涌

现和发展, 对于用户个人信息及隐私数据的保护越发有赖于商家自身的道德意识、合规管理能力。

正因如此, 执法部门也在不断加强执法力度的同时, 填补法律上的空白, 创新治理思路和方法。App

运营者, 尤其是那些依赖用户个人信息的App的运营者, 应该将个人信息的合规作为所有合规制度

的重中之重。合法合规地收集使用个人信息, 才能提高用户粘度和好感度, 促进 App 运营者长期可

持续发展。 
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运营者收集使用个人信息的合规要点》。 


