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随着社交媒体平台的迅猛发展, 用户数据和流量成为互联网

公司盈利的基础。对于公司经营者而言, 各类社交媒体平台

已成为了信息时代没有硝烟的虚拟战场。本文将从公司合规

管理的角度出发, 分析公司及公司员工在使用社交媒体平台

的过程中可能产生的风险及应对措施。篇幅所限, 本文将以

上下篇的形式发布, 上篇聚焦于公司因社交媒体管理不善导

致第三方利益受损的情形分析; 下篇分析员工使用社交媒体

不当损害公司自身利益的情形; 对于企业的综合性合规建议

在下篇中提出。 

 

管理不善损害第三方利益的情形 

 

截至 2017年第三季度, 新浪微博月活跃用户数量达到 3.76亿 

1; 2017 年度微信的月活跃用户数量更是达到了 8.7 亿 2。伴随

着日益庞大的用户数量, 社交媒体平台也成为许多企业进行

营销宣传、投放广告时的必争之地。根据中国互联网信息中

心发布的统计报告, 2017 年网络广告收入水平增速达到 20%

以上。 3我们可以看到许多知名的品牌已经在微博上开通 
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了企业认证账号, 或在微信平台上开设企业微信公众号等, 不定期地推送行业的最新资讯或是营销信息

等。相较于传统的借助第三方进行的广告投放, 企业可以自行管理社交媒体平台账号, 配合市场部门的营

销策略来直接发布相应的推广信息, 节省了第三方广告制作、投放的费用, 也避免了信息传播的滞后性。 

 

虽然这些社交媒体网站为企业提供了良好的信息发布、品牌宣传平台, 但在企业自行管理或授权员

工、第三方管理这类平台账号时, 应注意避免以下几种可能对第三方造成损害的违法情形： 

 

一、 侵犯第三方知识产权 

 

有许多企业授权员工个人管理企业社交媒体平台, 进行日常信息的发布。企业公众账号与

个人账号的区别之一在于, 个人账号通常属于社交工具性质, 法律对其保护知识产权的要

求较低; 而企业公众号出于商用目的使用他人作品的, 不属于《著作权法》第二十二条豁免

的情形。故被授权的员工个人在利用公司账号发布信息时, 若继续一些使用个人账号时的

不良习惯, 有侵犯第三方知识产权的风险。 

 

首先, 企业应谨慎使用在线的免费图像。随着网络资源越来越丰富, 搜索越来越便捷, 许多

在线的图库甚至会根据精细的分类, 提供高质量的图片供用户免费下载。但使用该等图像

的过程中, 企业应注意查明, 在线免费图像是否已获得肖像权人和/或版权人等的授权; 此

类在线图库或类似网站是否声明图片只被允许用于个人学习欣赏等非商业用途。4
  

 

其次, 企业在社交媒体平台上转载、转发或复制第三方的作品时, 需提前获得作者的许可, 

标明作者及出处, 并向作者支付报酬, 且通常情况下不得对相关内容作出实质性修改。关于

这一点, 企业社交媒体平台的管理人应做到在转载、转发任何一篇文章或作品时, 都要做好

关于作者及出处的调查, 避免由于上一转发人的侵权行为使公司陷入知识产权纠纷。 

 

此外, 公司应避免其他相似行为, 包括不应简单粗暴地将英文作品翻译成中文后作为原创

作品发表, 或未经作者授权同意而直接发表。对于企业将中文作品翻译成英文在海外平台

上发布的行为亦是如此。 

 

最后, 公司不应擅自改编他人的作品并用于商业用途。有部分企业盲目地认为, 对他人享有

著作权的歌曲、影视作品等进行改编并发布在社交媒体平台上时, 注明出处即可, 而不需要

征得著作权人的同意。事实上, 如同翻译作品, 对作品的改编也属于演绎作品的一种, 改编
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之前需要获得原作者、其他对作品享有著作权的权利人同意, 且通常需要签订演绎合同, 明

确权利义务, 并按照约定支付一定的报酬。如果发生了侵犯作品著作权的行为, 权利人有权

提起民事诉讼。 

 

 

根据 2016年微信知识产权保护白皮书披露的数据, 2014年第四季度至 2015年第三季度, 仅

微信收到的针对微信公众帐号的投诉就超过 2.2 万件, 其中涉及知识产权的投诉超过 1.3 万

件, 知识产权投诉占比达到 60%
5。由此可见, 平台使用者们对于知识产权的保护观念较为

薄弱。为规范社交平台的运营以及规避潜在的法律风险, 企业必须要重视社交媒体平台发

布信息的知识产权合规问题。 

 

二、 构成违法广告 

 

企业通过社交媒体平台进行广告营销已经成为大势所趋, 但推广过程中也往往产生诸多违

法违规行为, 使互联网广告成为违法案件的集中领域。截至 2017 年 2 月 16 日, 上海市工商

各部门查处的广告案件中, 互联网广告占比 85%。根据现行《广告法》的规定, 商品经营者

或者服务提供者在社交媒体平台直接或者间接地介绍自己所推销的商品或者服务, 即构成

发布互联网广告, 需受《广告法》《互联网广告管理暂行规定》等相关法律法规的规制。 

 

发布互联网广告, 不可因媒介形式较为新颖而放松警惕、甚至降低合规标准。企业应注意

严格遵守相关法律法规的规定, 避免行政处罚。例如, 医药行业企业需格外注意, 不得利用

社交媒体平台发布处方药和烟草的广告; 对于医疗、药品、医疗器械等特殊商品或服务, 需
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按照相关规定进行审查后方可发布。企业在发布广告过程中需保证广告内容的真实性, 在

涉及纠纷时将对此负有举证责任, 具体请见通力律师事务所合规团队的《浅析违法广告的

认定》。同时, 企业在利用社交媒体平台发布广告时, 应特别注意“虚假宣传”的问题。避

免为了博人眼球或追求娱乐效果而发布令人误解或包含绝对化用语的广告。 

 

三、 侵犯个人信息 

 

企业为了对自己的产品或服务进行正面宣传, 有时会在其企业社交媒体账号中发布一些消

费者购买记录、优质买家秀、好评评论等内容。这一过程当中, 企业应注意, 消费者的购买

记录、个人肖像等均属于个人信息, 这类信息在发布前应获得个人信息主体的同意, 除非该

个人已经主动将此类信息向公众披露(如消费者公开发布在其微博账号、淘宝账号中的内

容)。举一特殊案例, 甲公司为诋毁竞争对手乙公司, 授意其员工购买乙公司的产品后, 虚构

该产品劣质的情况, 故意在公开渠道发布针对乙公司的差评信息, 从而使乙公司的商业信

誉受损。乙公司为了维护自己的声誉, 经过彻查后发现该消费者系竞争对手甲公司的员工, 

相关的差评信息亦全系捏造。乙公司可否将该名员工的个人信息公布于众, 真相大白, 还自

己一个清白呢？答案自然是否定的。虽然在这种情形下乙公司确为受害者, 但仍应注意, 不

得在任何情形下, 未经个人信息主体同意, 曝光、披露其个人信息、消费记录、照片等。否

则, 企业及主要负责人可能因此承担侵权责任并可能被处以行政处罚。 

 

四、 诋毁商业信誉 

 

在互联网时代, 经营者之间的商业诋毁大多通过网络社交媒体平台进行。公司以自己的名

义, 或者唆使他人在社交媒体平台上发布捏造、部分捏造、虚假的、歪曲真实情况的信息, 造

成竞争对手商誉的损害, 即构成诋毁商业信誉。 

 

所谓的虚伪事实, 不仅包括捏造的事实, 也包括没有根据的报道、片面陈述而引人误解的信

息、带有较强感情色彩的贬义词汇。此外, 对于经营者来说, 即使相关虚构事实并非散布者

所捏造的, 散布者在发布有损竞争对手的相关信息时仍需要秉承诚实信用的原则, 审慎审

查信息的真实性, 以免散布行为对竞争对手的商誉造成不合理的损害, 从而不合理地变相

提高自己的竞争优势。6
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根据《反不正当竞争法》的规定, 经营者违反规定损害竞争对手商业信誉、商品信誉的, 可

能被处以十万元以上五十万元以下的罚款; 情节严重的, 处五十万元以上三百万元以下的

罚款。另外, 经营者还可能需要承担民事责任, 甚至可能构成犯罪, 可能会被判处罚金, 直

接负责的主管人员和其他直接责任人员还需要承担刑事责任。 

 

公司对其社交媒体平台发布的信息应尽到审慎义务。不仅如此, 如果员工得到公司或其上

级的授意, 利用其私人账号诋毁公司竞争对手, 该等行为亦可能会被认为是公司实施了侵

权行为。 
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