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近日, 广东韶关市公安机关对一名“翻墙”的个人作出罚款

1000元人民币的行政处罚, 依据是违反国务院 1996年颁布的

《中华人民共和国计算机信息网络国际联网管理暂行规定》

(“联网规定”)第四和第十条: “擅自建立、使用非法定信通道进

行国际联网。” 

 

消息一出引起社会热议。部分企业, 尤其是跨国公司, 对自身

存在的绕开中国网关联网的行为也颇有忧虑。令笔者感觉欣

慰的是, 从本世纪初, 笔者专注信息网络安全有关法律以来, 

已就“翻墙”问题向众多跨国公司出具过法律意见, 也都提示

了其中的法律风险并指出了降低风险的途径。 

 

目前, 国家对网络安全的管控显著加强了, 非法“翻墙”的法

律风险也加大了, 但是总体的法律原则并没有改变: 即, 通

过 VPN 的境外联网本身并不违法, 如果附带接入互联网的功

能, 则需要采取一些技术手段和管理措施控制风险。   
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一、 联网规定下的法律要求 

 

概括来说, 联网规定给计算机网络的国际联网提出了以下两项要求:  

 

(一) 国际联网必须通过中国政府认可的出入口信道; 以及 

(二) 接入互联网必须通过接入网络。 

 

其中上述第一项规定通常能够被遵守: 一般而言, 通过“三大运营商”进行的联网都会使用中国政府

认可的出入口信道。跨国公司的中国实体与境外公司互联所租用的 VPN, 通常而言也是架设在中国

政府认可的出入口信道之上的。只有极少数企业存在通过购买境外服务, 私接信道的情况。 

 

上述第二项规定所禁止的就是所谓“翻墙”。该规定要求通过中国政府认可的 ISP 及其接入网络接入

互联网, 从而该 ISP 可以确保屏蔽政府禁止访问的非法网站, 体现在网络空间的主权。如果从境外

网络接入互联网则是违反了这项规定。。 

 

二、 各部门对“翻墙”违法行为的态度及其演变 

 

总体而言, 公安机关对“翻墙”的态度最为严谨, 其执法力度也有增强的趋势。工信部门对此的态度

相对宽松。 

 

联网规定虽然早在 1996 年就颁布, 有据可循的执法案例却相当少。以至于在很长一段时间里,  “翻

墙”操作被普遍认为是一种默认的存在。直到 2012 年, 国家对网络安全高度重视之后, 相关案例在

逐渐增多。 

 

从工信部角度, 从其 2012 年颁布的《关于进一步规范因特网数据中心(IDC)业务和因特网接入服务

(ISP)业务市场准入工作的通告》以及 2017 年《关于清理规范互联网网络接入服务市场的通知》, 其

关注的焦点在于禁止非法经营互联网接入业务和其他国际联网业务, 对于企业为自身业务和管理

需要使用 VPN 联网的未作禁止。对于使用 VPN 而附带的接入互联网功能则未置可否。 

 

从公案机关和检察机关对VPN的使用和“翻墙”的态度看, 2012年以来, 显然是加强了对非法销售和

提供 VPN 和接入服务的执法。对该行为在起诉时的定性一般包括: (1)非法经营, 和(2)提供侵入、

非法控制计算机信息系统程序、工具罪。前者是显而易见的, 而后者则暗示使用“VPN”可能是“侵

入、非法控制计算机信息系统”(大部分案件以“缓刑”或“情结轻微, 不构成犯罪”结案)。所幸, 迄今
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为止, 没有人由于使用 VPN 遭受刑事处分。 

 

上述广东韶关市公安机关对一名“翻墙”的个人作出的行政处罚, 据悉, 是第一起针对个人使用VPN

翻墙行为本身所开出的罚单。这可能意味着公安部门对“翻墙”的执法力度加强了。 

 

三、 跨国联网的实践问题 

 

笔者了解到, 很多跨国公司由于业务需要, 采用接入地区或全球服务器的方式, 进行全球联网。其

IT 结构如下图所示:  

 

跨国公司通常出于以下目的使用上述 IT 结构: (1)信息和资源的内部共享; (2)访问企业私有云和云

管理; (3)加快境外网站的访问速度; 以及(4)部分中国境内员工出于工作需要访问一些被屏蔽的网

站。显然, 这种网络结构并不符合联网规定的要求, 即它使得中国境内的员工有条件通过中国境外

的接入网络访问互联网。 

 

事实上, 政府不可能不知道这种联网方式的存在, 但是由于企业的确出于正常经营活动的需要采取

该种联网方式, 据笔者所知, 尚未有企业仅仅因为采用这种联网方式遭受处罚。 

 

四、 实践建议 

 

纵然跨国企业的上述联网方式尚未受到处罚, 但是考虑到日益严格的执法, 不少企业也开始着手调

整网络结构和管理实践, 以期较低风险。主要的方法包括:  

 

(一) 建立互连网接入双通道: 对境内员工(或大部分境内员工)封闭境外互连网通道, 另设通过中国

接入网络的境内互联网接入通道。 
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(二) 内设屏蔽网关: 模仿中国政府的“黑名单”, 结合企业自身的信息安全需要(这可能是更重要的

原因), 自动屏蔽一些非法和敏感网站, 或仅提供对必要网站的访问。 

 

(三) 建立内部管理制度、制定 IT 使用手册以及加强培训, 要求员工按照中国法律要求使用网络, 并

且根据《网络安全法》的要求留存网络日志。这样, 一旦有员工滥用 VPN 和境外互连网联接, 

企业可以有所抗辩。 
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