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2015 年 1 月 25 日, 国家互联网信息办公室、工业和信息

化部、公安部、国家市场监管总局联合发布《关于开展

App 违法违规收集使用个人信息专项治理的公告》(以下简

称《公告》)。2019 年 11 月 28 日四部门进一步发布了《App

违法违规收集使用个人信息行为认定方法》(以下简称《个

人信息保护认定方法》)。《公告》和《个人信息保护认定

方法》详细地阐述了在 APP 上收集和使用个人信息的不

合规行为, 并为网络运营商遵守中国法律而实践其个人信

息保护提供了指导。 

 

参考这些关于收集和使用 APP 上个人信息的规则, 结合我

们为跨国公司提供的服务, 我们总结了关于遵守 APP 个人

信息保护规则的五大要点。 

 

一. 仅仅翻译 GDPR 下制定的隐私政策是不符合

中国法律的 

 

许多跨国公司都有基于通用数据保护条例(以下简称

“GDPR”)的“全球”隐私政策, 并且修订该政策适用于

中国的经营。当然, 这是一种合理的做法。然而, 值

得注意的是, 尽管 GDPR 代表了个人信息保护的历史

最高标准, 但是, 基于 GDPR 的隐私政策简单翻译可

能不符合中国法律的要求, 原因如下: 
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 在 GDPR 下的术语和机制与在中华人民共和国法律中是不同的。例如 , 中华人民共和国

法律中没有“个人信息控制人”的概念。使用 GDPR 中的术语和机制可能使隐私政策不够

清晰 , 从而不符合中国的法律要求 ;  

 汉语与英语或其他欧洲语言有很大的不同。直接翻译可能会造成用户难以理解或制造混

淆 , 因而违反中国个人信息保护法的清晰度要求。  

 中国法律就经营 APP 和其他网络服务中的个人信息保护有一些特殊规定 , 而这些规定是

GDPR 中所没有的 , 例如 , 包括向政府通报个人信息泄漏事件以及提供联络渠道等。  

 

二. 个人信息保护不仅仅包括隐私政策; 相反, 它关注的是应用程序的设计和操作 

 

我们经常收到关于审查和修改隐私政策和用户协议的工作指示, 这些当然都是法律工作。然而, 重要

的是值得注意, 个人信息保护不仅仅关乎隐私政策; App 的设计和个人信息保护实践至少同等重要。

考虑到中国人与西方人的思维方式不同, 对于那些开发了复杂的APP的跨国公司而言, 在中国, GDPR

下可行的 App 的设计可能在中国不被视为合规的。设计及运作方面的主要漏洞包括: 

 

 在收集个人资料的网页上, 没有明显的隐私政策链接;  

 缺乏清晰的指示, 让用户可以要求获得个人信息副本、删除或者更新他们的个人信息;  

 缺乏注销用户账户的功能。 

 

请注意, 根据目标用户的认知程度, 确定“显而易见”和“清楚”的标准是不同的。然而, 一般来说, 需要

通过连续四个链接访问隐私政策可能被认为是不明显或不清楚的。 

 

三. 个人信息保护政策和实践必须针对中国用户和中国市场进行制定 

 

跨国公司通常在全球范围内运行 IT 系统和处理个人信息, 并在海外部署 IT 和后台办公室功能。当然, 

这是一个有效的运作模型, 可以使个人信息价值最大化。在 APP 上收集和使用个人信息方面, 个人信

息保护的政策和实践必须反映这种安排, 并使这种安排符合中国法律的要求。典型的漏洞包括: 

 

 隐私政策是以欧洲为中心的方式编写的, 它详细阐述了向欧洲以外的个人信息出境, 但没有说

明在中国收集的个人信息是否会输出到中国以外; 

 用户举报资料泄漏或要求获取个人信息副本、删除或修改个人资料的联络电话号码为外国号码; 

 负责回复用户举报或请求的隐私主管不会说中文。 

  

外国开发的应用程序在多大程度上必须针对中国用户和中国市场进行定制, 这将取决于目标用户的

成熟程度和相关应用程序的营销方式。 
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四. 收集和使用个人信息的范围和目的必须足够清楚, 以使用户有决定是否同意的自由 

  

知情同意, 无论根据 GDPR 还是中华人民共和国法律, 都是一项必要的个人信息保护要求。要求个人

信息收集者明确告知个人信息收集的范围和目的。但是, 在 GDPR 中和在中华人民共和国法律中对透

明度的实际要求是不同的 。 

 

在描述收集的范围和目的时, 需要维持清晰性和灵活性之间的平衡。过于狭窄和过于具体的描述将

导致 App 发生任何变化都将引发对现有隐私政策的修订, 并需要寻求对该修订的同意。相反, 过于模

糊的描述可能不符合法律要求。以下描述经常出现在跨国公司的 App 隐私政策中, 而根据中国法律, 

这些政策可能不够明确。 

 

 未能向用户说明拒绝提供其个人资料的后果;  

 未明确界定收集范围, 而是使用“联络资料”、“健康状况资料”等总结性描述替代; 

 未明确告知用户收集的目的, 仅说明收集某些个人信息是使用 App 服务所必需的; 

 在收集资料的目的中加入未尽述的描述, 例如“所有合法用途”, 其没有就收集用户个人资料的

目的向用户提供任何有价值的指引。 

 

特别是, 当一个 App 在全球范围内运行时, 不同的司法管辖区在收集和使用个人信息的方式和目的

上的管制是不同的。转引外国司法管辖区的任何立法中定义的范围, 可能不被视为充分披露。 

 

五. 需要考虑设备 ID、位置信息等其他描述用户行为的信息  

 

根据 GDPR, 个人信息被定义为“与已识别或可识别的自然人相关的任何信息”, 而欧洲有专门的立法

来规范 Cookie 和其他非个人或机器的信息。我国法律没有专门针对 Cookie 的立法, 但个人信息的范

围被广泛定义为包括描述个人行为的信息。因此, 在欧洲通常包含在 Cookie 政策中的机器信息(如不

指向特定个人的设备代码、位置信息、查看历史等)的某些规则, 在中国可能需要在隐私政策中加以

解决。 
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