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2020 年 2 月 23 日, 微盟研发中心运维部核心运维人员贺

某通过个人VPN登入公司内网跳板机, 对微盟的线上生产

环境进行大肆破坏, 并对部署在自建数据库上的核心业务

数据进行不可逆的删除, 导致系统中断 7 天。1虽然经过 7

天的数据恢复工作, 数据全面找回, 但微盟仍然准备人民

币 1.5 亿元赔付拨备金赔偿给商户。2  

 

 “微盟删库”事件表明, 破坏计算机信息系统的行为一旦

发生, 企业必将面临经济损失, 日常生产经营也会受到影

响, 甚至遭受破坏性打击。本文结合相关法律规定与案例,

对员工破坏企业信息系统的风险进行分析, 并提出相应的

防范建议供企业参考。 

 

一. 破坏计算机信息系统罪概述 

 

我国已经针对破坏计算机信息系统的行为进行立法, 

较为常见的罪名是《刑法》中的破坏计算机系统罪, 

其行为模式主要有以下三种类型: 

 

 

                                                        
1 https://mp.weixin.qq.com/s/MFhnc4qPpxxxZY1O-uTk1g, 最后访问时间为 2020 年 3 月 16 日。 
2 https://mp.weixin.qq.com/s/vZP5JHnjUk8GcwXahqflBw 最后访问时间为 2020 年 3 月 16 日。 
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 行为 对象 后果 

1 删除、修改、增加、干

扰 

计算机系统功能 造成计算机信息系统不能正常运

行, 后果严重, 或者后果特别严重 

2 删除、修改、增加 计算机信息系统中存储、处理

或者传输的数据和应用程序 

后果严重, 或者后果特别严重 

3 故意制作、传播计算机

病毒等破坏性程序 

计算机系统(功能、数据、应用

程序) 

影响计算机系统正常运行, 后果

严重 

 

《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》(法释〔2011〕19 号, 以下

简称“《解释》”)对破坏计算机信息系统行为中的“后果严重”3“后果特别严重”, 4 从计算机系统的损害

数量、损失金额、损害行为及损害时间、行业及社会影响等方面进行了解释, 并提供了具体的判断

标准。另外, 该罪的犯罪主体既可以是个人, 也可以是单位, 以单位名义或者单位形式实施危害计算

机信息系统安全的犯罪, 将追究直接负责的主管人员和其他直接责任人员的刑事责任。该罪的主观

方面仅由故意构成, 过失不构成犯罪, 即行为人明知自己的行为会发生破坏计算机信息系统的后果, 

仍然希望或者放任这种危害结果的发生。 

 

破坏计算机信息系统的行为, 除了可能构成《刑法》中破坏计算机信息系统罪外, 根据行为人侵害的

客体和目的不同, 还可能构成其他罪名5。此外, 对于未达到追诉标准的行为, 执法机关依然可以根据

《治安管理处罚法》6《计算机信息系统安全保护条例》等法律法规追究行为人的法律责任。 

 

二. 企业员工破坏计算机系统常见行为 

 

1. 在职员工 

 

(1) 员工为了自身利益修改数据的行为7 

 

【案情】屈某利用工作期间处理某游戏玩家投诉问题时获得的后台管理员权限账户, 采用

登录后台修改服务器数据的方式, 对五个游戏账号进行生成游戏道具操作, 生成该游戏中

的道具共计 16 亿个, 折算价值约 569 万元人民币。之后, 屈某通过游戏将私自生成的游戏

道具兑换为游戏金币, 通过网络销售给他人, 销售获利 130 余万元人民币。 

 

                                                        
3“后果严重”是指: 1)造成十台以上计算机信息系统的主要软件或者硬件不能正常运行的; 2)对二十台以上计算机信息

系统中存储、处理或者传输的数据进行删除、修改、增加操作的; 3)违法所得五千元以上或者造成经济损失一万元以

上的; 4)造成为一百台以上计算机信息系统提供域名解析、身份认证、计费等基础服务或者为一万以上用户提供服务

的计算机信息系统不能正常运行累计一小时以上的; 5)造成其他严重后果的。 
4 “后果特别严重”是指: 1)数量或者数额达到前款第(一)项至第(三)项规定标准五倍以上的; 2)造成为五百台以上计算

机信息系统提供域名解析、身份认证、计费等基础服务或者为五万以上用户提供服务的计算机信息系统不能正常运

行累计一小时以上的; 3)破坏国家机关或者金融、电信、交通、教育、医疗、能源等领域提供公共服务的计算机信息

系统的功能、数据或者应用程序, 致使生产、生活受到严重影响或者造成恶劣社会影响的; 4)造成其他特别严重后果

的。 
5 包括非法侵入计算机信息系统罪, 非法获取计算机信息系统数据、非法控制计算机信息系统罪, 提供侵入、非法控

制计算机信息系统程序、工具罪等。 
6 《治安管理处罚法》第二十九条 
7 (2018)粤 0305 刑初 1379 号 

https://mp.weixin.qq.com/s?__biz=MzIzNTg5MDU5Mg==&mid=2247484406&idx=1&sn=eb93bf21af43ecab5450e238e56524ac&chksm=e8e17139df96f82f157831f57ec4bd3eab98d441d4ebb9938d0cfe16626f38c6eaaaa7529b34&scene=21#wechat_redirect
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【点评】本案法院以职务侵占罪对屈某定罪处罚。在司法实践中, 破坏计算机系统罪与其

他罪名竞合的情况时有发生, 《刑法》亦规定利用计算机实施金融诈骗、盗窃、贪污等其

他犯罪时, 应按照相应罪名进行处罚。8 

 

(2) 员工为了企业利益修改数据的行为9 

 

【案情】2018 年 7 月 2 日, 某焦化有限公司环保联络员方某, 发现其公司的 SCS-900C 烟气

排放连续监测系统二氧化硫的实时上传数据超过国家标准 50 毫克/立方米, 遂进入公司机

房将工控机上的二氧化硫量程参数改至达标后上传。之后, 方某又两次发现其公司的上述

数据超标, 并授意公司员工汪某进入在线监测设备机房将相关参数改至达标后上传。两人

企图使公司逃避环境污染责任并修改数据的行为被认定为破坏计算机信息系统罪。 

 

【点评】根据 2016 年《关于办理环境污染刑事案件适用法律若干问题的解释》(法释〔2016〕

29 号, 以下简称“《环境污染司法解释》”), 修改参数或监测数据、干扰采样致使数据严重

失真等破坏环境检测系统的行为按破坏计算机系统罪定罪; 但重点排污单位实施上述行为, 

排放化学需氧量、氨氮、二氧化硫、氮氧化物等污染物, 同时构成污染环境罪和破坏计算

机信息系统罪的, 依照处罚较重的规定定罪处罚, 对实施上述行为的环境监测设施维护、

运营人员从重处罚。10本案某焦化有限公司属于废气重点监控排污单位, 是《环境污染司法

解释》中环境污染罪的适格主体。重点排污企业主管人员以及环境监测人员破坏环境监测

系统的行为可能同时构成污染环境罪、破坏计算机系统罪, 其违法行为将面临刑期更高、

刑罚更重的处罚。 

 

2. 离职员工行为 

 

(1) 离职员工利用公司管理缺陷破坏系统11 

 

【案情】张某原系北京某信息技术有限公司数据库开发工程师, 负责维护两家饮品公司的

全国实时经销商零售管理系统。因不满公司的辞退决定, 在离开公司前, 张某利用工作期

间使用的公司运维账户分别登录饮品公司的终端管理系统数据库服务器创建恶意定时任

务脚本。该脚本被设置为每日执行 , 半个月后该脚本成功清除了两台服务器主机上的

Oracle 相关磁盘内容, 并删除脚本自身, 导致磁盘头损坏, 造成两家饮品公司终端管理系

统瘫痪, 停止服务时间长达半月之久。 

 

【点评】离职员工利用公司管理缺陷破坏计算机系统的案例屡见不鲜, 出于报复、牟利甚

至“恶搞”心理对公司服务器进行破坏, 可能造成较大损失。在部分案例中, 还存在员工在职

期间在系统中嵌入“后门”程序以便离职后作案的行为。12应对这一可能的风险, 公司应加强

对账户和密码的管理, 对系统权限的分配做到最小范围授权, 在相关人员离职后应立即删

                                                        
8 《刑法》第二百八十七条 
9 (2019)豫 1025 刑初 126 号 
10 《关于办理环境污染刑事案件适用法律若干问题的解释》第十条 
11(2018)冀 0525 刑初 32 号 
12 (2019)鲁 0203 刑初 217 号 
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除其在所有系统中的权限, 同时应提醒员工在工作中使用密码登录时应注意保密, 以防被

他人通过不正当手段获得并恶意利用。 

 

(2) 离职员工使用第三方软件删除公司数据库13 

 

【案情】王某因与某动画制作有限公司存在劳资纠纷而心存不满, 离职后使用“向日葵”远

程控制软件登录该公司的服务器, 删除了该服务器上存储的全部动画剧集、动画素材等数

据, 造成该公司长达 14 日无法正常工作。该公司称, 王某行为导致的停产停业损失为人民

币 4 万元, 且公司可能因数据丢失而承担人民币 1000 万元的违约金。公诉机关以王某删除

的 26 集动画片制作费为依据, 指控王某造成财物损失为人民币 60 余万元; 但法院最终仅

认定损失金额为人民币 4 万元, 即公司停产停业损失。 

 

【点评】在经济损失认定方面, 公司要求的经济赔偿与法院支持的实际损失相比相差甚远, 

主要原因可能有三:  

第一, 很难举证说明员工的行为是公司损失形成的唯一因素, 存在举证难的困境。 

第二, 公司实际的损失与刑事法律认定的经济损失存在差别。《解释》指出, 经济损失是指

包括危害计算机信息系统犯罪行为给用户直接造成的经济损失, 以及用户为恢复数据、功

能而支出的必要费用。14根据上述规定, 若干实际支出或成本将不被列入“经济损失”。例如, 

司法机关调查确定作案人的费用不属于直接经济损失。15  

第三, 公司潜在损失的金额不确定, 故其无法要求作案人进行赔偿。 

 

三. 风险防范建议 

 

以上, 笔者仅列举破坏计算机系统罪中较常见的几种手法。 实践中, 破坏计算机系统的表现形式更

为多样化。不同类型的企业、不同的计算机系统以及应用程序中的风险点有所不同, 企业要根据自

身的特点开展防范工作。通过对不同作案手法的总结, 我们提出以下防范建议:  

 

1. 有针对性地对员工特别是公司系统运营维护管理人员进行培训和普法教育, 使之认识到破坏计

算信息系统行为将会面临的处罚;  

2. 建立有效的合规制度, 鼓励、要求员工发现不正当行为时及时进行报告;  

3. 加强对离职人员权限的管理, 争取做到离职之日权限即取消, 避免离职员工因对公司不满而恶

意对计算机系统等进行破坏; 同时, 对离职前可操作接触企业核心业务信息系统的员工进行技

术离职审计, 追踪离职前对系统进行的操作, 防止预置木马程序等风险;16  

4. 建立业务持续性计划, 当公司的核心系统受到损坏时确保备用系统可以及时启动, 减少计算机

系统安全风险, 降低对公司运营产生的影响;  

5. 对企业的核心信息系统, 可以实行双人登录制度, 减少破坏行为的发生。 

  

                                                        
13 (2017)辽 0102 刑初 380 号 
14 《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》第十一条 
15 (2018)京 0108 刑初 651 号 
16 同时也需关注第三方公司服务过程中第三方公司的员工留“后门”或者直接对数据、应用系统等进行修改或破坏的

行为。 
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