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随着社交媒体平台的迅猛发展, 用户数据和流量成为互联网

公司盈利的基础。对于公司经营者而言, 各类社交媒体平台

已成为了信息时代没有硝烟的虚拟战场。本文将从公司合规

管理的角度出发, 分析公司及公司员工在使用社交媒体平台

的过程中可能产生的风险及应对措施。篇幅所限, 本文将以

上下篇的形式发布, 上篇聚焦于公司因社交媒体管理不善导

致第三方利益受损的情形分析; 下篇分析员工使用社交媒体

不当损害公司自身利益的情形; 对于企业的综合性合规建议

在下篇中提出。 

 

员工使用不当损害公司自身利益的情形 

 

随着移动互联网的不断普及, 各类通讯、社交软件如雨后春

笋般冒出。各行业员工都能以某种形式使用社交媒体, 个人

生活与工作的界限越来越模糊。本文上篇分析了企业不当管

理使用社交媒体账号的风险责任, 此文下篇中我们将分析企

业员工个人使用社交媒体可能会引发的法律风险及应对方

案。 
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一、 泄露商业秘密 

 

企业对于新招聘的员工, 在其入职时, 通常会要求其签署员工保密协议或类似性质的协议, 以

保护企业的商业秘密、技术秘密等保密信息不被未经授权地披露或泄露。但未经严格、充分培

训的员工往往对于公司商业秘密的保护不够重视。即便员工在正常的商事交往中或许能够谨记

向利益相关方、交易对方等保守公司保密信息的义务, 但在社交媒体平台这一相对宽松的环境

中, 员工可能出于企业荣誉感, 或纯粹出于分享私人生活的目的, 无意间将公司的重大交易信

息或其他商业秘密公布在了社交平台上。该等员工除了可能基于劳动合同、公司规章制度等被

开除外, 还有可能构成刑事犯罪。1 

 

另外, 职场社交类平台软件普及率很高, 企业和员工开始在商务领域大量使用社交媒体, 新型

商业间谍行为亦开始出现。例如, 有员工将自己的就职信息、曾经的就职经历详细地公开在个

人资料当中, 不法分子便利用社交媒体平台上的该类信息, 锁定竞争对手、特定企业或行业的员

工, 假借招聘的名义窃取商业秘密。不法分子通常自称雇主公司 HR 或猎头, 在向特定员工表达

聘请意愿后, 要求沟通、面试。假称需要了解员工的业务能力及业绩, 在与其沟通或要求阅示相

关资料时达到窃取商业秘密的目的。一旦得手, 则开出较低的薪资条件使已经泄露商业秘密的

员工主动放弃跳槽, 避免暴露其窃取商业秘密的事实。 

 

二、 违反上市公司信息披露规定 

 

在特定情形下, 披露公司的交易信息可能还会违反上市公司关于信息披露的规定。在新媒体环

境下, 社交媒体已成为上市公司信息披露的重要渠道。但若不当地使用社交媒体进行发布信息, 

则可能会产生未公开信息被违规发布的问题。例如, 在潘石屹“个股微博门”事件中, 潘石屹多次

通过微博提前披露 A、H 股上市公司的中标信息: 在远大中国(02789.HK)停牌期间, 潘石屹发布

微博称“沈阳远大中标光华路 SOHO2 外门窗及幕墙工程”, 而此时该中标信息尚未被远大中国

进行官方披露。事后, 香港联交所收到了大量投资者的举报, 并表示将视情况对潘石屹采取监管

行动。 

 

按照《上市公司信息披露管理办法》, 社交媒体信息发布应遵守以下主要禁止性规定: (i)信息披

露义务人在公司网站及其他媒体发布信息的时间不得先于指定媒体; (ii)在内幕信息依法披露前, 

任何知情人不得公开或者泄露该信息, 不得利用该信息进行内幕交易; (iii)任何机构和个人不得

提供、传播虚假或者误导投资者的上市公司信息。 
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三、 对企业造成不良影响的言论 

 

企业成员在社交媒体上的不当言行可能会影响企业形象。除了员工恶意诋毁性言论可能对企业

造成负面影响外, 员工的不当言行在一定情形下甚至产生公关层面的风险。例如, “饿了么”被

315 晚会曝光的当晚, 一名被微博认证为“饿了么”高管发布微博调侃道: “对不起, 饿了么忘记给

央视续费了”, 使饿了么一时间成为众矢之的; 又例如, 在携程亲子园事件中, 当案件的关注点

已经从携程逐步转移至妇联时, 携程的公关总监却在微信朋友圈中发布了与网友对立的声音, 

造成了舆情的二次危机, 对携程的企业形象造成了进一步的不利影响。 

 

四、 禁止招揽与竞业禁止 

 

劳动法意义上的招揽指劳动者在与其雇主解除或终止劳动关系后, 通过直接发出邀请或其他途

径和手段, 招揽其原雇主在职的员工与该雇主解除或终止劳动关系的行为。一般意义上的招揽

行为较易理解, 但仅在社交媒体平台上发送好友请求是否构成“招揽”行为？在美国伊利诺伊州

的 Bankers Life & Casualty Co. v. American Senior Benefits, LLC2一案中, Bankers Life 将已离职员

工 Gelineau 及其新雇主 ASB 告上法庭, 称 Gelineau 违反了禁止招揽的约定, 因其在入职 ASB

后, 通过领英向三名前同事发送了好友请求。一旦接受好友请求之后, 进入 Gelineau 个人主页

便能看到置顶的 ASB 招聘信息。法院认为, Gelineau 所发送的好友请求并未包含任何与 Bankers 

Life 或 ASB 或岗位招聘相关的信息, 仅仅是一种建立职场联系的请求; 且接受好友请求或点击

进入 Gelineau 个人主页都属于一种自发行为, 并不构成“招揽”。尽管如此, 法院在判决中还援引

了其他几例构成“招揽”行为的案例, 如发送的好友请求中即包含劝导、引诱对方辞职的内容; 或

发送包含岗位招聘信息的链接, 都被认为是违反了禁止招揽的约定。 

 

就竞业禁止约定而言, 考虑到员工可以多种形式在离职后为竞争对手提供劳务, 企业在与员工

签订竞业禁止协议时, 通常以较为概括性的方式将大部分可能损害公司利益的竞业行为囊括在

内。但随着社交媒体平台的迅猛发展, “流量”成为一种资本, 成为一种变现方式。假设某负有竞

业禁止义务的员工在工作之余还兼任“网红”的身份, 或是某一领域的“大咖”, 坐拥众多粉丝。如

果其在离职后利用社交账号发布前雇主竞争对手的宣传内容, 则可能构成违反竞业禁止约定的

行为。企业在起草竞业禁止协议时, 宜将该种情形亦考虑在内。 
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应对方法及合规建议 

 

一、 事前防范 

 

如同处理公司的其他事务, 公司应首先在内部规章制度方面对社交媒体平台的使用予以规范。

守则中可包含以下内容:  

 

(1) 任何情况下, 不论出于履行职务的目的或是个人使用的目的, 在使用任何社交媒体平台时, 

员工均应遵守公司媒体平台使用守则的规定;  

(2) 发布与本职工作有关的信息应保证真实客观, 能够反映员工的专业素质及经验水平;  

(3) 禁止发布有损公司形象的言论。在社交平台上发布的信息应尽量有利于塑造良好的公司形

象;  

(4) 时刻注意保护公司的商业秘密。如对于是否构成商业秘密不确定的, 可联系公司的相关负

责人予以确认; 被问及与公司有关的谣言或不确定信息的, 不随意回复或妄加评论;  

(5) 禁止披露公司客户、供应商、关联公司或合作伙伴的名称及其他相关的商业秘密;  

(6) 除公司指定的负责人员以外, 任何员工不得自行或通过任何第三方以公司的名义发布信息

或开设社交媒体平台账号。 

 

除了上述与职业素养有关的要求外, 还可以加入一些与塑造员工个人在社交媒体平台上形象的

相关要求, 并建议员工参照适用。例如, 建议员工多分享日常生活中有趣的或有积极意义的事件; 

尽量保证发布内容的准确、细致, 避免错别字或者语句不通顺的情况; 避免与其他网友发生不必

要的争执, 保持礼貌与尊重; 使用任何第三方社交媒体平台时, 都应认真阅读平台的使用条款, 

并在使用过程中严格遵守该等条款。 

 

上述公司规定成为公司《员工守则》《公司规章》组成部分的同时, 应将遵守该等规定的义务落

实到员工的劳动合同当中, 由员工在入职时进行阅读并签收。对于已入职的员工, 应定期组织进

行社交媒体平台使用原则的培训, 提高公司员工整体合规意识。 

 

对于公司自营管理的社交媒体平台账号, 公司应联合公司法务或外部法律顾问, 另行制定一套

管理规则, 重点关注本文所述的违法行为及潜在风险, 罗列可能发生的情形以并进行系统性的

规定与指引; 对相应的负责人、平台账号直接管理者进行定期培训, 以确保经营公司账号的过程

中始终符合相关法律法规的要求。 
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此外, 建议公司应成立专项管理小组, 对于公司社交媒体平台运营负责, 建立起员工关于社交

媒体平台账号使用方面的答疑平台。该专项小组同时亦可主动进行社交媒体平台侵权行为的监

测、识别及维权活动。 

 

二、 事后应对 

 

成立危机应对小组。企业可针对不同类型的社交媒体平台侵权行为, 设计不同的危机应对方案。

首先确定对应的内部、外部调查识别流程, 确定公司与员工的责任, 制定有效可行的危机公关策

略。在危机事件发生时, 通过发挥社交媒体平台的积极作用, 将事件对于公司的影响降至最低。 
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1 根据《刑法》第二百一十九条的规定, 明知或应知具有保密义务, 披露商业秘密给公司造成重大损失的, 可能构成

侵犯商业秘密罪。 
2 2017 IL App (1st) 160687 


