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近年来, 医疗机构、医学科研机构和药品生产经营企业日益

重视个人医疗健康信息的收集和使用, 个人医疗信息的价值

在商业活动中也不断提高。本文结合笔者在为相关机构提供

数据安全和知识产权保护中的体会, 阐述医疗信息在个人、

企业、国家维度下的利益冲突和共享。 

 

一. 医疗信息的基本属性 

 

医疗信息是指与个人生命健康、医疗诊断和治疗有关

的个人信息, 它在民事法律规范和行政法规中都有体

现, 在商业活动中也往往产生巨大价值。具体而言, 医

疗信息具有以下几方面特征: 第一, 人身依附性: 无论

医疗信息以何种方式产生, 其均与特定个人主体紧密

相连; 第二, 敏感性: 医疗信息一旦泄露、非法提供或

滥用, 可能危害人身和财产安全, 极易导致个人名誉、

身心健康受到损害或歧视性待遇; 第三, 大数据属性: 

虽然单个医疗信息的社会价值较为有限, 但如果将某

一群体的医疗信息进行整合, 将可能产生巨大的社会

价值和商业价值; 第四, 必要性: 多数情况下, 信息主 

 

医疗信息在个人、企业、国家三重维度下的保护与共享 

作者: 杨迅 | 吴晓雨 



 

医疗信息在个人、企业、国家三重维度下的保护与共享 

 2 
 

体无法行使是否提供其个人医疗信息的选择权。譬如, 病患在医院就诊时提供个人医疗信息必然不

以其自由意志为转移。 

 

从个人角度看, 自然人对个人信息拥有一定的权利。《民法总则》以及《网络安全法》确认了个人

对与其有关的信息享有一定程度的控制。比如《民法总则》第一百一十一条规定: “自然人的个人

信息受法律保护。任何组织和个人需要获取他人个人信息的, 应当依法取得并确保信息安全, 不得

非法收集、使用、加工、传输他人个人信息, 不得非法买卖、提供或者公开他人个人信息。”但是, 

没有任何一部法律断言个人是个人信息(包括医疗信息)的拥有人。 

 

从企业角度看, 企业对其收集、整理的信息, 包括医疗信息, 有一定的权利。这些权利可以是在《药

品管理法》下对临床数据的独占性保护, 也可以是依据《反不正当竞争法》确立的防止商业对手窥

探、窃取、不正当利用这些信息的权利。但是《药品管理法》所赋予的仅仅是接受药品注册时的行

政性保护, 《反不正当竞争法》也只是对不正当竞争行为的制止。二者并没有认可企业对各种形式

的医疗信息的所有权。 

 

从医疗机构角度看, 我国法律只规定了对医疗信息保护的义务, 但是没有明确权属。我国《侵权责

任法》第六十一条规定了, “医疗机构及其医务人员应当按照规定填写并妥善保管住院志、医嘱单、

检验报告、手术及麻醉记录、病理资料、护理记录、医疗费用等病历资料”, 《医疗机构病历管理

规定》亦明确了“住院病历由医疗机构负责保管”。根据该些规定, 医疗机构似乎对医疗信息具有

“占有权”(而非所有权)。在金至宝与江苏省人民医院医疗服务合同纠纷案
1
中, 原告金至宝请求

江苏省人民医院返还其住院期间的 15 项检查报告单。法院经审理认为, 保管病历资料是医疗机构

的法定义务, 江苏省人民医院系医疗机构, 理应遵守上述规定, 故其不存在金至宝所述的返还 15

项检验报告单的情形。除医疗机构对于医疗信息的“占有权”外, 该案似乎还传递出该等“占有

权”凌驾于信息主体个人权利之上的信号。但就医疗信息的归属, 无论是现行法律规定, 或是司法

实践, 均未提供有益启示。 

 

综上, 纵然学术界对个人信息有权利说、权益说等观点, 从现行法律制度看, 对于个人信息, 包括

医疗信息的权利, 不能简单视为一种物权或人身权, 它是由法律创设的, 具有人格和财产双重属

性的, 同时也受到法律制约的权利。而不同的民事主体, 如个人、医疗机构、企业, 乃至国家都在

不同程度上对医疗信息拥有一定的权利和利益。 

 

二. 多重维度下的医疗信息 

 

医疗信息, 一方面与个人生命健康相维系, 另一方面是医疗机构和药品和医疗器械企业的重要财

富, 同时在宏观上关乎国计民生、国家安全。这就决定了医疗信息在各个维度上涉及多重法律利益, 

包括个人利益、团体利益和公共利益。我国现行法律对每一项利益均能以不同方式进行保护。这就

导致了在医疗信息的收集、处理、转移、出境过程中需要考虑各个维度的法律规则。 
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(一) 个人信息维度 

 

从个人信息角度看, 在我国现行法律体系下, 医疗信息作为个人信息和隐私进行保护。根据

《网络安全法》的要求, 收集个人信息应当遵循知情、合法、最小够用和同意的原则。具体

而言: 第一, 医疗机构(包括医院、诊所等)在收集医疗信息前, 需要告知病患收集的信息的

范围和目的, 并且获得病患的同意; 第二, 合法收集原则要求对个人信息的收集具有合法

基础, 即如法律要求或者提供服务所需要; 第三, 医院或医疗机构在收集医疗信息时仅可

收集为提供服务所必须的最小范围内的信息。 

 

上述规则在实践中经受挑战。比如, 以诊疗疾病为目的而向病患收集的信息, 在样本数量足

够多后, 医院或者医疗机构从中得到新的启示, 发现新的诊疗方法, 做出新的创造, 是否

属于超出了知情同意的范围?又比如, 医药企业需要一手的病患反馈信息, 却不被允许直接

接触病患, 无法获得收集个人信息的知情同意。  

 

(二) 企业商业利益维度 

 

从企业层面来说, 医院、科研单位、药品和医疗器械生产商、远程医药平台、医疗物流等服

务提供商, 都或多或少地收集和使用个人医疗信息。于这些企业而言, 医疗信息是其提供服

务或从事其他经营活动的基础, 亦是他们履行法定义务的基础, 尽管医疗信息的价值对于

个人而言相对有限, 但经过统计、加工、整理并将大量医疗信息结合之后, 其价值可能相应

倍增。 

 

我国现行法律制度对信息权益的保护并不明确。对于编辑整理的信息, 可以作为著作权作品

受到保护。根据《著作权法》之规定, 选择、编排具有独创性的汇编可能作为汇编作品受到

保护。在吴鸿等与陈广平侵犯计算机软件著作权纠纷上诉案
2
中, 尽管矢量图形本身仅仅是

信息数据, 但法院仍旧认可了信息产生的汇编可作为作品受到著作权保护。有的案件中, 法

院直接认可个人信息的独立财产利益。比如在淘宝诉美景案
3
中, 一审法院认为, 网络运营

者对于其开发的大数据产品享有自己独立的财产性权益。 

 

对于处于保密状态的信息, 可以作为商业秘密保护, 该种信息可以是企业经过加工整理的

信息, 也可以是收集的原始信息。法院并不会因为信息可以从第三方或其他渠道获得而否定

信息的保密性。 

 

而在大多数情况下, 哪怕信息并不构成著作权意义上的作品, 或者商业秘密, 窃取和滥用

的行为仍然可以根据《反不正当竞争法》加以禁止。譬如, 在微博诉脉脉不正当竞争纠纷案
4
中, 法院经认为, 用户信息是重要的经营资源, ……规范、有序、安全地使用这些用户信
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息, 是……保持竞争优势的必要条件。本案中, 被告的行为违反了诚实信用原则, 违背了商

业道德, 危害了平台用户信息安全, 损害了微博的合法竞争利益……构成不正当竞争行为。 

 

 

但是, 我国法律并没有明确医疗信息的授权规则。这对于从医疗机构(这一掌握大量医疗信

息的组织)向医药企业(这类大量需要医疗信息的实体)转移医疗信息带来不确定性。 

 

(三) 国家维度 

 

与企业或者个人不同, 国家注重的是国家安全, 医疗行业的稳健发展, 以及医疗信息在各

维度、各团体、各国家之间的利益共享。在国家维度之下, 医疗信息的安全性、稳定性和医

疗信息的利益最大化亦是国家关注的内容。对于医疗信息的泄露和滥用, 国家将予以严厉打

击。 

 

国家维度下的医疗信息亦存在价值冲突。一方面, 国家出于安全考量, 需对医疗信息给予强

有力的保护, 比如对人口健康信息和健康大数据出境的限制; 但另一方面, 在维护国家基

本利益的同时亦应遵守公平原则, 比如利用我国遗传资源产生的知识产权需要中外双方共

享。 

 

但是, 在实践中, 国家的行政性干预多少过于粗放, 缺少实践的具体指引。尤其是, 关于利

用遗传资源的知识产权的共享要求, 法律并不明确是否必须由双方共同所有(这在知识产权

法角度是不推荐的), 还是可以各取所需式的各自从该知识产权中获益。 

 

三. 建议  

 

鉴于医疗信息巨大的商业价值和高度敏感性, 以及对其监管体系的多重维度, 我们建议企业:  

 

第一， 在收集医疗信息时, 明确其收集的目的, 考虑从个人信息、商业秘密、国家利益三个维度

的多方面法律监管, 建立收集信息的合法并且可行的渠道。 

 

第二， 在保护其占有的医疗信息(包括原始信息和经处理的信息)中, 充分利用著作权(包括衍生

作品)、商业秘密和不正当竞争的多重手段, 保护其商业利益。 

 

第三， 在与合作伙伴共同开发医疗信息的商业运用时, 既要考虑法律对信息共享的限制, 又要维

护医疗信息所产生的知识产权在相关主体间的合理分配。 
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