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2018 年 11 月 30 日, 公安部网络安全保卫局发布了《互

联网个人信息安全保护指引(征求意见稿)》(“《征求意见

稿》”)。时隔四个多月, 公安部网络安全保卫局、北京网

络行业协会、公安部第三研究所于 2019 年 4 月 10 日联

合发布了《互联网个人信息安全保护指南》(“《指南》”)。

《指南》是在《征求意见稿》的基础上听取采纳社会各

方意见后修改而成, 主要从管理机制、安全技术措施、

业务流程和应急处置四个方面对于个人信息持有者的个

人信息安全保护工作提供了参考。通力网安数据业务团

队结合实务经验, 对《指南》内容, 以及《指南》与《征

求意见稿》的主要差异作出如下简析。 

 

一． 《指南》的性质 

 

根据《指南》和《征求意见稿》的引言, 《指南》

是公安机关结合其办理大量真实案例的执法经验, 

并基于监管过程中掌握的情况而制定, 供企业在

个人信息保护工作中参考借鉴。值得注意的是, 

《征求意见稿》明确其不仅可供企业在个人信息 
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保护工作中参考使用, 亦可供网络安全监管职能部门依法进行个人信息保护监督检查时参考使用。

因此, 虽然《指南》并非强制性法律规范, 但其代表着公安执法机关对个人信息保护法律的解读, 更

有可能被公安机关在执法实践中使用, 互联网服务单位(个人信息持有者)应对此予以重视。 

 

二． 适用范围 

 

《指南》进一步明确了《征求意见稿》所述的“互联网企业”, 即并非专指狭义上的互联网行业企业, 

而是指“通过互联网提供服务的企业”以及“使用专网或非联网环境控制和处理个人信息的组织”。

《指南》适用于个人信息持有者对于个人信息的安全保护工作。此处个人信息持有者的身份包括上

述广义的“互联网企业”和使用专网或非联网环境控制和处理个人信息的组织或个人。此外, 与《网

络安全法》的适用对象“网络运营者”及对其规定的义务不同, 《指南》适用于通过网络控制和处理

个人信息的组织或个人, 且重点在于“个人信息”保护义务。 

 

三． 规范性引用文件 

 

《指南》引用了《GB/T 25069—2010 信息安全技术 术语》《GB/T 35273—2017 信息安全技术 个

人信息安全规范》(“《个人信息安全规范》”)《GB/T 22239 信息安全技术 网络安全等级保护基本

要求》(“《等级保护基本要求》”)三份国家标准。从内容上看, 《指南》结合了《个人信息安全规

范》和《等级保护基本要求》, 并对这两份标准作出了一定的补充和修改。 

 

四． 技术措施 

 

《指南》提出, 个人信息处理系统其安全技术措施应满足《等级保护基本要求》相应等级的要求, 而

并非如《征求意见稿》所规定的一律适用第三级的要求。对于技术措施, 除基本要求和通用要求外, 

《指南》中还提及了云计算安全和物联网安全的拓展要求。遗憾的是, 《指南》未包含移动互联安

全和工业控制系统安全的拓展要求。在移动互联网安全已经成为全网、全社会的关注重点, 且多项

APP 治理行动火热开展的背景下, 《指南》对移动互联网板块的个人信息安全保护的规制稍显不足。 

 

五． 业务流程 

 

1. 收集 

 

对于实践中大量存在的过度收集个人信息的情形, 《指南》表明, 不得通过捆绑产品或服务各项

业务功能等方式强迫收集个人信息。同时, 《指南》限制了对于我国公民的种族、民族、政治
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观点、宗教信仰等敏感数据的大规模收集或处理, 并规定个人生物识别信息应仅收集和使用摘

要信息而避免收集其原始信息。 

 

2. 保存 

 

《指南》指出, 对于收集的个人信息应采取加密存储等安全措施, 并明确在境内运营中收集和产

生的个人信息应在境内存储。 

 

3. 应用 

 

《指南》明确, 经过处理无法识别特定个人且不能复原的个人信息数据, 可以超出与信息主体签

署的相关使用协议和约定, 但应提供适当的保护措施进行保护。此处直接引用了《网络安全法》

的描述而并未使用《个人信息安全规范》中“匿名化”的概念。 

 

对于应用数据生成用户画像是否需要用户授权, 与《个人信息安全规范》仅提出“直接用户画像”

和“间接用户画像”的概念区分不同, 《指南》进一步按照对用户造成的影响和后果区分了不同

的应用情形: 完全依靠自动化处理的用户画像技术应用于精准营销、搜索结果排序、个性化推

送新闻、定向投放广告等增值应用, 可事先不经用户明确授权, 但应确保用户有反对或者拒绝的

权利; 与上述自动化应用不同, 征信服务、行政司法决策等可能对用户带来法律后果的增值应用, 

或跨网络运营者使用, 应经用户明确授权方可使用其数据。这一区分规定划清了企业使用用户

画像的界限, 也在一定程度上拓宽了企业对用户画像进行商业营销的合法利用空间。 

 

4. 删除 

 

《指南》指出, 个人信息在超过保存时限之后应进行删除, 将存储的个人信息数据进行删除之后

应采取措施防止通过技术手段恢复。该处规定与《征求意见稿》一致。但需要说明的是, 此处

规定与《个人信息安全规范》的规定不符且更为严格。《个人信息安全规范》规定, 个人信息在

超出设置的存储时限后, 应进行删除或匿名化处理。此次《指南》仍然仅保留了“删除”措施, 一

定程度上反映出公安机关对超时限个人信息处理措施的审慎态度。 

 

5. 共享和转让 

 

《指南》还对个人信息的共享和转让提出了要求, 包括共享和转让行为应经过合法性、必要性

评估; 在共享、转让后应了解接收方对个人信息的保存、使用情况和个人信息主体的权利, 例如

访问、更正、删除、注销等。 
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6. 公开披露 

 

《指南》进一步限制了公开披露个人信息的范围, 即不得公开披露个人生物识别信息和基因、

疾病等个人生理信息以及我国公民的种族、民族、政治观点、宗教信仰等敏感数据分析结果。

《指南》还提出, 公开披露个人敏感信息的要求, 应向个人信息主体告知涉及的个人敏感信息的

内容。 

 

六． 应急处理 

 

《指南》对于应急响应培训和应急演练从频率、效果上提出了较高要求, 指出至少每半年应组织一

次内部相关人员进行应急响应培训和应急演练, 使其掌握岗位职责和应急处置策略和规程, 留存应

急培训和应急演练记录。《指南》还提出应当定期对原有的应急预案重新评估、对个人信息安全事

件进行记录。 
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