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2019 年 2 月 27 日 , 美国联邦贸易委员会(Federal Trade 

Commission, “ FTC ” ) 发 布 公 告 称 , 在 线 视 频 APP, 

Musical.ly(现已合并入抖音海外版 Tik Tok
1
 )的运营方同意就

FTC 有关其违反美国儿童在线隐私保护法(Children’s Online 

Privacy Protection Act, “COPPA”)的指控与 FTC 达成和解并

支付 570 万美元。根据 FTC 对 Musical.ly 的指控, Musical.ly

明知其用户中存在大量 13 岁以下儿童, 在收集相关儿童的个

人信息时未告知儿童父母, 未征得儿童父母的同意, 亦未根

据相关儿童父母的要求删除儿童的个人信息。Musical.ly 上述

行为违反了 COPPA。 

 

因 570万美元是 FTC对侵犯儿童隐私行为开出的最大“罚单”, 

该案迅速得到高度关注。事实上, 因违反个人信息保护法律

而被处罚, 抖音并不“孤单”。2019 年才刚刚进入第三个月, 因

个人信息违规而“惹祸上身”的境内外公司已经不在少数。 

 

2019 年 1 月 21 日, 法国数据保护监管机构 La Commission 

nationale de l’informatique et des libertés (“CNIL”)因 Google  
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违反欧盟通用数据保护条例(General Data Protection Regulation, “GDPR”), 对其处以 5000 万欧元的罚款。

根据 CNIL 的公告, 对 Google 的处罚原因主要是两点: 第一, Google 没有对其如何处理用户个人信息进行

明确、完整的说明; 第二, Google 获取用户有关将其个人信息用于个性化广告定制的同意不明确、具体。 

 

根据欧盟其他数据保护机构的公告, Facebook 目前正在接受爱尔兰数据保护委员会(Irish Data Protection 

Commission)对其进行的 10 项有关其违反 GDPR 的调查, 其中既包括对 Facebook 本身的调查也包括对其

旗下品牌 Whatsapp 及 Instagram 的调查。此外, 欧盟数据保护机构对 Apple, 微软及 Twitter 目前也都在进

行调查。对于这些巨头违反个人信息保护法律的处罚可能在今年晚些时候做出。 

 

2019年 2月 16日, 有微博用户爆出其在京东金融 APP 安卓版的缓存文件中发现了其通过手机截屏工具以

及其他拍照 APP 生成的图片, 怀疑京东金融 APP 存在私自收集、上传用户照片, 侵犯用户隐私的行为。

京东金融对此进行内部自查后得出的结论是“京东金融 APP 在功能开发上存在技术问题”, 并且发表了

官方致歉声明, 表示“从未想过未经用户授权获取用户图片……之前没有, 未来也不会私自上传用户图

片”。虽然目前尚不清楚监管机关是否会对本次京东金融的“技术问题”进行调查或处罚, 但这一事件进

一步引发了公众对 APP 收集使用个人信息的合规问题的关注。 

上述案例表明, 随着监管的加强、执法技术的提高以及用户个人信息保护意识增长, APP 运营者违法违规

收集、使用个人信息牟利且不承担责任的时代已经一去不复返。 

 

一、 法律和监管 

 

近年来, 随着大数据相关技术的发展及对数据价值的不断攫取, 各行各业的经营者对于用户个人信

息的“饥渴”和依赖导致了违法违规收集、使用个人信息行为的泛滥。为了应对及遏制这种现象, 我

国针对个人信息保护的立法及相关执法也在这一阶段呈现了“井喷”的态势。 

 

1. 刑事法律 

 

大多数经营者可能对违法收集、使用或提供个人信息的行政责任“烂熟于心”, 认为违反了相

关法律不过是警告、整顿或罚款了事。殊不知, 自 2015 年起个人信息保护已经被纳入了刑法, 违

反刑法相关规定者将承担刑事责任, 并可能面临最高七年有期徒刑的刑罚。 

 

《刑法》第 253 条之一规定, “违反国家有关规定, 向他人出售或者提供公民个人信息, 情节严

重的, 处三年以下有期徒刑或者拘役, 并处或单处罚金; 情节特别严重的, 处三年以上七年以下

有期徒刑, 并处罚金”, 同时规定, “窃取或者以其他方式非法获取公民个人信息的”, 依照前
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款的规定处罚。 

 

最高人民法院及最高人民检察院于 2017 年 5 月 8 日发布《关于办理侵犯公民个人信息罪刑事案

件适用法律若干问题的解释》, 对于侵犯公民个人信息罪的认定及刑罚做出了进一步的明确解

释。其中规定, 《刑法》第 253 条之一中的“情节严重”包括“非法获取、出售或者提供行踪

轨迹信息、通信内容、征信信息、财产信息五十条以上的”、“非法获取、出售或者提供住宿信

息、通信记录、健康生理信息、交易信息等其他可能影响人身、财产安全的公民个人信息五百

条以上的”, 及非法获取、出售或者提供前两项规定以外的公民个人信息五千条以上的, 或违法

所得五千元以上的; 而“情节特别严重”的情形包括侵犯公民个人信息的数量, 或者违法所得的

数额达到“情节严重”中规定的标准的十倍以上的。按照该解释, 在提供服务过程中获得的公

民个人信息出售或者提供给他人, 上述刑事责任的数量或者数额标准减半。 

 

2. 民事法律 

 

《民法总则》第 111 条规定, “自然人的个人信息受法律保护。任何组织和个人需要获取他人

个人信息的, 应当依法取得并确保信息安全, 不得非法收集、使用、加工、传输个人信息, 不得

非法买卖、提供或者公开他人个人信息”。 

 

目前我国法律虽然尚未将“个人信息权”规定为一项法定权利, 但根据《民法总则》的规定, 个

人信息主体无疑享有其个人信息免受违法违规收集、使用的权益。对于违反法律规定, 侵犯自

然人个人信息权益的, 个人信息主体可要求其承担相应民事责任, 包括但不限于停止侵害、排除

妨害、赔偿损失、消除影响、恢复名誉、赔礼道歉等。 

 

此外, 个人信息主体对其个人信息的民事权益还可能和其他法定权利发生竞合, 例如肖像权、隐

私权等, 在这种情况下, 个人信息主体还可以选择要求侵权人根据侵权责任法的规定, 承担侵

犯其肖像权、隐私权的侵权责任。 

 

3. 行政法律 

 

目前, 行政法律领域可以说是保护个人信息的“主战场”。无论是从法律法规及处罚案件的数量、

还是经营者的重视程度, 行政法律领域都要远远高于刑事及民事法律领域。 

 

《网络安全法》(“网安法”)对个人信息保护做出了原则性的规定。根据网安法, “网络运营者
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收集、使用个人信息, 应当遵循合法、正当、必要的原则, 公开收集、使用规则, 明示收集、使

用信息的目的、方式和范围, 并经被收集者同意”。此外, “网络运营者不得收集与其提供的服

务无关的个人信息, 不得违反法律、行政法规的规定和双方的约定收集、使用个人信息, 并应当

依照法律、行政法规的规定和与用户的约定, 处理其保存的个人信息”, 且“未经被收集者同意, 

不得向他人提供个人信息。但是经处理无法识别特定个人且不能复原的除外”。 

 

提到行政领域个人信息保护, 就不得不提推荐性国家标准《信息安全技术 个人信息安全规范》

(GB/T 35273-2017)(“个人信息国标”)。个人信息国标对“个人信息”做出了明确的定义, 同时

还提出了了“个人敏感信息”的概念, 并且针对个人信息的收集、保存、使用及委托处理、共

享、转让、公开披露等行为, 提出了具体的细化要求。虽然个人信息国标只是推荐性国家标准, 其

本身并不具有强制力, 但需要指出的是, 在网安法及其他个人信息保护相关法律缺乏明确的实

施细则和标准的情况下, 个人信息国标将会被行政及司法机关作为判断事实和构成要件是否满

足的依据, 从而根据相关法律的规定做出认定和处罚, 而经营者将承担相应的民事、行政甚至刑

事责任。此外, 个人信息国标作为一部推荐性国家标准, 其制定的标准一般而言高于法律要求的

标准。APP 运营者如果按照个人信息国标的要求履行其个人信息保护的相关义务, 可以保证不

违反适用的法律、法规, 且可以在执法机关进行调查或第三方提出主张时为其提供抗辩。 

 

除网安法及个人信息国标外, 众多涉及不同领域或行业的单行法规也对个人信息保护做出了专

门规定, 例如《全国人民代表大会关于加强网络信息保护的决定》《电信和互联网用户个人信息

保护规定》《寄递服务用户个人信息安全管理规定》《中国人民银行关于银行业金融机构做好个

人金融信息保护工作的通知》及《互联网个人信息安全保护指引》等专门针对个人信息保护的

法规及规范性文件。除此以外, 其他法律法规及规范性文件中也会对其所涉及的个人信息保护

作出规定, 例如 8 消费者保护法、未成年人保护法、商业银行法、居民身份证法、护照法、旅

游法、电子签名法、征信管理条例等均对其管辖范围内的个人信息保护做出了明确的规定。 

 

一个值得注意的趋势是, 在加强事后处罚的同时, 监管机关对于个人信息违法违规问题也越来

越注重事前监管。2019 年 1 月 25 日, 中央网信办、工业和信息化部、公安部及市场监督总局联

合发布了《关于开展 APP 违法违规收集使用个人信息专项治理的公告》(“专项公告”)。专项

公告强调了网安法等法律法规提出的收集、使用个人信息的原则性要求, 以及各政府主管部门

在查处个人信息违法违规行为的职责, 并创新性地提出了由全国信息安全标准化技术委员会、

中国消费者协会、中国互联网协会、中国网络空间安全协会(以上简称“APP 专项治理工作组”)

制定 APP 信息规范及违法违规收集个人信息治理评估要点, 并组织相关专业机构对用户数量

大、与民众生活密切相关的 APP 的隐私政策及个人信息收集使用情况进行评估。同时也鼓励经
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营者对其 APP 参照自评估指南(见下文定义)进行自查自纠, 主动提升个人信息保护水平。 

 

APP 专项治理工作组制定了《APP 违法违规收集使用个人信息自评估指南》(“APP 自评估指南”), 

从隐私政策文本、APP 收集使用个人信息行为、APP 运营者对用户权利的保障等三大方面对

APP 运营者做出了指引。就隐私政策而言, APP 自评估指南提出了 1)隐私政策的独立性、易读

性; 2)清晰说明各项业务功能及所收集个人信息类型; 及 3)清晰说明个人信息处理规则及用户

权益保障。针对 APP 收集使用个人信息行为, APP 自评估指南提出了以下要点: 1)收集个人信息

应明示收集目的、方式、范围; 2)收集使用个人信息应经用户自主选择同意, 不应存在强制捆绑

授权行为; 3)收集个人信息应满足必要性要求。针对 APP 运营者对用户权利的保障, APP 自评估

指南提出了两点要求: 1)支持用户注销账号、更正或删除个人信息; 及 2)及时反馈用户申诉。 

 

APP 专项治理工作组还设立了“APP 个人信息举报”微信公众号, 鼓励 APP 用户对 APP 违法违

规收集使用个人信息的行为进行举报。 

 

二、 合规建议 

 

本文开篇介绍的相关公司违法违规收集使用个人信息的案例在给 APP 运营者带来警示的同时, 也

对如何合法合规地使用个人信息、调整经营方针指明了方向, 明确了个人信息收集使用的边界。 

 

如上所述, 专项公告为 APP 运营者合法合规收集使用个人信息提出了非常明确且具有操作性的指

引。根据专项公告, APP 运营者收集使用个人信息时, 不得收集与所提供服务无关的个人信息; “收

集个人信息时要以通俗易懂、简单明了的方式展示个人信息收集使用规则, 并经个人信息主体自主

选择同意; 不以默认、捆绑、停止安装使用等手段变相强迫用户授权, 不得违反法律法规和与用户

的约定收集使用个人信息。”前述要求其实在网安法, 《消费者权益保护法》, 个人信息国标等法律

法规、国家标准中均已有体现。本文以下便结合上述案例及相关法律及监管态势, 提出 APP 运营

者个人信息收集使用的若干合规建议。 

 

1. 完善隐私政策 

 

1) 隐私政策应尽量简洁、用户友好, 并可使用图表帮助说明。2017 年中央网信办、工信部、

公安部、国家标准委四部门联合开展“个人信息保护提升行动”, 其中, “隐私政策专项

工作”评审结果中提出, 鼓励企业制定简洁、易懂的隐私政策, 帮助用户迅速找到关键信

息。 
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2) 用户安装、注册、第一次使用 APP 前应采取增强式告知, 提示关于个人信息收集的核心内

容。增强式告知不是隐私政策的全部内容, 但浓缩了隐私政策的核心, 突出用户最关心的

信息, 例如收集的个人信息范围、使用目的和使用主体等。 

 

3) 以用户为中心, 提供“一站式”撤回和关闭授权, 在线访问、更正、删除用户个人信息, 在

线注销账户等功能。主动区分核心功能和附加功能提供用户选择。 

 

2. 获取用户知情同意 

 

1) APP 经营者收集、使用个人信息, 应当遵循合法、正当、必要的原则, 明示收集、使用信

息的目的、方式和范围, 并经被收集者同意。不得违反法律、法规的规定和双方的约定收

集、使用信息。 

 

2) 不应通过捆绑 APP 多项业务功能的方式, 要求用户一次性接受并授权同意多项业务功能收

集个人信息的请求。 

 

3) 避免默示同意。应根据用户主动填写、点击、勾选等自主行为, 作为产品或服务的业务功

能开启或开始收集个人信息的条件。 

 

3. 对未成年人提供特殊保护 

1) 建立年龄认证和识别系统, 或利用真实身份注册验证机制, 有效识别未成年人用户。收集未

成年人的个人信息前, 严格要求用户或其监护人明示同意, 进行显著提示; 不满 14 周岁的

未成年人, 应征得其监护人的明示同意。 

 

2) 设置筛查甄别机制, 及时发现未经同意而收集的未成年人个人信息, 及时删除相关数据。 

 

4. 避免过度收集信息 

实践中, 有APP运营者将个人信息主体的同意作为使用其个人信息合规性的充分条件。然而, 这

一理解是不正确的, 这些 APP 运营者忽视了网安法提出的使用个人信息的“必要”原则, 也忽

视了个人信息国标第 5.2 条提出的“最小化要求”。“必要”原则与“最小化要求”意味着: 

 

1) 收集的个人信息的类型应与实现产品或服务的业务功能有直接关联。直接关联是指没有该

信息的参与, 产品或服务的功能无法实现; 
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2) 自动采集个人信息的频率应是实现产品或服务的业务功能所必需的最低频率; 

 

3) 间接获取个人信息的数量应是实现产品或服务的业务功能所必需的最少数量。 

 

此外, APP 经营者应注意, 个人财产信息、个人健康生理信息与人脸识别信息2等均属于个

人敏感信息。收集用户个人敏感信息前, 还应: 

 

1) 向个人信息主体告知所提供产品或服务的核心业务功能及所必需收集的个人敏感信息, 并

明确告知拒绝提供或拒绝同意将带来的影响。应允许个人信息主体选择是否提供或同意自

动采集; 

 

2) 产品或服务如提供其他附加功能, 需要收集个人敏感信息时, 收集前应向个人信息主体逐

一说明个人敏感信息为完成何种附加功能所必需, 并允许个人信息主体逐项选择是否提供

或同意自动采集个人敏感信息。当个人信息主体拒绝时, 可不提供相应的附加功能, 但不

应以此为理由停止提供核心业务功能, 并应保障相应的服务质量。 

 

过度收集个人信息可能导致行政处罚3
, 甚至可能构成刑事犯罪4。为避免过度收集个人信息, 

APP运营者应根据个人信息与实现各项功能之间的因果关系区分产品或服务的核心功能与

附加功能, 并确保用户拒绝提供个人信息时能够继续使用与该部分个人信息无关的业务功

能。 

 

5. 告知如何使用自动数据收集工具 

 

除用户的基本个人信息外, 用户的网络活动信息, 如用户浏览过的网页、关注过的产品、发布的

评论信息等内容都有可能被 APP 内嵌的自动数据收集工具收集而来。 

 

如果在APP使用过程中, 或是在APP后台运行中有利用自动数据收集工具采集用户网络活动信

息的情况, APP 经营者首先应做到适度收集该类网络活动信息, 不应超出与用户所约定的范围

和目的收集信息; 另外, APP 经营者应在隐私政策中对使用的技术机制做详细描述, 说明使用自

动工具收集个人信息的目的, 并向用户提供限制自动工具进行数据收集的方法和详细的指导。 

 

6. 注意域外法律的适用 

除 APP 运营者所在国法律之外, APP 跨国运营与使用可导致 APP 运营者需要遵从外国法律。例
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如, 若 APP 使用者包括欧盟境内公民, 则 APP 运营者亦需要遵守 GDPR 的相关规定。GDPR 等

域外法律在个人信息定义与保护制度上与中国法律与政策有所不同, 在某些领域对运营者提出

了更加严格的责任。例如, 在作出自动化个人决策和画像(automated individual decision-making 

and profiling)时, 运营者应告知被处理的个人信息的主体相关处理(processing), 给予个人信息主

体便捷的人工干预或质疑的方法, 并定期检查确保自动化个人决策和画像系统按照预定方式运

行。 

 

三、 结语 

 

合规是所有企业的生命线, 同时合规也绝不是对法律法规要求的应付, 而是一套能够为企业产生价

值的制度。APP 运营者, 尤其是那些依赖用户个人信息的 APP 的运营者, 应该将个人信息的合规作

为所有合规制度的重中之重。合法合规地收集使用个人信息, 才能提高用户粘度和好感度, 为 APP

运营者带来利益。若 APP 运营者继续违法违规使用个人信息, 是对用户和法律的蔑视, 其结果只能

是遭至用户的抛弃和法律的制裁。 
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1 Musical.ly APP 的运营方 MUSICAL.LY INC.于 2017 年 12 月被抖音的海外主体 ByteDance Ltd.收购, 同时 Musical.ly 

APP 的内容也被整合并入抖音海外版 Tik Tok。 
2 可参考《信息安全技术 个人信息安全规范》附录 B 个人敏感信息判定。 
3 2018 年 3 月, 支付宝(中国)网络技术有限公司因在“年度账单”中过度要求收集、使用用户个人信息, 被中国人民银

行杭州支行以“个人金融信息收集不符合最少、必要原则”及“个人金融信息使用不当”为由处以罚款。 
4 《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》规定, “违反国家

有关规定, 通过购买、收受、交换等方式获取公民个人信息, 或者在履行职责、提供服务过程中收集公民个人信息的, 

属于刑法第二百五十三条之一第三款规定的‘以其他方法非法获取公民个人信息’。” 


