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2020 年 4 月 27 日, 网信办对外正式发布了更新版的《网

络安全审查办法》。对比 2019 年 5 月发布的《网络安全审

查办法(征求意见稿)》, 正式生效版的《网络安全审查办

法》明显更注重于“网络安全审查制度”的可操作性。《网

络安全审查办法》同时也释放出一个积极的信号, 在《网

络安全法》颁布的四年以后, 其中最为重要且最受人瞩目

的“关键信息基础设施保护制度”, 已经离我们越来越近了。 

 

离弦: 《网络安全审查办法》的核心要求 

 

第一, 《网络安全审查办法》明确了适用范围。和征求意

见稿一致, 现行的《网络安全审查办法》限缩了 2017 年颁

布的《网络产品和服务安全审查办法(试行)》(“试行办法”)

下网络安全审查制度的适用主体。根据《网络安全审查办

法》第二条的规定, 只有在满足三个条件的情况下, 即: 1)

采购主体为“关键信息基础设施运营者”; 2)采购的是“网络

产品或者服务”; 以及 3)该等采购影响或者可能影响“国家

安全的”, 关键信息基础设施运营者才需要向有关部门申

报网络安全审查。 

 

第二, 关键信息基础设施运营者应当在申报前进行“风险”

预判, 以评估相关的风险是否需要进行网络安全审查。根

据《网络安全审查办法》第 5 条的要求, 关键信息基础设

施运营者应当参照关键信息基础设施保护工作部门为各

行业制定的预判指南, 以进行相应的“风险”预判工作。一

般而言, 需要考虑的因素包括: 
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- 产品和服务使用后带来的关键信息基础设施被非法控制、遭受干扰或破坏, 以及重要数据被窃取、泄

露、毁损的风险;  

- 产品和服务供应中断对关键信息基础设施业务连续性的危害;  

- 产品和服务的安全性、开放性、透明性、来源的多样性, 供应渠道的可靠性以及因为政治、外交、贸

易等因素导致供应中断的风险;  

- 产品和服务提供者遵守中国法律、行政法规、部门规章情况;  

- 其他可能危害关键信息基础设施安全和国家安全的因素。 

 

考虑到本次《网络安全审查办法》是由网信办牵头, 公安部、工信部、央行等 12 个政府部门共同发布的, 

可以预见的是各行业各领域的“预判指南”将由各个主管部门陆续颁布, 以推进相关工作的开展。 

 

第三, 《网络安全审查办法》完善了“网络安全审查制度”的制度设计, 保障“网络审查制度”得以落实。2017

年的《网络产品和服务安全审查办法(试行)》颁布后, “网络安全审查办公室”在执法实践中的作用尚不明

显, 加之“关键信息基础”的认定方法也尚未出台, 因此试行办法未能真正地发挥作用。本次《网络安全审

查办法》的官方解读明确说明具体的审查工作将由“中国网络安全审查技术与认证中心”(原中国信息安全

认证中心)承担。这样的制度安排至少解决了“审查端”的权责问题, 也意味着一旦未来“关键信息基础设施”

的认定工作启动, 那么网络安全审查制度就能够得以顺利实施。 

 

最后, 《网络安全审查办法》还针对采购活动相关的合同内容提出了要求。在征求意见稿中, 主管部门就

已经要求关键信息基础设施运营者必须通过合同的方式约束网络产品或服务的提供者配合网络安全审查。

而此次正式稿则进一步提出, 双方签订的采购合同中应当包括“网络安全保证”、“业务连续性保证”等条款。

值得一提的是, 正式稿删除了曾在征求意见稿中出现的“产品和服务提供者约定网络安全审查通过后合同

方可生效”的要求; 但是根据官方公布的指导意见, 关键信息设施运营者仍然被建议应当在合同签署前即

进行网络安全审查的申报, 如果一定要在合同签署后申报网络安全审查的, 那么仍然应当在合同中保留

合同生效要件的限制。 

 

此外, 虽然更新版的《网络安全审查办法》将在 6 月 1 日正式生效, 但部分敏感行业的主管机关似乎已经

开展大规模的排摸检查活动。这可能是对本行业网络安全状况的摸底, 为将来出台更加贴切的执法指引做

准备。 

 

中靶: 《网络安全审查办法》的待决问题 

 

虽然《网络安全审查办法》已经颁布, 但是不可回避的一个事实是, 如果没有其他配套法律的进一步配合, 

《网络安全审查办法》可能仍然面临实践中的“无法执行”的困难。 

 

首先, 限制《网络安全审查办法》的第一个因素, 就是“关键信息基础设施”的范围不明确。作为“网络安全

法”的重要支持制度, “关键信息基础设施”的认定范围或认定方法至今仍然未能出台。虽然主管部门零散地

发布了一些指导性文件, 例如《关于关键信息基础设施安全保护工作有关事项的通知》(网信委【2019】3

号)、《关于开展关键信息基础设施安全保护工作的指导意见》(公网安【2019】917), 或者针对关键信息基
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础设施运营者召开了一些非公开会议(例如各省市的年度网络安全工作会议), 但是这些都不足以成为认

定“关键信息设施运营者”的合法因素或依据。 

 

第二, 是“国家安全”的界定问题。无论是《国家安全法》, 还是《网络安全法》, 都没有对于“国家安全”

给出一条具体的判断路径。无论是对于采购的基础设施运营者而言, 还是对于网络产品和服务的供应商而

言, 他们在进行“预判”时都没有足够的依据进行分析。这可能会产生两难境地: 即为了保证采购的合法性, 

无论是否影响“国家安全”, 都向有关部门申报网络安全审查, 最终使得审核机关不堪重负; 或者相反地, 

为了减轻义务, 尽量不选择申报安全审查, 最终导致网络安全审查制度“流于形式”。无论是哪一种局面, 

我们相信这都并非是主管部门的预期。 

 

最后, 则是商业秘密的问题。虽然《网络安全审查办法》一再强调审核人员应当负有保密义务, 但是仅仅

是保密承诺和文字上的保密义务, 并不能完全保证商业秘密不被不当披露或者不法使用。尤其考虑到负责

网络安全审查的是“中国网络安全审查技术与认证中心”这样一个具有官方背景的机构, 其保护网络运营

者商业秘密的意愿和能力, 难免会引起网络运营者, 尤其是外国投资的网络运营者的疑虑。 

 

弓手: 在《网络安全审查办法》生效前的准备 

 

关键信息基础设施运营者进行网络安全审查的义务, 已是“离弦之箭”。对于可能被认定为关键信息基础设

施运营者的单位或者机构而言, 为了更好地履行网络安全审查制度的要求, 我们建议提前准备如下工作: 

 

- 根据《网络安全审查办法》的要求, 针对拟进行的采购进行自我评估;  

- 修订相关的采购合同, 以保证其符合《网络安全审查办法》的规定, 同时确保该些合同中包含关于“服

务和产品提供商支持配合审查”、“同意披露有关技术信息”等条款;  

- 对于需要提交“中国网络安全审查技术与认证中心”审查的文件, 就“必须提交”、“可以提交”和“不必提

交”的内容进行研判, 从商业秘密保护角度确定提交审查的内容;  

- 开展相关的培训, 以保证业务部门在实施采购前, 了解法律法规的要求。 

 

考虑到《网络安全审查办法》的一切问题仍然需要回归到“关键信息基础设施运营者”的认定这一核心问题

上来, 这也意味着一拖再拖的关键信息基础设施的认定规则也将是箭在弦上, 不得不发了。 
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