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根据公开报道, 2018 年 12 月 28 日, 广东省南雄市公安局对朱

某某手机上安装翻墙软件并使用其上网的行为, 以“擅自建

立、使用非法定信道进行国际联网”为由处以罚款 1000 元。

2019 年 1 月 4 日, 重庆市荣昌区公安局以同一理由对黄某某

以涉嫌违法进行传唤。两案显现了公安机关正逐步重视对“翻

墙”上网行为的处罚。 

 

一、 处罚的事实和法律依据 

 

(一) 事实 

 

公开渠道并未显示重庆警方对黄某某的处罚所基

于的事实。而广东警方处罚朱某某的事实通过互

联网上流出的行政处罚决定书截图归纳如下:   
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1. 朱某某在自己手机上安装“蓝灯”(Lantern Pro)APP 软件； 

 

2. 通过其手机使用上述软件连接自己的宽带进行翻墙上网, 且最近一周的登录次数为

487 次。 

 

(二) 法律依据 

 

警方公开的处罚依据为《中华人民共和国计算机信息网络国际联网管理暂行规定》(以下

简称《暂行规定》)第六条和第十四条。 

 

1. 《暂行规定》第六条: “计算机信息网络直接进行国际联网, 必须使用邮电部国家公用

电信网提供的国际出入口信道。任何单位和个人不得自行建立或者使用其他信道进行

国际联网。”  

 

2. 《暂行规定》第十四条: “违反本规定第六条、第八条和第十条的规定的, 由公安机关

责令停止联网, 给予警告, 可以并处 15000 元以下的罚款；有违法所得的, 没收违法

所得。” 

 

二、 分析 

 

(一) 法律依据 

 

《暂行规定》由国务院于 1996 年 2 月 1 日通过, 并于 1997 年 5 月 20 日作出修改；国务

院信息化工作领导小组于 1998 年 2 月 23 日制定了《中华人民共和国计算机信息网络国际

联网管理暂行规定实施办法》(以下简称《实施办法》)；2002 年 6 月 26 日信息产业部公

布《国际通信出入口局管理办法》(以下简称《管理办法》)。 

 

1. 《暂行规定》和《实施办法》均明确了“任何单位和个人不得自行建立或者使用其他信

道进行国际联网”的要求。 

 

2. 《实施办法》规定, 国际出入口信道是指国际联网所使用的物理信道。 

  

3. 《管理规定》明确, 国际通信信道出入口是指国内通信传输信道与国际通信传输信道

之间的转接点。 

 

(二) 行为分析 

 

蓝灯软件系 VPN 客户端, 朱某某使用该软件的行为显然不构成自行“建立”信道的行为。至

于使用该软件的行为是否属于“使用”非法定信道, 须根据其运行原理进行分析。如果该软

https://law.wkinfo.com.cn/document/show?collection=legislation&aid=MTAxMDAwMDY5OTU%3D&language=中文
https://law.wkinfo.com.cn/document/show?collection=legislation&aid=MTAxMDAwMDY5OTU%3D&language=中文
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件使用的国际联网方式系使用国家公用电信网提供的国际出入口信道以外的其他信道的, 

则使用该软件进行国际联网的行为可能构成使用非法定信道进行国际联网。 

 

三、 思考与提示 

 

从上述两起案件而言, 不仅翻墙软件的卖家和技术提供方可能涉嫌违法, 即使单纯使用 VPN 的

行为也可能导致行政处罚。 

 

当前“翻墙”软件大多采取 VPN 的方式, 不排除该方式采取非法定信道以外的其他方式进行国际

联网的可能性。如果使用的“翻墙”软件采取了非法定信道以外的方式进行国际联网, 则使用人

因此可能涉嫌“使用非法定信道进行国际联网”。 

 

鉴此, 如在国际联网中需要使用 VPN 的, 应使用合法资质的企业提供的服务, 如三大运营商提

供的跨境专线以及相关 VPN 服务。需要注意的是, 该方式的使用成本较高。  

 

 



 

使用 VPN 需谨慎 

 4 
 

如需进一步信息, 请联系:  

 

作  者  

潘永建 

电话: +86 21 3135 8701 

david.pan@llinkslaw.com 
 

 

上  海  

俞卫锋 

电话: +86 21 3135 8686 

david.yu@llinkslaw.com 

刘贇春 

电话: +86 21 3135 8678 

bernie.liu@llinkslaw.com 

佘  铭 

电话: +86 21 3135 8770 

selena.she@llinkslaw.com 

娄斐弘 

电话: +86 21 3135 8783 

nicholas.lou@llinkslaw.com 

钱大立 

电话: +86 21 3135 8676 

dali.qian@llinkslaw.com 

孔焕志 

电话: +86 21 3135 8777 

kenneth.kong@llinkslaw.com 

吴  炜 

电话: +86 21 6043 3711 

david.wu@llinkslaw.com 

潘永建 

电话: +86 21 3135 8701 

david.pan@llinkslaw.com 

姜  琳 

电话: +86 21 6043 3710 

elyn.jiang@llinkslaw.com 

 

北  京  

俞卫锋 

电话: +86 10 8519 2266 

david.yu@llinkslaw.com 

刘贇春 

电话: +86 10 8519 2266 

bernie.liu@llinkslaw.com 

杨玉华 

电话: +86 10 8519 1606 

yuhua.yang@llinkslaw.com 

 

香  港(与方緯谷律师事务所联营)  

俞卫锋 

电话: +86 21 3135 8686  

david.yu@llinkslaw.com 

吕  红 

电话: +86 21 3135 8776 

sandra.lu@llinkslaw.com 

伦  敦  

杨玉华 

电话: +44 (0)20 3283 4337 

yuhua.yang@llinkslaw.com 

 

 

 

© 本篇文章独家授权威科先行法律信息库发布, 未经许可, 不得转载。 


