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交通出行领域正在发生一场革命, 主角便是车联网(或

称为“网联汽车”, “Connected Vehicles”或“Internet 

of Vehicles”)。车联网的概念源于物联网, 即车辆物联

网, 是以行驶中的车辆为信息感知对象, 借助新一代

信息通信技术, 实现车与 X(即车与车、人、路、服务

平台)之间的网络连接, 提升车辆整体的智能驾驶水平, 

为用户提供安全、舒适、智能、高效的驾驶感受与交

通服务, 同时提高交通运行效率, 提升社会交通服务

的智能化水平。1除个体汽车智能驾驶之外, 包括 Uber

和滴滴出行在内的国内外出行服务公司均在积极考虑

自动驾驶的商业化, 即提供无人驾驶汽车出行服务2。 

 

数据是车联网技术应用的核心。不论是车联网的哪一

个应用环节, 都必须依托“数据/信息”这个核心要素。

数据在车联网中传输, 方能实现车辆与车联网服务平

台之间的“车-云通信”, 车辆之间的“车-车通信”, 车

辆与路基设施之间的“车-路通信”, 车辆与移动智能

终端之间的“车-人通信”, 以及智能网联汽车内部设

施与应用之间的车内通信。如果数据的收集、传输、 
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分析处理和反馈出现了中断, 则前述任一环节都有可能无法正常展开。另外, 车联网所构建的网络架构中

数据呈双向甚至是多向的流动状态。例如, 数据可能从车辆端流向某服务供应商, 服务供应商向车辆端反

馈特定的信息内容, 上下游服务供应商之间、相关人员的移动智能终端与服务供应商之间也会发生点对点

或链条式的数据流动。总之, 无数据则无车联, 数据安全就是车联网安全。车联网技术发展兴盛的同时, 立

法对车辆使用者、公众的个人信息与隐私的保护相对滞后。笔者试举车联网应用下个人信息和隐私保护

的两个“困境”, 抛砖引玉, 以期引起业界对此问题的关注并共同寻求解决方案。 

 

困境一: 车联网数据中个人信息的判定 

 

车联网这一话题下的数据包括多种类型。笔者按照数据的属性将其大致分为两大类: 可归于用户的信息和

汽车基本控制运行数据。两大类别下的具体数据类型如下表所示:  

 

用户信息 汽车基本控制功能运行数据 

车主信息: 姓名、身份证号、电话等 行车路线 

车辆静态信息: 车牌号、车辆识别码等 运行参数 

车辆动态信息: 位置信息、行驶轨迹等 维修信息 

用户的使用/驾驶习惯 驾驶习惯 

 服务需求 

 

根据《网络安全法》等相关法规对个人信息的定义, 左栏“用户信息”中所列举的信息基本都属于“个人信

息”。而右栏“汽车基本控制功能运行数据”似乎都是关于车辆行驶过程中、驾驶者与乘客使用某些车联网

应用时系统自动产生的数据, 即“Machine generated data”。此类“Machine generated data”是否属于个人信息, 

从而需要遵守个人信息保护的相关法律规定? 

 

《网络安全法》将个人信息定义为“以电子或者其他方式记录的能够单独或者与其他信息结合识别自然人

个人身份的各种信息”。另外, 最高人民法院、最高人民检察院《关于办理侵犯公民个人信息刑事案件适

用法律若干问题的解释》(2017)与《信息安全技术 个人信息安全规范》 (以下简称“个人信息国标”) 均将 

“反映特定自然人活动情况的各种信息”纳入了“个人信息”的范畴。此处的“个人信息”包括两大类, 一类个

人信息是由信息本身的特殊性能够识别出特定自然人, 另一类个人信息是由特定自然人在其活动中产生

的信息, 包括个人位置信息、个人行驶记录等。 
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能够单独识别到自然人的个人信息很好理解, 但问题在于上述所有法律法规均将“与其他信息结合”而能

够识别到特定自然人的信息也定义为个人信息。随之而来的问题是, 此处的“与其他信息结合”为定性而非

定量的规定, 那么对于“个人信息”究竟要求结合其他信息到何种程度方可达到法定的“可识别”标准从而

构成法律法规所规定的个人信息?换言之, 如果某一条信息结合其他 5 条信息可以识别到某个特定自然人, 

而另一条信息需结合 50 条其他信息才能识别到该特定自然人, 那么这两条信息是否都属于个人信息?如

果答案是肯定的, 那么对这两条个人信息的保护是否因其各自所需结合其他信息而实现可识别的程度不

同而有所不同?很显然, 如果一条信息识别到特定自然人所需要结合的其他信息越多, 那么其本身构成个

人信息的可能性就越低, 从而得到的法律保护也应该越弱。对于信息的结合程度, 欧盟 GDPR 规定需要结

合客观因素进行考量, 例如结合其他信息识别个人所需的时间及处理数据时的可用技术等, 但我国法律

到目前为止尚未有类似的规定。因此, Machine generated data 在某些情况下的确有可能构成个人信息, 则

网络运营者应对该类数据按照个人信息的保护要求进行收集、处理、存储及保护。 

 

困境二: 车联网技术对隐私保护的威胁 

 

目前讨论热度极高的自动驾驶技术也属于车联网的一项重要应用。自动驾驶技术发展至今, 始终离不开最

基础的硬件设施, 传感器。传感器相当于自动驾驶汽车的眼睛, 按照不同的自动驾驶技术路线, 传感器基

本可分为激光雷达、传统雷达和摄像头三种。通过传感器, 自动驾驶汽车能够识别道路、其他车辆、行人

或障碍物以及基础交通设施等等。且随着自动驾驶汽车的广泛应用(无论商用或是民用), 车辆行驶过程中

可捕捉到的图像、视频信息将呈爆炸式增长。此类影像捕捉分析技术是一项个人无法选择退出的个人信

息收集活动。对公众来说, 你或许可以选择不适用智能手机、不使用购物网站、不使用百度、谷歌或其他

收集个人信息并进行商业化利用的服务, 但在自动驾驶技术被广泛应用的环境中, 自然人个人只要行走

在公共道路上, 人的外貌、当下的时间、地理定位信息都有可能被传感器捕捉记录, 自然人个人无法选择

退出。这一过程中, 便产生了侵犯个人隐私与汽车传感器图像收集处理之间的矛盾。 

 

根据合理隐私期待规则, 公众自愿地置身于公众场所, 属于一种自发与外界进行交互的行为, 公众个人无

权对该场景享有隐私期待, 但实践当中并不能如此一概而论。从隐私保护的角度, 我们更应该关心这些影
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响收集的具体细节问题, 如哪些数据可以从自动驾驶汽车的传感器收集, 以哪种格式?如何匿名?这些数

据在哪里存储、如何共享和保护?这些影像数据的存续期限有多长?个人信息主体对其是否有控制的权利?

公众如何评估数据处理行为的合法性, 如何保证数据控制、处理者遵守其公布的数据处理使用规则?  

 

另外, 从自动驾驶汽车使用者的角度而言, 自动驾驶汽车将会连续、实时地对外输出车辆的地理位置数据, 

第三那方利用这些数据不仅可以得知驾驶员的当前位置和目的地, 还能够得知驾驶员曾经到访的位置。结

合地图测绘数据, 广告商及商家能够追踪个人常去的商铺, 保险公司能够通过跟踪个人的日常活动或饮

食习惯来判断其生活方式, 进一步评估投保风险。总之, 数据能够为产业带来利益、为消费者带来便利和

更好的用户体验, 但同时也带来可能侵犯个人隐私的风险。 

 

目前, 除美国和欧盟之外, 大多数国家的数据保护法尚未对自动驾驶技术引发的隐私保护问题进行特别

规制。 

 

2017 年 9 月, 美国众议院通过了《确保车辆演化的未来部署和研究安全法案》(“自动驾驶法案”)。不同于

以往的“非强制性”规定, 该法案属于首次从联邦层面规制自动驾驶的法案3。法案要求自动驾驶汽车的开

发者需制定数据的隐私保护计划, 且禁止生产商在没有隐私保护计划的情况下销售自动驾驶汽车。法案规

定隐私政策需明确以下内容: (1)信息被收集、使用、分享和存储的方法; (2)提供给车主或使用者关于该类

信息收集、使用、分享和存储的选择; (3)生产商关于车主或使用者数据最小化、去标识化, 和保留方面的

做法; 和(4)隐私保护的要求如何延伸适用于分享使用数据的主体的做法。如果关于车主或使用者的信息(1)

经过匿名化或加密处理; 或(2)经过修改或整合使得信息无法与相关个人相关联, 生产商则无需采取前述

保护措施。 

 

欧盟 GDPR 关于个人数据保护的规定将统一适用于自动驾驶数据中的个人数据。另外, 在行业自律层面, 

2014 年, 汽车制造商联盟(Alliance of Automobile Manufacturers)和全球汽车制造商协会(Association of 

Global Automakers)为汽车技术和服务制定了 7 条隐私保护原则, 涉及透明性、选择性、尊重情景、数据

最小化、数据安全、完整性和可取性、可责性等; 另外规定只有在基于与消费者的合同、经消费者同意或

为了履行法律要求的情况下才可与第三方共享个人数据。 

 

由于历史原因, 在酒店旅游、房屋中介等领域侵犯个人信息案件层出不穷。面对车联网这一新兴技术, 我

国自动驾驶汽车立法是否应未雨绸缪, 借鉴欧美立法经验要求生产商制定隐私保护计划, 并以此作为销

售自动驾驶汽车的前提条件?若如此, 则可以避免重蹈个人信息重灾区的覆辙。具体而言, 立法可考虑明

确生产商在车辆数据收集、使用、保护等方面的如下义务:  

1. 保证数据安全, 即采取技术措施防止数据遭到丢失、损毁、篡改或未经授权的披露;  

2. 收集使用目的一致性, 即保证通过自动驾驶车辆收集数据后, 使用数据的目的与收集数据时所明示
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的目的是一致的;  

3. 数据最小化, 即只收集和保留为了达到合法商业目所要求的最少量个人数据。收集个人信息时区分核

心功能与非核心功能;  

4. 保证用户知情权和选择权, 收集个人数据前需告知收集使用的目的并获取用户的授权同意。 

5. 确保落实数据最小化原则, 以及保证数据在使用完毕后被匿名化处理(真正的匿名化, 而非“假名

化”“去标识化”, 需保证通过技术处理后的个人信息无法被复原, 无法识别个人信息主体)是保护个人

信息主体权益的关键。 

 

小结 

 

相较自动驾驶这一新兴技术的迅猛发展, 法律呈滞后状态。现阶段而言, 按照目前生效的网络安全与数据

保护法规、政策, 汽车生产商、车队运营商和其他汽车服务提供商(比如车联网、地图服务等提供商)可以

从以下几个方面着手落实数据合规义务:  

 

1. 技术应用过程中收集、处理、生成的个人信息甄别判定;  

2. 感应设备遍布位置分散, 设备类型各异, 应注意各类设备数据的传输路径;  

3. 是否涉及数据的跨境传输;  

4. 车联网数据传输是关键, 注意传输过程中采取的技术措施, 如加密技术等;  

5. 涉及的系统、平台、参与方众多, 与第三方之间的责任划分。 
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