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2017 年 12 月 29 日, 由全国信息安全标准化技术委员会归口负责的

《信息安全技术•个人信息安全规范》(“《安全规范》”)批准通过, 并

将在 2018 年 5 月 1 日正式施行。该《安全规范》在很大程度上澄清

了个人信息保护相关的问题, 也在事实上对企业的个人信息保护提

出了更高的要求。 

 

《安全规范》全文将在本月底于国家标准化委员会网站公布。本文

现根据已有信息摘要了值得企业注意的二十个要点。 

 

总体效力 

 

1、 约束力。《安全规范》虽然不是法律, 不具有直接法律约束力, 

但在一定程度上是政府部门判断企业是否勤勉地履行《网络安

全法》和其他法律下个人信息保护责任的判断标准。比如, “不

符合《安全规范》精神”就是国家网信办近期约谈“支付宝”

的依据之一。对企业而言, 《安全规范》仍是指导个人信息保

护实践的依据。 

 

信息安全管理 
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2、 责任人。《安全规范》要求企业高管, 如法定代表人或其它主要管理人员牵头管理信息安全。如果企

业收集使用个人信息达一定规模的, 必须组成专门负责信息安全的机构。《安全规范》对信息安全责

任人和机构的职责做出了规定。这就表明, 维护信息安全不仅仅是 IT 部门的责任, 企业未尽保护之

责可能归咎于企业高管违反勤勉责任。 

 

3、 安全自审。《安全规范》要求企业开展每年一次的安全评估, 全面审查企业的个人信息保护实践、可

能存在的风险和安全保护措施。企业的安全自审不仅能够实现防范风险, 还可以作为出现安全事故

时企业的抗辩。 

 

4、 关键岗位管理。《安全规范》要求企业从人员管理角度保障接触和处理个人信息的关键岗位人员具有

良好的安全保护素养、知识和能力, 如开展背景审查、培训以及与相关人员签订保密合同。 

 

信息收集 

 

5、 间接收集的同意。直接收集个人信息固然需要获得信息主体的知情同意。如果企业从第三方渠道间

接收集, 也应当核实该第三方收集和转让个人信息的合法性。这就要求企业, 不仅仅要在合同上对信

息转让人转让信息的合法性做出约束, 还要对信息的合法来源进行必要的尽职调查。 

 

6、 公开渠道收集的例外。《安全规范》第一次明确从合法公开渠道, 如新闻发布和政府公示, 收集个人

信息的合法性, 为企业拓展了信息收集的渠道。但是《安全规范》并没有说明“公开合法渠道”的确切

范围。 

 

7、 信息主体的知情。在寻求收集个人信息的同意时, 收集者应当向信息主体披露其个人信息保护政策, 

包括收集的范围、目的和信息安全保护措施等。《安全规范》详细列举了要求政策必须具备的内容、

撰写规范和发布方式。尤其值得企业注意的是, 该政策一方面必须详尽地说明必须披露的内容, 另一

方面必须以摘要提示等方式保证其明确、易读和足以引起信息主体注意。 

 

储存和使用 

 

8、 去标识化信息的隔离。《安全规范》对企业控制的个人信息的储存提出了一系列要求, 尤其是, 对于

去个人标识的信息应当与个人标识采取物理、技术和管理上的隔离, 避免重新标识化。 
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9、 停止运营。《安全规范》要求, 企业停止运营有关产品和服务的, 应当通知信息主体, 并且删除为该

产品和服务收集的个人信息, 不应擅自挪作他用。 

 

10、 使用方式。《安全规范》要求在使用个人信息过程中应尽可能少地披露个人信息。尤其是, 如果不需

要了解个人识别信息的, 应当在提供企业内部或外部使用时进行去识别化处理。 

 

11、 注销账户和撤销同意。《安全规范》要求信息主体有注销账户和撤销同意的权利, 信息控制者必须提

供注销账户和撤销同意的途径。这就增加了使用个人信息的企业的管理责任。 

 

12、 免费提供副本。《安全规范》赋予信息主体要求信息控制者提供其掌握的个人信息的副本的权利, 而

信息控制者原则上应当免费提供。这对企业而言, 将是一项行政负担, 但是如果有合理理由, 经过公

示说明, 也可以制定合理的收费标准。 

 

13、 自动决策的申诉方法。《安全规范》要求, 如果企业根据所获得的个人信息做出自动的决策, 如信用

评定, 必须给予信息主体提出申诉的渠道。 

 

14、 共享方的安全审查。《安全规范》对信息控制者转让信息提出一系列合同和管理上的责任。企业不仅

要在合同上约束共享方使用个人信息的行为, 还要在披露之前审查共享方的安全保护能力。 

 

15、 敏感信息的披露。对于敏感信息的披露和共享, 《安全规范》要求知会信息主体该等披露和共享以

及信息共享方的安全保护能力。这就要求, 企业在信息收集阶段对敏感信息的披露有所预见, 并且能

够兼顾灵活性和明确性地对信息共享方做出描述。 

 

16、 收购兼并时的信息转让。《安全规范》要求企业发生收购兼并时, 继受相关业务的企业对与该业务有

关的个人信息负责, 并且承担信息主体表达同意时的信息安全责任。但是, 《安全规范》没有明确收

购兼并是个人信息发生转让的, 是否需要信息主体同意。这就要求作为转让方企业, 在信息收集时考

虑今后可能的业务出售, 也要求收购方企业, 在尽职调查中, 考虑所收购业务相关的个人信息保护

水准。 

 

17、 共同控制者。对于共同收集和控制个人信息的企业(如电子商务平台和入驻商户)应当约定双方保护信

息安全的义务和责任划分。这就要求在相关业务协议(如平台入驻协议)中加入关于个人信息安全保

护的内容。 
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危机处理 

 

18、 安全预案。《安全规范》要求信息控制者针对可能的信息安全事件制定预案, 并根据预案开展每年至

少一次演练。该预案和演练不仅可以防范安全风险, 并且在一定程度上证明了企业对信息安全履行

勤勉义务。 

 

19、 危机处理及其记录。《安全规范》要求企业按照安全预案处理安全事件, 并且真是妥善记录处理过程。

该记录可能成为日后判断企业责任的重要依据。 

 

20、 及时通知相关当事人。当发生信息安全事件时, 信息控制者应当及时将事件和处理进展通报给受影

响的信息主体。这要求企业, 在通报时, 把握通报内容的充分性避免过度揣摩、维护公众信心和企业

形象以及避免“自证其罪”之间的平衡。 
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