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网信执法十大典型案例快评系列 第七篇 

 

2026 年 9 月 15 日, 国家网信办集中通报网络安全、数据安全、

个人信息保护领域十起执法典型案例。我们将逐一拆解, 本篇为

第七篇。 

 

一. 案情速览 

 

重庆某置业有限公司在办公场所安装 10 余处图像采集设备, 

收集、存储客户人脸信息 5000 余条, 用于客户身份信息识

别以及与中介机构等的匹配营销。该企业未真实、准确、完

整向客户告知收集人脸信息的目的、方式、用途, 在未取得

客户单独同意的情况下收集、存储、使用客户人脸信息。属

地网信办责令其改正, 予以警告、罚款处罚。 

 

总结而言: 摄像头把脸认了、把数据传了、把营销做了——

三件事全做了, “告知”和“单独同意”两件事一件没做。 

 

二. 企业常见误区 

 

误区一: “人脸识别用于门禁, 不必告知。”本案违法情节同

时包括“未经告知”与“未经单独同意”, 且用途超出必要

——把门禁数据用于营销, 更使“门禁必要”抗辩失效。 

 

误区二: “客户到访即默示同意。”默示同意在敏感个人信

息领域不被认可, 必须单独、明示取得同意。 

 

误区三: “与第三方共享不算‘使用’。”与中介机构匹配营

销属于共同处理或对外提供, 须另行评估合法性基础。且依

《办法》, 人脸信息除法定情形或单独同意外应存储于设备

内、不得通过互联网对外传输——向中介机构传输匹配, 本

身即是违法传输行为。 

十起典型案例快评 ——  

5000 张人脸未告知未同意, 直接用于营销: 重庆某置业公司案 
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三. 合规建议 

 

1. 目的与必要性审查: 经营场所安装图像采集设备, 先问"是否为维护公共安全所必需"; 营销识别

类用途原则上应改用其他方式, 或重新论证必要性并改造方案。 

2. 显著告知与单独同意: 入口显著位置设置提示标识; 涉及人脸等敏感个人信息的, 设置独立的同

意环节, 不与其他授权打包。 

3. 事前影响评估: 上线人脸识别功能前完成个人信息保护影响评估(PIA)并留档, 评估报告是事后自

证合规的关键证据。 

4. 存储与传输管控: 人脸信息默认存储于设备内、不得互联网外传; 保存期限届满或目的已实现的, 

主动删除; 确需对外提供的, 单独同意与书面协议缺一不可。 

 

四. 处罚的法律依据 

 

本案违反《个人信息保护法》《网络数据安全管理条例》, 并应对照 2025 年 6 月 1 日起施行的《人脸

识别技术应用安全管理办法》:  

• 《个人信息保护法》第十七条: 个人信息处理者在处理个人信息前, 应当以显著方式、清晰易懂

的语言真实、准确、完整地向个人告知处理目的、处理方式、处理种类、保存期限等事项。 

• 《个人信息保护法》第二十六条: 在公共场所安装图像采集、个人身份识别设备, 应当为维护公

共安全所必需, 遵守国家有关规定, 并设置显著的提示标识; 所收集的个人图像、身份识别信息

只能用于维护公共安全的目的。本案企业在经营场所布设 10 余处设备用于客户识别与营销, 既

非维护公共安全所必需, 又未设置显著提示标识, 直接违反本条。 

• 《个人信息保护法》第二十九条: 处理敏感个人信息应当取得个人的单独同意; 人脸信息属于敏

感个人信息。 

• 《网络数据安全管理条例》对处理敏感个人信息作出配套规定, 要求具有特定目的和充分必要

性, 并取得个人单独同意。 

• 《人脸识别技术应用安全管理办法》(国家网信办、公安部联合公布, 2025 年 6 月 1 日施行): 一

是应用人脸识别技术处理人脸信息应具有特定目的和充分必要性, 并履行告知义务; 二是基于

个人同意处理的, 须取得个人在充分知情前提下自愿、明确作出的单独同意; 三是除法律、行政

法规另有规定或取得单独同意外, 人脸信息应当存储于人脸识别设备内, 不得通过互联网对外

传输, 保存期限不得超过实现处理目的所必需的最短时间; 四是应当事前进行个人信息保护影

响评估并记录; 五是在公共场所安装人脸识别设备应当为维护公共安全所必需, 合理确定采集

区域, 并设置显著提示标识。 

 

关于《办法》是否适用于本案: 该办法于 2025 年 6 月 1 日施行, 本案企业的收集、存储、使用行为

持续进行, 执法检查发生在施行之后, 对施行后持续的个人信息处理活动应当适用。本案通报虽未直

接援引《办法》, 但其关于单独同意、设备内存储、事前评估、显著提示标识等要求, 与《个人信息

保护法》《网络数据安全管理条例》共同构成此类案件的完整合规标尺。 
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依据《个人信息保护法》第六十六条等, 可予以警告、责令改正; 对单位及直接负责的主管人员、其

他直接责任人员可处以罚款, 情节严重的可责令暂停相关业务、吊销许可证等。 

 

结语 

 

人脸信息不可逆、不可更换, 一旦泄露后果不可逆。房产、汽车、教育、医疗等"线下强身份验证"行业, 是

人脸信息合规的高风险区。 

 

参考来源: 国家网信办 2026 年 9 月 15 日通报《近期网络安全、数据安全、个人信息保护等领域执法典型

案例》; 《中华人民共和国个人信息保护法》《网络数据安全管理条例》《人脸识别技术应用安全管理办法》

(2025 年 6 月 1 日起施行)。 
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