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网信执法十大典型案例快评系列 第八篇 

 

2026 年 9 月 15 日, 国家网信办集中通报网络安全、数据安全、

个人信息保护领域十起执法典型案例。我们将逐一拆解, 本篇为

第八篇。 

 

一. 案情速览 

 

上海某科技有限公司自 2022 年以来, 持续通过其 Windows

端应用程序, 超范围收集用户使用其硬件产品的主机配置、

使用时长、用户系统等信息, 并将上述信息和用户注册相关

程序时填写的姓名、手机号、邮箱、生日、密码等信息, 传

输至境外有关数据中心。该企业超出实现处理目的最小范围

收集用户个人信息, 且在未依法申报数据出境安全评估的

情况下, 向境外传输个人信息。属地网信办责令其改正, 予

以罚款处罚。 

 

总结而言: 一边超出最小范围收集、一边绕过出境评估——

“前端多收、后端直发”跨境双违规。 

 

二. 企业常见误区 

 

误区一: “系统日志不属于个人信息。”主机配置、使用时长

等叠加账号信息后具备识别性, 构成个人信息甚至敏感个

人信息。 

 

误区二: “已征得用户概括同意即可出境。”出境须告知境

外接收方、处理目的、方式、种类等并取得单独同意, 且须

履行相应的法定路径。 

 

十起典型案例快评 ——  

软件"自带"出境功能, 用户信息未评估即出境: 上海某科技公司案 

作者: 朱晓阳 | 邓梓珊 
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误区三: “出境安全评估是大企业的事。”《促进和规范数据跨境流动规定》明确门槛与豁免情形; 达

不到豁免条件的处理者同样须走评估、认证或标准合同路径。 

 

误区四: “出海业务就等于可以任意出境。”即使业务在境外, 境内收集个人信息出境仍受中国法律

规制。 

 

三. 合规建议 

 

1. 目的与必要性审查: 经营场所安装图像采集设备, 先问"是否为维护公共安全所必需"; 营销识别

类用途原则上应改用其他方式, 或重新论证必要性并改造方案。 

2. 显著告知与单独同意: 入口显著位置设置提示标识; 涉及人脸等敏感个人信息的, 设置独立的同

意环节, 不与其他授权打包。 

3. 事前影响评估: 上线人脸识别功能前完成个人信息保护影响评估(PIA)并留档, 评估报告是事后自

证合规的关键证据。 

4. 存储与传输管控: 人脸信息默认存储于设备内、不得互联网外传; 保存期限届满或目的已实现的, 

主动删除; 确需对外提供的, 单独同意与书面协议缺一不可。 

 

四. 处罚的法律依据 

 

本案同时违反《个人信息保护法》《促进和规范数据跨境流动规定》《网络数据安全管理条例》《数据

安全法》:  

• 《个人信息保护法》第六条: 处理个人信息应当限于实现处理目的的最小范围, 不得过度收集。 

• 《个人信息保护法》第三十八条: 个人信息处理者向境外提供个人信息的, 应当满足下列条件

之一: 通过国家网信部门组织的安全评估; 按照规定经专业机构进行个人信息保护认证; 与境

外接收方订立标准合同; 法律、行政法规或者国家网信部门规定的其他条件。关键信息基础设

施运营者及处理个人信息达到规定数量的处理者, 向境外提供个人信息应当通过国家网信部门

组织的安全评估。 

• 《个人信息保护法》第三十九条: 因业务等需要向境外提供个人信息的, 应当向个人告知境外

接收方等情况并取得单独同意。 

• 《数据安全法》第三十一条: 关键信息基础设施运营者在境内运营中收集和产生的重要数据的

出境管理, 适用《网络安全法》; 其他数据处理者在境内运营中收集和产生的重要数据的出境

管理, 由国家网信部门会同有关部门制定办法。 

• 《促进和规范数据跨境流动规定》《网络数据安全管理条例》《数据出境安全评估办法》等对申

报路径、豁免情形作出具体规定。 

 

依据《个人信息保护法》第六十六条等, 可对单位及直接负责的主管人员、其他直接责任人员予以罚

款; 情节严重的, 可责令暂停相关业务、吊销许可证等。 
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结语 

 

个人信息出境是跨境合规的高压线。"出海"业务的合规起点, 是把数据流当回事——从采集到出境, 每一

步都要有法可依、有据可查。 

 

参考来源: 国家网信办 2026 年 9 月 15 日通报《近期网络安全、数据安全、个人信息保护等领域执法典型

案例》; 《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》《网络数据安全管理条例》《促

进和规范数据跨境流动规定》。 
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