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网信执法十大典型案例快评系列 第三篇 

 

2026 年 9 月 15 日, 国家网信办集中通报网络安全、数据安全、

个人信息保护领域十起执法典型案例。我们将逐一拆解, 本篇为

第三篇。 

 

一. 案情速览 

 

安徽某数据产业有限公司开发"数字档案管理系统"过程中, 

使用存在未授权访问漏洞的 Elasticsearch 开源版本, 且在开

发测试完成后未及时删除测试数据。系统被攻击后, 其中存

储的 2400 余份审计报告、合同、会议纪要等企业内部文件

被窃取, 涉及网络安全等级保护测评报告、立项及概算批复

文件等敏感内容。该公司未依法履行网络和数据安全保护义

务, 未采取技术措施和其他必要措施保障网络安全、数据安

全。属地网信办责令其改正, 予以警告、罚款, 并对直接负

责的主管人员予以罚款。 

 

总结而言: 开源组件带着漏洞上生产、测试数据带着敏感信

息留系统——两处疏漏构成了重大数据泄露事故。 

 

二. 企业常见误区 

 

误区一: “测试环境无安全要求。”测试数据来源往往就是

生产数据脱敏样本或备份还原, 一旦留存即等同于把生产

数据再复制一份外泄。 

 

误区二: “开源软件默认安全。”开源不等于零风险, 组件亦

可能存在安全漏洞, 须以技术手段(如 SCA+ 版本基线)加以

管理。 

十起典型案例快评 ——  

测试环境用"裸奔"开源组件, 2400 份敏感文件被窃:  

安徽某数据产业公司案 
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三. 合规建议 

 

1. 开源组件治理: 建立 SCA 清单与版本基线, 高危组件不得进入生产; 引入前开展漏洞评估, 定期

复扫。 

2. 测试数据脱敏与销毁: 测试环境须使用脱敏样本或构造数据, 上线前完成数据清理并留痕。 

3. 数据分类分级: 企业内部文件、合同、会议纪要、测评报告等按敏感级别打标, 敏感数据集中存

储、加密保护、权限分离。 

4. 风险评估与监测: 定期开展数据安全风险评估, 监测异常访问与批量下载行为。 

 

四. 处罚的法律依据 

 

本案同时违反《网络安全法》《数据安全法》《网络数据安全管理条例》:  

• 《网络安全法》第二十三条: 网络运营者须采取防范计算机病毒、网络攻击、网络侵入等技术措

施, 并监测、记录网络运行状态与网络安全事件——使用已知漏洞的开源组件、未经风险评估即

上线, 直接违反本条。 

• 《数据安全法》第二十七条: 开展数据处理活动应当按照规定建立健全全流程数据安全管理制

度, 组织开展数据安全教育培训, 采取相应的技术措施和其他必要措施, 保障数据安全; 发现数

据安全缺陷、漏洞等风险时, 应当立即采取补救措施, 按照规定告知利害关系人并向有关主管部

门报告。 

• 《数据安全法》第二十九、三十条:开展数据处理活动应加强风险监测, 以及重要数据处理者应

当按照规定对其数据处理活动定期开展风险评估。 

• 《网络数据安全管理条例》对网络数据处理者的安全保障、风险评估、应急处置等亦有配套要

求。 

 

依据《数据安全法》第四十五条等罚则, 可对企业和直接负责的主管人员、其他直接责任人员处以罚

款;并可视情形责令暂停相关业务、吊销许可证等。 

 

结语 

 

数据泄露事故的代价, 远不止一纸罚单。本案泄露的是"能证明企业合规与否"的文件, 将造成重大商业信

誉损失。 

 

参考来源: 国家网信办 2026 年 9 月 15 日通报《近期网络安全、数据安全、个人信息保护等领域执法典型

案例》; 《中华人民共和国数据安全法》《中华人民共和国网络安全法》《网络数据安全管理条例》。 
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