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APP 已经日渐成为企业最重要的营销和获客渠道, 但也因其可公开访问性, 成为最容易被“盯上”的“合

规黑洞”。除了消费者和竞争对手的举报外, 各大监管部门对于 APP 的检测和通报也已经进入常态化。目

前, 工信(通管)、网信、公安、市监等各大监管部门, 以及监管部门下属的事业单位(如国家病毒应急处理

中心)均会不定期对 APP 进行检测, 并对违法违规的 APP 进行通报。如果企业不对通报的问题进行及时整

改, 可能面临 APP 下架、断开网络接入、罚款甚至停业等处罚。 

 

因此, APP 合规已经成为企业数据合规中的最高优先级。与其在 APP 被通报后再“亡羊补牢”, 更有效的

办法是在日常合规工作中做到未雨绸缪, 提前做好 APP 合规工作, 让监管挑不出下次。本月合规评论, 我

们就结合法律规定以及我们过往协助企业应对 APP 被通报的经验, 为大家总结出避免 APP 被通报的合规

要点。 

 

1. 隐私政策 

 

隐私政策已经成为 APP 的“脸面”, 也是 APP 检测和通报中重点关注的对象。对于隐私政策, 监管方

面关注的主要问题为“未明示个人信息处理规则”。这项检测中, 监管部门只需要简单地查看 APP 的

隐私政策, 就能发现是否存在问题。为了避免该方面的通报, 企业应该注意以下问题:  

 

1) 除非 APP 完全不收集个人信息, 否则一定要设置隐私政策;  

2) APP 首次运行时, 应当通过弹窗等明显的方式展示隐私政策并提示用户阅读;  

3) 用户注册、登录 APP 后仍然可以让用户查看隐私政策, 且从 APP 主界面出发, 点击 4 次以内可

以访问到隐私政策;  

4) 对于收集/处理敏感个人信息、数据出境、数据共享等情形, 一定要设置单独同意, 并妥善选择

单独同意的展示机制(如单独的弹窗、勾选框等);  

5) 对于隐私政策的内容本身, 应当注意:  

 将APP收集个人信息的目的与收集的个人信息类型及字段一一对应列出, 避免杂糅在一起;  

 对个人敏感信息类型进行显著标识(如字体加粗、下划线、斜体等);  

 涉及到向第三方共享个人信息的, 建议以列表的形式列出共享的个人信息以及接收方的信

息;  

 对于 SDK 信息, 应以列表形式清晰告知用户 APP 中嵌入的第三方 SDK 名称、功能、收集的

个人信息类型及其隐私政策链接;  

 如果 APP 收集/处理 14 岁以下未成年人个人信息, 应至少有专门的章节告知对于 14 岁以

下未成年人个人信息的处理规则。 

 

通力合规评论 —— 2025 年 8 月 

想要 APP 不被通报?做到这些就够了! 

 



    
 

2 
 

 

通力合规评论 

上海 | 北京 | 深圳 | 香港 | 伦敦 

2. 违规收集个人信息 

 

APP 通报中, 监管的第二大关注点是 APP 对于个人信息的收集行为是否合法、正当、必要。在这项检

测中, 监管部门会对 APP 进行使用体验, 并辅以技术手段, 判断 APP 实际收取的个人信息的情况是否

符合法律规定以及隐私政策的内容。为了避免被通报, 企业应当注意:  

 

1) 避免在用户同意隐私政策之前就开始收集个人信息;  

2) 避免实际收集的个人信息超过用户隐私政策中授权的范围, 或者收集后处理个人信息的范围、

方式与隐私政策中告知的不符;  

3) 避免对于隐私政策或弹窗等的默认勾选同意或捆绑式授权;  

4) 即使有合规的隐私政策, 仍然应该注意收集/处理的个人信息的必要性。应避免收集与 APP 业务

功能无关的个人信息, 或因用户不同意被收集非必要的个人信息, 而拒绝提供 APP 功能。此外, 

仅以“改善服务质量”“提升用户体验”“研发新产品”等宽泛目的收集个人信息也在过往的通

报中被视为违规收集个人信息。 

 

3. 强制索权 

 

“APP 强制、频繁、过度索取权限”也在各期 APP 通报中频繁出现。在此项检测中, 监管部门主要关

注 APP 索取设备权限的时机、频率及合理性等问题。为了避免被通报, 企业应注意:  

 

1) 调用用户设备权限前, 应通过弹窗等机制取得用户同意, 避免默认开启权限;  

2) 应在 APP 提供服务或功能需要相关权限时, 即时申请所需权限, 避免提前索权;  

3) 避免在用户拒绝提供授予某项权限后, 短期内再次要求相关权限;  

4) 不应索取与 APP 提供的服务功能无关的权限(如天气预报功能索取通讯录权限);  

5) 除 APP 运行或提供服务所必要的权限外, 不应因用户拒绝授权而不提供相关功能或服务。 

 

4. 限制用户个人信息权利 

 

用户个人信息权利方面, 监管目前关注的重点主要有“未妥善处理用户投诉”以及“账号注销难”。

在这项检测中, 监管部门会以用户的视角, 体验 APP 响应用户权利的功能, 以判断企业是否合法、及

时响应用户权利主张。具体而言:  

 

1) 对于用户行权要求及投诉:  

 

• 应在 APP 隐私政策中公布用户行使个人信息主体权利的渠道和方式;  

• 建议可以设置可以直接通过 APP 提交用户行权主张或投诉, 如确实存在技术困难, 再考虑

电话、邮件等方式;  

• 如果响应用户行权或者投诉需要进行身份验证, 要求提供的身份验证信息应是注册、使用

过程中已经收集过的个人信息;  
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• 对于收到的用户主张及投诉, 建议在 15 个工作日内进行反馈和解决。 

 

2) 对于账户注销:  

 

• 应在 APP 隐私政策中公布用户注销账户的方式, 并在 APP 中设置注销账户的功能;  

• 如果注销账户进行身份验证, 要求提供的身份验证信息应是注册、使用过程中已经收集过

的个人信息;  

• 注销账户应该在 15 个工作日内完成, 且不应设置不合理的条件阻碍用户注销账户。 

 

5. 其他关注点 

 

除上述主要监管关注点外, 以下 APP 违规行为也在部分通报中被提及, 同样应该引起企业的重视:  

 

1) 未成年人身份验证: 游戏、直播、聊天、社交、电商、教育等 APP 应关注是否设置了合理的未

成年人身份验证机制;  

2) 自启动和关联启动: 避免在用户没有操作的情况下, 通过系统机制自行启动 APP, 以及在用户未

操作/授权的情况下, 从 APP 中启动、唤醒或者跳转其他 APP;  

3) 信息窗口乱跳转/无法关闭: 避免点击信息窗口后跳转至任何无关的页面或 APP, 避免 APP 信息

窗口无法关闭或需要停留一定的时长才能关闭;  

4) 自动化决策: APP 涉及使用利用自动化决策处理个人信息的(例如使用算法进行个性化推荐), 应

当提供不针对其个人特征的选项;  

5) 加密等技术措施是否到位: 监管部门可以通过数据抓包、流量分析等方式检测 APP 传输数据是

否进行了加密, 因此企业应对 APP 数据存储和传输采取必要的加密措施。 

 

在 APP 合规领域, 我们可以为客户提供如下服务:  

 

 APP 设计阶段的隐私保护设计与功能 

 隐私政策和用户协议制定 

 APP 整体合规评估与合规提升 

 APP 相关注册与备案 

 APP 安全认证 

 APP 安全技术检测 

 APP 被通报后的评估、整改与政府沟通 
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如有需要, 请随时与我们取得联系:  

 

潘永建 

+86 21 3135 8701 

david.pan@llinkslaw.com 

 

朱晓阳 

+86 21 3135 8683 

nigel.zhu@llinkslaw.com 

 

邓梓珊 

+86 21 6043 3793 

susan.deng@llinkslaw.com 
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