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2022 年 2 月 11 日, 有网友称, 某公司推出的一款行为感知系统

可以监测和分析员工在公司内网的网站访问情况, 并因此得出

员工是否有离职倾向。根据该公司网站此前对其产品的介绍, 行

为感知系统基于上网行为管理的海量上网日志, 对用户行为特

征进行深度建模分析, 从而发现员工的工作状态和行为风险。此

消息一出便迅速引发讨论, 相关企业立刻“撇清”, 称其未使用也

绝不会启用类似的行为监控软件违规收集个人信息。类似监控传

闻并非首次, 2021 年 11 月, 某公司发布《关于违反员工行为规范

的处罚通报》, 将员工在办公区域内玩电脑游戏、上网聊天、听

音乐、购物等行为进行通报, 并对相关员工予以警告处罚。 

 

无奈于企业无处不在的监控, 有员工称其为“圆形监狱”。然而, 

出于用工管理目的, 企业确有通过软硬件监督员工工作行为的

合法需求。本文将结合我国关于隐私和个人信息保护的相关规定

以及当前司法实践, 探索企业监控的合法边界, 为企业提供合规

建议。 

 

1. 方式和手段 

 

实践中, 企业主要通过两种方式监督员工的上网行为, 第一

是通过网关监控, 企业对通过路由器、交换机等的接入企业

网络设备的 IP 地址和流量情况进行监控, 同时还可以限制

接入网络的设备访问某些网站或使用某些软件; 第二是通

过软件进行监控, 企业在员工的设备中安装监控软件的客

户端, 安装后即可监控终端设备的所有操作行为, 即使终端

设备断开企业网络, 企业仍可通过软件继续进行监控。 

 

目前, 企业使用的监控软件可以实现如下功能:  

 

 

企业“监控”员工上网行为: 边界与合规 
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功能 监控效果 

终端屏幕控制 管理者可以看到公司局域网内的终端屏幕画面以及员工操作行为, 可实现实

时控制、实时录制终端屏幕等功能 

上网行为管理 记录终端设备的流量使用情况, 限制设备终端应用程序的运行权限, 禁止终

端设备访问违规网站, 拦截包括某些关键词的网页, 控制文件上传下载发送

等操作行为 

聊天记录监控 监控员工在各类聊天软件中的聊天记录; 限制某些保护性文件通过未授权聊

天软件发送; 对包含某些敏感词的聊天内容进行警报; 限制员工使用的聊天

软件等 

搜索引擎管控 记录员工通过在搜索引擎中输入的关键字, 并链接到员工的相关访问记录等 

 

除直接的监控功能外, 某些监控软件对员工使用终端设备的行为进行监控后, 还可生成员工行为画

像, 对员工行为和工作效率进行长期检测和评估。 

 

2. 合法性基础 

 

根据我国《劳动法》的规定, 企业应当依法建立和完善规章制度, 保障劳动者享有劳动权利和履行劳

动义务。实践中, 出于用工管理、商业秘密保护、安全监管、履行法定职责等目的, 企业往往通过制

定工作纪律、行为守则、奖惩规定等对员工应当遵守的劳动义务进行规定, 并可能利用考勤设备、录

音设备、摄像头、定位装置、行为监控软件等对员工行为进行监督和管理。由于企业监控员工的过

程中, 会收集大量的员工个人信息, 甚至精准位置信息、网页浏览记录、面部识别信息、通信记录等

敏感个人信息, 因此, 必须明确界定企业监控的边界, 否则易引发侵害员工隐私权以及个人信息权

利的风险。 

 

(1) 企业监控与隐私权保护 

 

我国《民法典》规定, 隐私是个人私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密

信息。除法律明确规定或个人同意外, 个人的私密活动和私密空间不得被拍摄、窥视和窃听, 个

人的私密信息不得被他人处理。 

 

在用工场景下, 员工在工作时间使用公司设备产生和处理的个人信息, 难以被解释为在私密空

间处理私密信息。因此, 在这一场景下监控员工, 构成侵害个人隐私的违法风险较低。员工通过

个人设备接入公司网络时产生的个人信息, 则在一定程度上可能与员工设备内的私密信息相混

杂, 企业如监控了该等私密信息, 则仍可能产生侵害隐私权的风险。根据《互联网安全保护技术

措施规定》第八条, 互联网络单位应落实网络信息安全保障措施, 例如记录并存留公司员工使用

的互联网网络地址; 记录、跟踪网络运行状态; 监测、记录网络安全事件等, 在企业履行特定的

法定义务和进行必要用工管理时, 应当注意监控的范围和限度。欧盟数据保护工作组发布的 WP 
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249 号文件1对企业进行流量监控提出最佳实践建议, 企业可以提供免费 WIFI 或独立设备或终端

(同时配备适当的保护措施以确保通信的机密性)供员工使用, 员工可将该等设备或终端用于某

些私人用途。此外, 企业可以将特定网站、程序进行拦截, 避免员工私人用途占用大量流量并抵

御病毒威胁。 

 

(2) 企业监控与个人信息保护 

 

根据《民法典》, 个人信息受到法律保护, 处理个人信息应取得个人同意。《个人信息保护法》

生效后则为信息主体保护其个人信息提供更明确的依据。《个人信息保护法》规定, 个人信息处

理者在取得个人同意, 或者满足以下条件之一时才可处理个人信息: (1) 为订立、履行个人作为

一方当事人的合同所必需, 或者按照依法制定的劳动规章制度和依法签订的集体合同实施人力

资源管理所必需; (2) 为履行法定职责或者法定义务所必需; (3) 为应对突发公共卫生事件, 或者

紧急情况下为保护自然人的生命健康和财产安全所必需; (4) 为公共利益实施新闻报道、舆论监

督等行为, 在合理的范围内处理个人信息; (5) 依照本法规定在合理的范围内处理个人自行公开

或者其他已经合法公开的个人信息。 

 

在用工场景下, 企业未经员工同意处理其个人信息应当满足前述五项要求之一。在未取得员工

同意的情况下, 如果企业对员工的办公设备进行监控, 则可援引“为实施人力资源管理”而必要

获取员工的行为信息, 但企业应当在劳动合同或经民主程序依法制定的劳动规章中明确告知员

工该必要性。当然, 企业仍应当注意获取个人信息的范围, 特别是涉及到收集敏感个人信息时, 

还应当在合法、正当、必要的范围内, 并采取严格的保密措施对个人信息进行保护。 

  

3. 司法案例对企业“监控”的认定 

 

在《个人信息保护法》出台前, 员工常援引隐私保护的相关规定认为企业监控侵害其隐私权。虽然隐

私权保护常作为员工抵制企业“过度监控”的重要依据, 但由于用工场景下, 员工在工作场所的行为

并不构成法律所规定的“私密空间”以及“私密行为”; 办公电脑中的信息一般也很难构成“私密信息”, 

因此, 员工很难证明企业在工作时间内对办公设备的监控行为侵害其隐私权。在 (2021)京 0105 民初

17774 号一案中, 法院明确指出, 一般情况下, 员工应当使用公司电脑用于履行职务, 在办公电脑内

的使用空间并不属于私密信息, 如果他人登录员工的办公电脑, 一般也不构成对私密信息的侵扰、公

开、泄露等。同样地, 在(2019)鲁 06 民终 7145 号案中, 修某认为公司未经其同意, 在其办公电脑中

安装监控软件, 并对微信等聊天记录进行下载、保存的行为侵害其隐私权。法院认为, 公司为经营管

理的需要, 在员工的办公电脑中安装监控软件, 员工在工作期间使用电脑聊天软件的记录会留存在

公司的服务器主机中。作为公司员工, 修某应将公司电脑作为工作之用, 而不应用于其他用途, 因此, 

公司在办公电脑中安装监控软件, 并下载、保存员工在职期间聊天记录的目的具有正当性, 监控行为

不侵害员工的隐私权。在此前报道的一起劳动仲裁案件中, 2员工在午休时间用公司电脑投递简历遭

                                                        
1 参见 Opinion 2/2017 on data processing at work 
2 工人日报: 《职场行为被实时监视, 员工被侵权了吗?》, 参见
http://news.workercn.cn/32843/201811/03/181103081658941.shtml 
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到辞退, 其认为公司安装的职场监控软件侵害其隐私的主张并未得到仲裁庭的支持。仲裁庭引用《互

联网安全保护技术措施规定》, 认为互联网接入单位为落实网络安全保护措施, 可以记录并留存用户

使用的互联网网络地址, 记录、跟踪网络运行状态, 监测、记录网络安全事件等。因此, 公司在工作

场所使用监控软件合法。 

 

与使用企业设备不同, 员工使用个人设备处理工作情形下, 企业构成侵害员工隐私权或个人信息权

利的风险较大。例如, 公司要求员工在个人设备中安装监控软件, 或者在发生合规调查等事件时要求

员工提供其个人设备中的信息, 均可能侵害员工的隐私权或个人信息相关权利。在 (2021)浙 0481 民

初 5360 号案中, 法院认为劳动者的个人手机在工作、生活、人际交往中形成的信息属于个人隐私, 不

得被他人非法侵扰、收集、利用和公开。用人单位虽有权对员工实施组织、领导、监督和管理, 但必

须以合法、合理为前提, 不能以此剥夺劳动者的人身权利和人格权利, 用人单位行使管理、监督时应

当尽到审慎义务, 最大限度地保护劳动者的隐私权。 

 

由此可见, 当前司法实践中, 企业在工作时间内监控员工使用的公司设备, 或者监控员工使用公司

网络的情况一般具有合法性, 并不构成侵害隐私或员工个人信息; 但若公司不当监控员工个人设备

中的个人信息, 则产生侵害隐私或个人信息的风险。 

 

4. 合规建议 

 

(1) 企业应当就其监督员工的行为制定明确、清晰的内部政策。 

(2) 在实际对员工行为进行监控前, 应当告知企业监控的目的、人员、时间。 

(3) 定期对监控员工的政策和方案进行个人信息影响评估, 并提出相应改进措施。 

(4) 存储员工个人信息, 特别是敏感个人信息时制定安全措施, 在完成数据处理目的后应当立即销

毁、删除员工个人信息。 
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