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2018 年 3 月 23 日, 作为《2018 年综合拨款提案》的一部分, 由两党

联合提案的《澄清域外合法使用数据法》 (Clarifying Overseas Use of 

Data Act, 简称 Cloud 法案) 在美国总统签字之后正式生效。 

回头来看, 该法案被诡异地“塞入”年度综合拨款提案中通过, 却在

内容上与拨款案无关; 它从草案提出仅一个半月就获通过, 却终结

了长达近五年的微软和联邦政府在域外数据采集上的争议; 它正文

不过寥寥三条, 却对全球信息流通格局产生深远影响。本文将简要

预测该法案可能对中国市场和在中国企业的影响。 

 

一、 Cloud 法案的出台背景 

 

Cloud 法案旨在澄清《第 121 章储存电子通讯和交易记录准入》

中网络通讯提供商和远程计算服务商(在该法案中定义, 为本

文目的简称“网络服务商”)向政府提供其掌握的电子通讯记录

的义务, 是对历时近五年的微软和联邦政府的域外数据采集权

利上争议的回应。 

 

该案起源于 2013 年, 美国政府要求微软提交存储于微软云中

与嫌犯相关的数据。但是, 相关的数据储存于微软设置于爱尔
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兰的数据中心。如果微软将相应的数据直接提交于美国政府, 则有可能违反欧盟和爱尔兰关于数据出境的

法律, 因此其拒绝将相应的数据直接提供给美国政府, 并要求执法机构通过双边司法协助协议的途径以

获得相应的数据。 

 

在这样的背景下, 司法部将微软诉至法院。一审中, 法院支持了司法部提出的“数据控制者”标准, 即无

论数据位于何地, 只要数据控制者有能力提供该数据, 就应当根据政府机关的要求提供相应的数据。而上

诉中, 联邦第二巡回法院则认为, 美国法律并未明确要求数据控制者提供处于美国境外的数据, 因此美国

法律下的搜查令的范围也不适用于境外储存的数据。据此, 美国政府无权要求微软提供位于境外的数据, 

该标准即为“数据储存地标准”。 

 

该案历经联邦地区法院、上诉法院, 直到最高法院, 法院判决不一, 但争议的焦点一直集中在美国联邦政

府是否有权无视爱尔兰法律, 要求注册在美国的微软公司提交储存在爱尔兰服务器上的信息。 

 

Cloud 法案针对这个争议, 规定了美国政府有权要求网络服务商提供境外储存的信息的条件, 以及网络服

务商可以抗辩的理由。同时, Cloud 法案也提出了外国政府提请调取美国境内储存的信息需要满足的条件。 

 

二、 Cloud 法案的内容 

 

Cloud 法案的中心思想是: 除非是美国政府信任的国家, 美国政府可以要求调阅本国网络服务商控制下的

储存于他国服务器上的信息, 但是他国政府却无权获得位于美国的服务器上的信息。 

 

具体而言, Cloud 法案主要涉及以下三方面内容: 第一, 确立了“数据控制者”标准, 以平息“微软爱尔兰数

据纠纷案”的纷争; 第二, 设立“符合资格的外国政府”标准, 提供给外国政府调取有关内容数据的权利; 

第三, 以“礼让性分析”作为服务提供者可能的救济途径。 

 

Cloud 法案明确指出: 美国的网络通服务商, 应当应美国政府要求, 保存和提供处于其控制下的信息, 而

无论该信息存储在什么地方。即, Cloud 法案采取备受争议的“数据控制者”原则, 根据该原则的内容, 凡是

美国公司控制下的信息, 美国政府都可以要求调取。 

 

不过, Cloud 法案也给服务提供者提供了对美国政府的信息披露要求的“抗辩”的途径: 当服务提供者合理

地认为同时存在以下情况时, 可以要求法院对于执法机构的数据索求行为进行审查: 一是数据索求的目

标非美国人, 也不在美国居住; 二是提交数据的法律义务将会使服务提供者面临违反“符合资格的外国政

府”立法的实质性风险; 三是提交抗辩时符合程序性要求。其中, 美国人既包括公民, 有永久居留权的外国

人以及在美国注册成立的公司。 

 

且不论抗辩中的其他条件, Cloud 法案对“符合资格的外国政府”的要求相当主观。根据该法的要求, 一个

“符合资格的外国政府”需要总体上满足美国政府认为的“立法和执行上都对隐私和公民权利提供了足够的

实质和程序上的保护”的条件。具体而言, 这样的外国政府首先需要与美国政府签订一份双边协定, 同时

还需要提供与美国政府同等的救济程序(例如前文所述的抗辩)和数据披露范围。这其中, 为了签订双边协

定, 该外国政府需要满足至少六大项要求, 其中就包括是否加入了《布达佩斯网络犯罪公约》与 “是否有
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维护互联网开放、分布式、互联本质的决心和承诺”等的要求。 

 

最后, Cloud 法案虽然原则上允许“符合资格的外国政府”向美国政府提出请求, 调取位于美国的信息, 但

是, 成为“符合资格的外国政府”条件同样苛刻, 程序也相当复杂。 

 

三、 Cloud 法案对中国企业和市场的影响 

 

Cloud 法案显然是美国政府利用美国网络服务商在全球的市场优势地位, 攫取其在网络信息方面的霸权。

中国政府和企业必然需要有所应对。尤其是, 应当注意到, CLOUD Act 对“符合资格的外国政府” 的要求

显然与中国所持的态度相悖, 因此中国政府基本上不可能被美国政府认定为是《澄清域外合法使用数据

法》下的“符合资格的外国政府”。 

 

首先, 中国政府长期以来对于互联网信息服务、电子邮件服务和数据中心业务领域的外资准入态度谨慎。

可以预见的是, 中国政府将继续限制外资在该类领域的投资, 因为, 外资(主要是美资)如果投资该类领域

的服务, 那么使用该类服务而储存和处理的信息都可能被美国政府调取, 而无视信息主体的意愿和中国

法律的限制。 

 

其次, 中国政府很有可能会继续和加大对信息出境的限制, 因为存储于中国境外的信息不仅对中国政府

而言难以监控, 而且有随时被美国政府获得的风险。 

 

再次, 对于企业而言, 将面临严峻的法律冲突。无论是欧盟最近生效的《一般数据保护条例》, 还是中国

的《网络安全法》及相关条例, 都要求网络运营者在信息跨境传输时尊重相关信息主体的意愿, 以及提供

大量的信息安全保护。这些要求和 Cloud 法案下美国政府对信息的域外获取权是直接矛盾的。对于业务

范围涉及美国以及欧洲或中国的企业而言, 无论选择履行欧盟或中国, 抑或美国法律下的义务, 其都将会

触发违反另一方法律的问题。 

 

此外, 企业在选择云服务时, 出于企业信息安全和商业秘密保护的考虑, 应当尽可能避免使用服务方为美

国公司的服务, 以及服务器或者云服务器为美国公司控制的云, 否则企业的秘密信息有可能随时被美国

政府所调取。 

 

最后, 对于中国, 乃至美国以外各国的网络信息服务提供商而言, Cloud 法案却可以被认为是一个好消息。

如果其在美国没有实质性业务, 将有理由将其“不受美国政府”调取令限制而披露客户信息, 作为其业务

的一个重要卖点, 从而相对美国企业而言获取市场优势。 
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