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什么是构成“商业秘密”的适当保密措施?  

签订保密协议、加盖保密标签一定满足“保密措施”要件吗? 

企业应当如何规划和实施“保密措施”? 

 

采取“相应保密措施”是认定为商业秘密的三项前提之一。在商业

秘密侵权案件中, 也往往是争议各方交锋的要点。本文结合近期

司法实践案例探讨构成“相应保密措施”的核心条件, 并以此为企

业建立商业秘密保护体系提供借鉴。 

 

《中华人民共和国反不正当竞争法》(“《反不正当竞争法》”)第

九条将“商业秘密”界定为“不为公众所知悉、具有商业价值并经

权利人采取相应保密措施的技术信息、经营信息等商业信息”。

其中, “具有商业价值”通常为各方认可, “秘密性”通常可以通过司

法鉴定论证或根据《反不正当竞争法》第 32 条请求举证责任倒

置。而“保密措施”则是权利人需要举证的核心要件。 

 

根据《最高人民法院关于审理不正当竞争民事案件应用法律若干

问题的解释》(“《不正当竞争纠纷解释》”)的规定, 保密措施是权

利人采取的、以防止信息泄露为目的, 且与其商业价值等具体情

况相适应的保护措施。而这其中, 何种程度满足“相适应”的要求

更是实践中判定的重点和难点, 也是常见的分歧和争议所在。就

此, 《最高人民法院关于审理侵犯商业秘密民事案件适用法律若

干问题的规定》(“《商业秘密司法解释》”)规定, 法院在认定权利

人是否采取“相应保密措施”时, 通常考虑以下因素: 商业秘密及

其载体的性质、商业秘密的商业价值、保密措施的可识别程度、

保密措施与商业秘密的对应程度以及权利人的保密意愿等。 

 

实践中, 很多企业贪图方便, 仅仅通过内部保密规定或者和员工

签订保密协议作为保密措施, 这些保密措施能被认为“相适应”吗?

是否足以满足商业秘密的构成要件? 

 

 

商业秘密保密措施刍议 

作者: 杨迅 | 吴晓雨 
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认定因素 

 

一． 保密措施应体现权利人的保密意愿 

 

商业秘密是基于权利人保密行为而赋予的权利, 因此, 如果权利人主观上没有进行主动保密的意图, 

未采取《反不正当竞争法》规定的“相应保密措施”, 就没有对该信息给予保护的法律基础。譬如, 在

济南思克测试技术有限公司、济南兰光机电技术有限公司纠纷案1中, 原告思克公司虽在其 GTR-7001

气体透过率测试仪的特定位置贴有标签, 但标签载明的“危险!私拆担保无效!”“SYSTESTER 思克品质保

证撕毁无效”等内容, 属于安全性提示与产品维修担保提示, 未体现出思克公司的保密意愿, 因此均

不构成以保密为目的的保密防范措施。类似地, 在张培尧、惠德跃、江苏省阜宁县除尘设备厂与苏州

南新水泥有限公司侵犯商业秘密、财产损害赔偿纠纷案2中, 由于协议所载“LZ-2 型立窑湿式除尘器为

中国专利产品”系专利权利声明, 无法使交易对方或者第三人知道权利人有对除尘器相关信息予以保

密的意图, 也并非一般的经营者施以正常的注意力即可得出类似应予保密的结论, 因此不构成“相应

保密措施”。 

 

值得注意的是, 保护措施所体现的保密的意思应是主动且明确的。构成“相应保密措施”要求该措施是

权利人采取的主动措施, 能够体现权利人希望保密的积极意愿, 仅作为合同的附随义务尚不满足此

项要求。譬如, 在张家港市恒立电工有限公司清算组与江苏国泰国际集团国贸股份有限公司、张家港

市宇阳橡塑电器有限公司侵害商业经营秘密纠纷案3中, 原告恒立公司清算组以被告国贸公司等负有

合同的附随保密义务为由主张其已对客户名单采取了保密措施。但法院经审理后认为, 派生于诚实

信用原则的合同的附随义务, 是根据合同的性质、目的和交易习惯履行的附属于主债务的从属义务, 

其有别于商业秘密构成要件“保密性”这种积极的行为, 并不体现商业秘密权利人对信息采取保密措

施的主观愿望, 因此不能证明原告已经对请求保护的信息采取了保密措施。 

 

此外, 即使所采取的措施以保护商业秘密为最终目的, 但该措施本身无法体现权利人保密的明确意

愿的, 仍不属于《反不正当竞争法》上的“相应保密措施”。最常见的实例就是竞业限制。实践中, 企

业经常通过与员工签署竞业限制协议的方式保护其商业秘密, 即通过限制劳动者从事竞争业务而在

一定程度上防止劳动者泄露、使用其商业秘密。但需要注意的是, 单纯的竞业限制协议可能因未明确

体现出权利人对其保密的主观愿望而不构成保密措施。譬如, 在上海富日实业有限公司与黄子瑜、上

海萨菲亚纺织品有限公司侵犯商业秘密纠纷案4中, 虽然原告富日公司在其与被告黄子瑜的劳动合同

中已经约定了竞业禁止条款, 但法院经审理认为, 单纯的竞业限制约定, 即便其主要目的就是为了

保护商业秘密, 但由于该约定没有明确用人单位保密的主观愿望, 因而不能构成反不正当竞争法规

定的保密措施。 

 

                                                        
1 (2020)最高法知民终 538 号 
2 (2000)知终字第 3 号 
3 (2012)民监字第 253 号 
4 (2011)民申字第 122 号 
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二． 保密措施应与商业秘密对应 

 

构成商业秘密的保密措施不应是抽象、宽泛、可以脱离商业秘密及其载体而存在的, 而应当是具体、

特定、与商业秘密及其载体存在对应性的保密措施。这是因为, 如前所述, 商业秘密是权利人通过自

己保护的方式所产生的特殊的知识产权, 倘若保密措施并不具体、明确, 与商业秘密及其载体相对应, 

一方面, 公众可能无法知悉并甄别商业秘密的范围, 另一方面, 权利人亦无法清晰地就其商业秘密

提起主张并请求法律保护。通常而言, 若仅有一般的保密规定或者保密合同, 而无具体明确的保密客

体, 则难言该项保密措施是具体的。 

 

以实践为例, 在济南思克测试技术有限公司、济南兰光机电技术有限公司纠纷案5中, 虽然原告思克

公司已经采取与员工签署包含保密条款的《劳动合同》与《企业与员工保密协议》, 制定并施行《公

司保密管理制度》, 对研发厂房、车间、机器等加设门锁, 限制来访者进出、参观等措施, 但由于该

些措施与被告兰光公司是否不正当地取得并拆解思克公司 GTR-7001 气体透过率测试仪产品进而获

得涉案技术秘密, 不具有相关性, 换言之, 原告思克公司所主张的“对内保密措施”, 均与其主张保护

的涉案技术秘密及其载体不具有对应性, 因此法院认定不属于《反不正当竞争法》规定的“相应保密

措施”。 

 

类似地, 在东莞市利安达环境科技有限公司与盛龙弢侵害商业秘密纠纷案6中, 虽然原告利安达公司

已经与被告盛龙弢签署包含保密要求的《劳动合同》, 亦曾发布包含商业秘密保护制度的《员工守则》

《中层以上管理人员纪律约定的规定》, 但未能举证就其所请求保护的报价单采取了具体的有针对

性的保密措施, 最终被认定为不符合采取相应保密措施的要求。 

 

三． 保密措施应能够被识别 

 

构成商业秘密要件的保密措施应能够为特定主体所识别, 且该主体能够清楚地意识到其应对所述信

息保密。这里需要考虑两个方面: 其一, 所述特定主体是否可能知悉所采取的保密措施; 其二, 即便

其已经知悉或者应当知悉该保密措施的存在, 该保密措施与所述特定主体是否相关, 尤其是, 是否

对该特定主体有限制作用。不满足前两者任一方面的, 均可能导致认定为不构成《反不正当竞争法》

规定的“相应保密措施”。 

 

譬如, 在济南思克测试技术有限公司、济南兰光机电技术有限公司纠纷案7中, 虽然原告思克公司在

与客户公司签订的《设备购销合同》中约定客户公司需承担确保测试仪产品技术机密信息安全以及

不得将技术机密信息提供给任何第三方的合同义务, 但是, 该约定仅具有约束客户公司的效力, 不

具有约束不特定第三人的效力, 并且, 《设备购销合同》并未限制客户公司对所购买的产品进行处分、

转让, 故不特定第三人可通过市场流通取得该产品, 且不受思克公司与客户公司签订的《设备购销合

同》的约束。法院最终认定原告思克公司所采取的签署购销合同的措施不属于“相应保密措施”。 

 

                                                        
5 (2020)最高法知民终 538 号 
6 (2014)东中法知民终字第 265 号 
7 (2020)最高法知民终 538 号 
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类似地, 在大连展锋人力资源开发有限公司与刘宝刚侵犯商业秘密纠纷案8中, 虽然原告展锋公司与

其客户睿道公司签订了《服务协议》且该协议中约定“保密原则”, 但该协议仅对合同双方具有约束力, 

与原告前雇员刘宝刚(被告)无关, 且协议明确约定“此服务以非专有的方式提供”。法院最终认定原告

称其已采取必要保密措施的主张不能成立。 

 

四． 保密措施应与其商业价值相适应 

 

判定所采取的保护措施是否属于“相应保密措施”, 需要平衡考量有关信息的保护成本和商业价值。一

方面, 需要采取一些措施进行保护, 不能零措施, 也不能采取过于随意的措施; 但另一方面, 不要求

采取过于严苛和繁琐的手段, 以不适当地加重企业的成本负担。商业秘密具有价值, 能够为权利人带

来经济利益和竞争优势。通常而言, 商业秘密的价值越高, 就越值得权利人采取相对更高成本的保密

措施进行保护, 以防止发生未经授权的披露和使用。总之, 保密措施应当与商业秘密的商业价值、重

要程度等相适应。 

 

五． 保密措施应考虑商业秘密及其载体的性质 

 

权利人在选择并采取保密措施时, 需要考虑到商业秘密及其载体的性质, 提供适当且有针对性的保

护。通常, 对于以实物为载体的信息, 可以考虑采用物理性的保密措施, 通过物理性装置设置防范并

阻隔他人接触商业秘密的载体, 譬如, 对涉密的厂房、车间等生产经营场所限制来访者或者进行区分

管理, 设置保密箱、保密室, 并由专人保管钥匙等。而对于电子形式的信息, 则一般采用设置密码密

钥, 禁止或限制登陆、访问、存储、复制等技术措施进行保护。对于始终处于商业秘密权利人控制之

下的内部性载体, 譬如技术图纸、配方文档等, 可以采用单方通知(如章程、培训、规章制度、书面告

知等方式)或者双方协议(如签订保密条款)的措施。对于外部性载体, 即将流向市场的载体, 则可根据

流通是否受限进行区分。就载体流通受限的信息, 如通常无法在市场上自由流通的大型工程设施, 一

般采用签署协议的保护措施, 包括签订保密协议或者在合同中约定保密义务等。但如果载体能够自

由流通, 如前所述, 由于协议的相对性, 无法约束第三人, 因此更多地还需要对载体本身采取技术措

施进行保护。 

 

譬如, 在济南思克测试技术有限公司、济南兰光机电技术有限公司纠纷案9中, 鉴于涉案技术秘密载

体为市场流通产品, 属于外部性载体, 故思克公司为实现保密目的所采取的保密措施, 应能对抗不

特定第三人通过反向工程获取其技术秘密: 或是根据技术秘密本身的性质, 他人即使拆解了载有技

术秘密的产品, 亦无法通过分析获知该技术秘密; 或是采取物理上的保密措施, 以对抗他人的反向

工程, 如采取一体化结构, 拆解将破坏技术秘密等。但该案中思克公司贴附在产品上的标签并不构成

可对抗他人反向工程的物理保密措施, 换言之, 其所采取的措施并不与涉案技术秘密及其载体的性

质相适应, 因此思克公司未采取符合反不正当竞争法规定的“相应保密措施”。 

 

                                                        
8 (2014)大民四终字第 21 号 
9 (2020)最高法知民终 538 号 
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启示 

 

商业秘密作为企业的重要无形资产, 在企业生产经营和市场发展过程中发挥着关键作用。采取相应保密措

施是使相关信息以商业秘密获得保护的法定构成要件之一。鉴于此, 企业应对其希望作为商业秘密保护的

信息资料采取相应保密措施。此种保密措施应综合考虑与商业秘密及其载体的对应性和适当性, 仅仅依靠

保密协议或者公司保密管理制度可能在实践中不足以构成“相应保密措施”。企业需考虑结合其商业实际

情况从内部和外部两个方面围绕商业秘密建立较为全面完备的保护制度, 采取合理、具体且有效的保护措

施, 以保护其商业秘密。有鉴于此, 结合近期实践案例, 我们建议:  

 

(一) 开展对企业商业秘密的梳理。企业只有首先了解其自身拥有和掌握的商业秘密才能够采取相应的保

护措施。值得注意的是: 对商业秘密的梳理并不是总体性概括所有包含商业秘密的文件和资料, 而应

当指明具体的需要保护的信息。 

 

(二) 采取针对性的商业秘密保护措施。在识别商业秘密信息的基础上, 根据商业秘密的价值、载体采取相

对应的保护措施, 并且该保密措施应与商业秘密的价值相匹配。 

 

(三) 结合《数据安全法》下的数据分类分级和安全保护要求, 建立综合技术手段、管理措施和法律文本的

商业秘密保护体系: 确保在对内、对外场景中商业秘密信息的可识别性、体现权利人保护商业秘密的

意志, 从而确保保密措施达到法律要求的水准。 
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