
   

1 
   

通力法律评述 | 资本市场 

2025 年 7 月 

 

上海 | 北京 | 深圳 | 香港 | 伦敦 

 

如您需要了解我们的出版物,  

请联系:  

 

Publication@llinkslaw.com 

 

  

 

 

 

 

 

前言 

 

近年来, 全球科技竞争与地缘博弈的加剧, 使得中国企业境外上

市涉及的网络安全和数据合规问题被越发重视, 在我们梳理的

近两年来百余家中国企业境外上市的证监会备案反馈中, 网络

安全和数据合规问题均为高频问题, 对于涉及互联网或大量 C端

用户数据的行业, 则几乎是监管的必问问题。 

 

从 2020年《网络安全审查办法》将关键信息基础设施运营者(CIIO)

纳入审查范围, 到 2023 年《境内企业境外发行证券和上市管理

试行办法》确立备案制下的网络安全、数据安全审查义务, 再到

2025 年《网络数据安全管理条例》构建覆盖数据全生命周期的分

类、分级保护体系, 监管机构逐步搭建了一张贯穿企业上市前备

案、上市中审查、上市后监管的全链条数据合规网络。 

 

对于拟境外上市的企业而言, 这一监管演进并非简单的程序性

要求, 由于数据就像血液流淌在企业经营的每一个角落, 一旦这

方面留下合规隐患, 往往牵一发而动全身, 轻则延滞企业境外上

市进程, 重则可能像某些互联网平台企业一样锁死企业未来资

本运作空间, 因此其重要性已无需赘言。 

 

更值得关注的是, 当下, 监管逻辑已从“被动响应”转向“主动防

控”——2025 年生效的《网络数据安全管理条例》不仅要求企业

建立覆盖数据采集、存储、使用的全流程防护体系, 更赋予监管

部门对企业境外上市后数据活动的动态监控权。这意味着, 企业

需在上市前完成数据资产盘点、供应链安全评估、数据跨境传输

路径设计等系统性工程, 传统“上市时应付、上市后补救”的思路

将会为企业埋下隐患。 

 

通力基于在企业境外上市及数据合规领域的综合实力, 组建了

专门的“企业境外上市数据合规小组”为企业境外上市提供专业、

精细的网络安全和数据合规服务, 具体包括: (1)负责网络安全和 

企业境外上市中的网络安全和数据合规问题(一) 

——网络安全和数据合规监管体系及其演变 
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数据合规方面的全面尽调; (2)分析和论证企业网络安全和数据合规审批备案的适用情况; (3)梳理企业网络

安全与数据方面的合规瑕疵并提供整改方案; (4)协助拟上市企业进行监管预沟通; (5)协助答复中国证监会

提出的与网络安全及数据合规相关反馈问题; (6)协助答复香港联交所或其他境外证券监管部门提出的与

网络安全及数据合规相关的问询等。 

 

在企业境外上市项目中, 通力“企业境外上市数据合规小组”积累了大量的实务经验, 其中涉及的问题包括

但不限于: 关键信息基础设施运营者(CIIO)的主动与被动认定、数据出境安全评估豁免情形的认定、APP 或

企业网站嵌入第三方 SDK/代码/插件的合规问题等。我们希望通过本系列文章, 分享我们在这些方面的专

业积累。 

 

本系列文章分为三篇: (一)企业境外上市的网络安全和数据合规监管体系及其演变; (二)企业境外上市的网

络安全审查及数据出境合规; (三)企业境外上市之个人信息保护、APP 合规与内控体系建设。本篇作为第

一篇, 旨在系统性地梳理企业境外上市的网络安全和数据合规监管架构, 同时总结其演变历程, 以期为本

系列文章起到提纲挈领之用。 

 

一. 网络安全与数据合规体系一览 

 

针对企业境外上市过程中涉及的网络安全和数据合规事项, 我们结合项目实践, 将主要法律、法规和

规范性文件等梳理如下:  

 

规定名称 生效时间 发布主体 主要内容概要 

《中华人民共和国

网络安全法》 

2017 年 6

月 1 日 

全国人大常

委会 

从法律角度确立网络安全基本框架, 

明确网络运营者责任, 规范关键信息

基础设施保护、个人信息保护、网络

安全监测预警与应急处置等制度。 

《中华人民共和国

数据安全法》 

2021 年 9

月 1 日 

全国人大常

委会 

首部数据安全专门法律, 规定数据分

类分级保护、重要数据管理、数据跨

境流动规则, 明确数据处理者义务及

政府监管职责。 

《中华人民共和国

个人信息保护法》 

2021 年 11

月 1 日 

全国人大常

委会 

保护个人信息权益, 规范个人信息处

理活动, 促进个人信息合理利用的基

本法律。 
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《关键信息基础设

施安全保护条例》 

2021 年 9

月 1 日 
国务院 

明确关键信息基础设施范围(能源、交

通、金融等), 要求运营者建立安全管

理制度, 政府实施重点保护与监督检

查。 

《网络数据安全管

理条例》 

2025 年 1

月 1 日 
国务院 

细化数据分类分级保护规则, 明确重

要数据处理者义务(风险评估、安全负

责人制度), 规范自动化工具采集数据

行为, 完善跨境数据流动管理。 

《网络安全审查办

法》 

2022 年 2

月 15 日 

国家网信办

等 13 部门

联合发布 

将网络平台运营者赴国外上市纳入审

查范围, 新增数据安全风险评估要求, 

明确审查流程(申报、初步审查、特别

审查)。 

《境内企业境外发

行证券和上市管理

试行办法》 

2023 年 3

月 31 日 
中国证监会 

统一实施境外上市备案制, 要求涉及

数据安全的企业履行国家安全审查义

务, 明确禁止境外上市的情形(如危害

国家安全)。 

《数据出境安全评

估办法》 

2021 年 9

月 1 日 

国家互联网

信息办公室 

对数据处理者向境外提供在中华人民

共和国境内运营中收集和产生的重要

数据和个人信息的安全评估作出规

范。 

《促进和规范数据

跨境流动规定》 

2024 年 3

月 22 日 

国家互联网

信息办公室 

细化数据出境豁免情形(如国际贸易、

学术合作等场景), 并建立自贸区负面

清单机制, 允许特定区域企业豁免部

分安全评估义务。 

https://law.wkinfo.com.cn/legislation?fq=promulgatingAgency%C7%81%E5%9B%BD%E5%AE%B6%E4%BA%92%E8%81%94%E7%BD%91%E4%BF%A1%E6%81%AF%E5%8A%9E%E5%85%AC%E5%AE%A4%C7%81%C7%82
https://law.wkinfo.com.cn/legislation?fq=promulgatingAgency%C7%81%E5%9B%BD%E5%AE%B6%E4%BA%92%E8%81%94%E7%BD%91%E4%BF%A1%E6%81%AF%E5%8A%9E%E5%85%AC%E5%AE%A4%C7%81%C7%82
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《个人信息出境标

准合同办法》 

2023 年 6

月 1 日 

国家互联网

信息办公室 

就个人信息处理者通过与境外接收方

订立个人信息出境标准合同的方式向

境外提供个人信息的行为进行规范。 

《App 违法违规收

集使用个人信息行

为认定方法》 

2019 年 11

月 28 日 

国家互联网

信息办公室

等四部门 

为认定 App 违法违规收集使用个人信

息行为提供了具体指引。 

《个人信息保护合

规审计管理办法》 

2025 年 5

月 1 日 

国家互联网

信息办公室 

对个人信息处理者的个人信息处理活

动是否遵守法律、行政法规的情况进

行审查和评价的监督办法。 

 

除上述主要规定外, 还有部分推荐性的国家标准和协会指南, 这些标准或指南虽不具有强制约束力, 

但在实践操作中能很好地弥补相关专业概念的定义空白, 具有很强的实务参考意义, 主要包括:  

 

1. 《信息安全技术-个人信息安全规范》(GB/T 35273-2020) 

2. 《信息安全技术-移动互联网应用程序(App)收集个人信息基本要求》(GB/T 41391-2022) 

3. 《App 违法违规收集使用个人信息自评估指南》 

4. 《网络安全标准实践指南-移动互联网应用程序(App)收集使用个人信息自评估指南》 

5. 《移动互联网应用程序(App)个人信息保护常见问题及处置指南》 

6. 《互联网个人信息安全保护指南》 

7. 《信息安全技术-网络安全等级保护定级指南》(GB/T 22240-2020) 

8. 《信息安全技术-网络安全等级保护基本要求》(GB/T 22239-2019) 

9. 《数据安全技术数据分类分级规则》(GB/T 43697-2024) 

10. 《网络安全标准实践指南—网络数据分类分级指引》等。 

 

 

 

https://law.wkinfo.com.cn/legislation?fq=promulgatingAgency%C7%81%E5%9B%BD%E5%AE%B6%E4%BA%92%E8%81%94%E7%BD%91%E4%BF%A1%E6%81%AF%E5%8A%9E%E5%85%AC%E5%AE%A4%C7%81%C7%82
https://law.wkinfo.com.cn/legislation?fq=promulgatingAgency%C7%81%E5%9B%BD%E5%AE%B6%E4%BA%92%E8%81%94%E7%BD%91%E4%BF%A1%E6%81%AF%E5%8A%9E%E5%85%AC%E5%AE%A4%C7%81%C7%82
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二. 监管规则的建立与演变 

 

(一) 制度奠基阶段(2020-2022): 安全审查框架初建 

 

尽管《中华人民共和国网络安全法》、《中华人民共和国数据安全法》两部关于网络和数据安

全的基本法律已于 2017年及 2019年相继问世, 但彼时并未立即出台相应的配套规章。直到 2020

年 4 月, 国家网信办等 12 部门联合发布《网络安全审查办法》(2020 年版), 将网络安全审查的

具体规范予以明确, 首次将关键信息基础设施运营者(CIIO)采购网络产品和服务纳入审查范围, 

要求预判国家安全风险。《网络安全审查办法》于 2022 年 2 月被进一步修订后, 新增网络平台

运营者数据处理活动的审查情形, 明确掌握超 100 万用户个人信息的企业赴国外上市需申报安

全审查, 标志着数据安全成为境外上市监管的核心要素之一。实际操作中, 此阶段监管聚焦于基

础设施和头部平台, 并未覆盖中小型企业的境外上市场景。 

 

(二) 体系完善阶段(2023-2024): 备案制与分类监管 

 

2023 年 3 月, 证监会发布《境内企业境外发行证券和上市管理试行办法》, 确立境外上市备案

制, 同时明确涉及网络安全、数据安全等领域的需履行安全审查程序。2024 年 3 月, 《促进和

规范数据跨境流动规定》出台, 细化数据出境豁免情形(如国际贸易、学术合作等场景), 并建立

自贸区负面清单机制, 允许特定区域企业豁免部分安全评估义务。此阶段政策通过“备案+审查”

双轨制, 平衡开放与安全, 但执行中仍存在一系列标准和定义不清晰的问题。 

 

(三) 全面强化阶段(2025): 数据主权与动态监管 

 

2025 年 1 月施行的《网络数据安全管理条例》成为网络数据安全监管的一大里程碑, 主要体现

在以下三个方面:  

 

1. 分类分级保护: 将数据分为一般数据、重要数据、核心数据三级, 要求企业识别、申报重要

数据, 重要数据处理者需设立安全负责人机构;  

2. 跨境流动机制: 明确个人信息出境的允许情形, 包括“通过国家网信部门组织的数据出境安

全评估、按照国家网信部门的规定经专业机构进行个人信息保护认证、符合国家网信部门

制定的关于个人信息出境标准合同的规定”等。 

3. 动态监管权: 赋予网信部门对境外上市后数据活动的持续监督权, 要求重要数据处理者定

期向省级以上有关主管部门提交风险评估报告。该条例与《境内企业境外发行证券和上市

管理试行办法》形成闭环, 实现从上市前备案到上市后合规的全周期监管。 
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三. 结语 

 

境内企业境外上市涉及的网络安全和数据监管体系历经五年迭代, 从单一安全审查发展为涵盖备案、

数据分类监管、数据跨境流动监管的全链条体系。未来, 随着更多配套细则的出台, 我们相信监管将

更趋技术化和常态化, 企业在境外上市过程中, 需从“合规+技术+战略”的三维角度搭建网络和数据

安全体系, 即“明确法律合规红线”、“贴合企业技术特征”、“战略高度前瞻布局”, 方能一改在境外上

市过程中的被动应对状态, 以更低成本、更加高效、更具确定性的方式处理网络安全和数据合规领域

问题。 
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