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近日, 国家互联网信息办公室发布了《关于开展个人信息保护负责人信息报送工作的公告》, 对《个人信

息保护法》第 52 条规定的个人信息保护负责人报送义务进行了细化。针对繁复的报送要求, 许多企业的

DPO 就此向我们表达了“担忧”, 担心在完成政府部门备案登记之后, 企业将面临更严格的监管要求, 而

个人将会面临更大的法律风险。但其实, DPO 的履职风险并不来源于报送程序本身, 而完全来取决于 DPO

履职行为的规范性和专业性。 

 

那么 DPO 究竟应该怎么当, 才能有效降低甚至规避职业风险, 确保即使完成了备案登记也能从容应对监

管要求?本期合规快讯将就此问题进行解读分析。 

 

1. 厘清 DPO 的职责范围 

 

DPO 的职业风险的一大来源为职责的界定不清。如果 DPO 的职责范围过窄, 则有些法定义务没有尽

到职责, 可能导致企业合规义务履行的不充分; 而如果 DPO 的职责范围过宽, 则可能导致 DPO 承担

本不应该由其承担的职责, 并进而承担法律后果。 

 

对于“DPO 应尽的职责”, 法律层面并没有做出明确的规定。参考国标《信息安全技术 个人信息安

全规范》以及我们对于监管实践的理解, DPO 的职责主要包括以下三类:  

 

1) 对于所属企业的职责:  

 

 统筹个人信息安全工作 

 组织个人信息保护计划并督促落实 

 制定、实施个人信息保护政策 

 建立个人信息清单和授权访问策略 

 开展个人信息保护影响评估, 整改个人信息保护合规风险 

 进行个人信息安全培训 

 

2) 对于个人信息主体的职责:  

 

 接受、回应个人信息主体对于企业处理个人信息情况的询问、投诉 

 回应个人信息主体的个人信息权利主张 

 

 

通力合规评论 —— 2025 年 8 月 

DPO 报送有风险?关注点不该在这儿! 

 



    
 

2 
 

 

通力合规评论 

上海 | 北京 | 深圳 | 香港 | 伦敦 

3) 对于监管机构的职责:  

 

 与监管部门保持沟通, 通报个人信息保护和事件处置情况 

 

可见, DPO 如果没有履行其应尽的职责, 则要么内控制度不健全、要么个人信息主体权利得不到响应, 

要么企业与政府之间的沟通脱节, 这都会成为 DPO 执业的风险来源。因此, 企业应当确保 DPO 的工

作职责尽可能贴合以上内容, 并通过企业内部制度来予以明确。 

 

2. 对 DPO 提供支持和保障 

 

企业中, DPO 并不是一个人在战斗。个人信息的合规工作也绝非 DPO 一人可以完成。想要 DPO 完全

履行其法定职责和义务, 企业必须在多方面给与 DPO 充分的支持与保障, 主要包括:  

 

1) 确保 DPO 的独立性 

 

DPO 中的“O”, 跟 CEO、CFO 中的“O”是同一个“O”, 因此, DPO 应当是管理层成员, 只有这

样才能确保 DPO 有足够的权力去调动公司内部的资源来实现 DPO 的职责。一些企业因为没人

愿意承担 DPO 的责任而让普通员工“挂职”DPO 的做法是不可取的, 可能也无法通过 DPO 的报

送。 

 

其次, DPO 最好是独立的职位, 以确保其独立性, 如果一定要兼职, 也建议由法务、合规、隐私

保护、信息安全等“后台部门”的负责人担任。应当避免由业务部门(尤其是涉及个人信息处理

的业务部门)人员担任 DPO, 以避免业绩和数据合规之间的冲突。 

 

2) 确保 DPO 履职的资源 

 

DPO 履职的资源, 简单来说, 就是权、钱、人。 

 

之所以 DPO 需要是管理层, 就是因为只有管理层成员才有可能调动全公司的资源来实现数据合

规。所以, 除了明确界定 DPO 的工作职责外, 明确 DPO 的内部汇报线和管理权限也是非常重要

的。 

 

DPO 的工作职责包括督促企业履行法律规定的个人信息保护合规义务(具体见第 3 点), 而这些

项目中的大部分需要借助外部专业机构的力量来完成, 因此企业必须确保有充足的预算来支持

DPO 履行合规义务。 

 

人的方面, DPO 应当有一个相对独立的团队, 负责执行 DPO 的指示, 以及与其他部门人员之间的

日常对接等。 
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3) 对于 DPO 的保障与补偿 

 

如果是独任的 DPO, 建议企业考虑其职责及承担的风险, 考虑其薪资及考核/激励机制。如果是

兼任的 DPO, 则建议企业考虑职责及风险的增加, 适当考虑增加工资或奖金。 

 

此外, 由于 DPO 可能承担个人法律责任(行政处罚或者民事赔偿), 建议企业为其购买高管责任

保险或者 DPO 履职保险。此外, 公司层面也可以考虑网络安全方面的保险, 以降低企业发生数

据安全事件等情况下, 企业和 DPO 个人可能承担的风险。 

 

3. 排除企业的个人信息合规风险 

 

即使 DPO 的职责范围再明确, 企业提供的保障再充分, 但归根到底, DPO 的执业风险很大程度上不是

来源于其自身, 而是其所属的企业。对于企业的个人信息违法行为, DPO 很难逃脱作为“直接负责的

主管人员”, 或者至少是“其他直接责任人员”而被处罚的风险。 

 

因此, DPO 的履职成效很大程度上是结果导向的, 且很可能取决于实际监管行动。即便企业建立了完

备的职责体系与完善的制度规范, 如果仍发生违法行为并收到行政处罚, DPO 仍然难辞其咎。 

 

在当前的监管环境下, 我们提示 DPO 们近期重点关注以下环节的风险:  

 

1) APP 个人信息合规 

 

APP(包括小程序、网站等)是大部分企业最重要的营销与销售渠道, 但也是监管机构最容易监管

的重点。目前网信、工信、公安等多家监管机构都会定期或不定期对企业的 APP 等进行个人信

息合规检测, 并将检测结果进行通告。被通告本身已经是对企业声誉的损害, 而如果企业不能在

30 日内对 APP 完成自测、整改, 则还会面临 APP 下架、罚款等处罚。因此, DPO 们建议务必首

要关注 APP 的个人信息合规情况。 

 

2) 采购/接收数据 

 

近几个月来, 我们多家客户接到公安的调查, 调查的内容均指向为这些客户提供数据的供应商, 

以及提供的数据。 

 

许多企业认为, 从第三方采购数据, 即使供应商本身获取数据的来源或者方式有风险, 企业也

不会继承这些风险。但其实, 有许多因素会导致企业直接或者间接承担数据供应商违法违规的

风险。例如, 如果企业对于供应商收集、处理个人信息的方式和目的做出规定, 那么很可能是被

认为企业才是个人信息控制者, 而供应商只是受委托处理个人信息, 从而供应商违法收集/处理

个人信息的法律后果将会直接由企业承担。再如, 企业从供应商接收敏感个人信息(例如生物信

息、身份信息、行踪轨迹等)的, 由于这些数据的高度敏感性, 企业可能会被推定“明知”数据来

源不合规, 从而无法主张“不知情”而免责。 
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DPO 们必须加强数据供应商的事前(背景调查、资质审查、合同签订)、事中(监督、审计、抽查)、

事后(对于数据返回、销毁的核查)审查, 确保企业不为第三方的个人信息违法行为“背锅”。 

 

3) 数据安全事件应对 

 

随着黑客等攻击者的“魔高一丈”, 以及企业内鬼的“防不胜防”, 企业无法完全避免数据安全

事件, 只能尽量减小其概率。但对于 DPO 而言, 存在确定性的工作是, 建立、完善企业内部的数

据安全事件应对体系。 

 

数据安全事件应对体系包括建立数据安全事件应对小组(建议由 DPO 担任组长); 明确应对小组、

企业管理层、部门负责人、普通员工等不同角色在数据安全事件应对中的职责; 明确的数据安

全事件内、外部汇报流程; 组织进行数据安全事件演练等等。 

 

此外, 如果真的发生数据安全事件(如个人信息泄露), DPO 应当妥善应对企业的对外通知(个人信

息主体)和报告(监管部门)义务。 

 

4) 重点内部合规义务的落实 

 

个人信息合规的法律义务多样而繁杂, 但并非所有合规义务都需要 100%落实。从“性价比”的

角度, 近阶段建议 DPO 关注以下重点个人信息合规义务:  

 

 各渠道个人信息保护政策的合规、完善与更新 

 个人信息保护影响评估制度的落实与执行 

 个人信息安全事件应急预案 

 个人信息保护合规审计的必要性与实施 

 (涉及个人信息的)重要数据的识别、管理、出境评估 

 

我们如何协助 DPO 更好地进行工作: 

 针对 DPO 的人选、职责、资源配置等提供咨询 

 协助进行 DPO 的政府报送 

 协助制定内部数据合规政策、开展内部网安、数据合规项目 

 协助应对数据安全事件 

 协助应对政府问询和调查 

 针对网络安全相关保险, 审阅保险合同并与保险公司进行谈判 

 对 DPO 日常工作相关的网安、数据合规问题提供支持 
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如有需要, 请随时与我们取得联系:  

 

潘永建 

+86 21 3135 8701 

david.pan@llinkslaw.com 

 

朱晓阳 

+86 21 3135 8683 

nigel.zhu@llinkslaw.com 

 

邓梓珊 

+86 21 6043 3793 

susan.deng@llinkslaw.com 

  

 

 

往期文章:  

 

 

敏感个人信息面面观: 身份证号码不属于敏感个人信息了? 

敏感个人信息面面观: 定义、识别准则与实务案例 

敏感个人信息面面观: 概念溯源与域外制度对比 

个人信息出境合规纳入 APP 监管! ——近期 APP 违规通报要点归纳梳理 

买来的数据, 就没风险了? 

AI 也有“署名权”了? 简评《人工智能生成合成内容标识办法》 

靴子落地——个人信息保护合规审计, 你做好准备了吗?  

https://mp.weixin.qq.com/s/Hl77r24XJ4eBPVlSszj9rw
https://mp.weixin.qq.com/s?__biz=MzA3ODA5MzI3Mw==&mid=2650286706&idx=1&sn=f97c9361072b9f9ba7e3d22cbc79c831&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzA3ODA5MzI3Mw==&mid=2650287360&idx=1&sn=3f11d27c69d2b1962b01a55ceddd9326&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzA3ODA5MzI3Mw==&mid=2650294361&idx=1&sn=108cf20500ae44ba24921e517060d455&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzA3ODA5MzI3Mw==&mid=2650295239&idx=3&sn=aebebb9fcd96241f39cfadc5769424f9&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzA3ODA5MzI3Mw==&mid=2650293369&idx=2&sn=a0d85d3e68c2ed2f670d7a6919583d84&scene=21#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzA3ODA5MzI3Mw==&mid=2650292941&idx=1&sn=862e6a1b030f69a7095b65ac34b2ade8&scene=21#wechat_redirect
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上海市银城中路 68 号 

时代金融中心 19 楼 

T: +86 21 3135 8666 
F: +86 21 3135 8600 
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T: +86 10 5081 3888 
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T: +86 755 3391 7666 
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香港 伦敦  

香港中环遮打道 18 号 

历山大厦 32 楼 3201 室 

T: +852 2592 1978 
F: +852 2868 0883 

1/F, 3 More London Riverside 
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T: +44 (0)20 3283 4337 
D: +44 (0)20 3283 4323 
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