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国家互联网信息办公室于 2023 年 9 月 28 日发布了《规范和促进数据跨境流动规定(征求意见稿)》(“《数

据跨境流动规定》”), 并向社会公开征求意见。意见反馈截止时间为 2023 年 10 月 15 日。相较于现行规

则而言, 《数据跨境流动规定》最主要的影响是放宽了个人信息处理者向境外提供个人信息情形下申报数

据出境安全评估、订立个人信息出境标准合同等要求的适用条件, 明确了重要数据的识别规则, 有效回应

了此前数据出境安全评估、标准合同备案工作中遇到的实际问题。本文旨在从个人信息出境和重要数据

出境两个维度, 总结《数据跨境流动规定》的主要规则及提供后续工作建议, 供外资资管机构参考。 

 

个人信息出境 

 

《个人信息保护法》第三十八条第一款规定了个人信息出境的三条路径, 即(1)通过国家网信部门组织的

数据出境安全评估; (2)经专业机构进行个人信息保护认证; (3)与境外接收方订立标准合同。针对以下个人

信息出境情形, 《数据跨境流动规定》豁免了个人信息处理者适用前述三条路径的要求:  

 

1. 针对个人信息出境特定场景的豁免, 包括:  

 

 为订立、履行个人作为一方当事人的合同所必需(如跨境购物、跨境汇款、机票酒店预订、签证

办理等), 必须向境外提供个人信息的;  

 

 按照依法制定的劳动规章制度和依法签订的集体合同实施人力资源管理, 必须向境外提供内部

员工个人信息的;  

 

 紧急情况下为保护自然人的生命健康和财产安全等, 必须向境外提供个人信息的。 

 

2. 针对不在中国境内收集产生的个人信息向境外提供的情形。 

 

3. 针对尚未达到特定数量的个人信息出境情形的豁免, 即预计一年内向境外提供不满 1 万人个人信息

的情形1。 

 

外资资管机构(如 WFOE PFM, QDLP/QDIE, WFOE FMC, JV WMC, Securities Firm, Research WFOE)在业务开展

过程中会在不同程度上(取决于各自的监管要求)涉及内部员工、应聘者、投资者、合作伙伴等个人信息出

境, 个人信息出境路径多选择订立个人信息出境标准合同的方式。如若届时《数据跨境流动规定》正式稿

按照征求意见稿上述内容出台并生效, 我们建议外资资管机构根据如下原则判断是否需要开展个人信息

出境标准合同备案工作:  

 

 
1 《数据跨境流动规定》第六条规定, 预计一年内向境外提供 1 万人以上、不满 100 万人个人信息, 与境外接收方订

立个人信息出境标准合同并向省级网信部门备案或者通过个人信息保护认证的, 可以不申报数据出境安全评估; 向

境外提供 100 万人以上个人信息的, 应当申报数据出境安全评估。 
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1. 首先预判未来一年内向境外提供的个人信息涉及的所有个人信息主体数量(包括内部员工以及投资

者等外部人员)是否不满 1 万人。如果不满 1 万人的, 可根据《数据跨境流动规定》不需要开展个人

信息出境标准合同备案工作;  

 

2. 如果预计一年内向境外提供的个人信息涉及的所有个人信息主体数量为 1 万人以上的, 建议继续判

断去除员工人数后出境个人信息的主体数量。如果仍为 1 万人以上的, 则应开展个人信息出境标准

合同备案工作; 如果去除内部员工后不满 1 万人的, 建议根据下述第 3 点, 判断员工个人信息出境是

否满足“必要性”要求;  

 

3. 针对员工个人信息出境, 应完整梳理各个人力资源管理场景(如入职、薪酬管理、考核、晋升、培训

等)下出境的所有字段, 并建议逐一判断是否满足“实施人力资源管理, 必须向境外提供”的必要性要

求。如果完全满足该等要求的, 可从出境总人数中去除员工人数, 则此时如出境的个人信息主体数量

不满 1 万人的, 不需要开展个人信息出境标准合同备案工作。如不满足前述必要性要求的, 应将员工

人数计入出境个人信息主体总人数中, 由于此时出境总人数为 1 万人以上, 应开展个人信息出境标

准合同备案工作。 

 

需要注意的是, 即使届时《数据跨境流动规定》正式生效后明确豁免了订立个人信息出境标准合同及备案

的要求, 外资资管机构作为个人信息处理者仍应履行《个人信息保护法》下相应的法定义务, 包括:  

 

1. 在向境外提供个人信息之前, 应完成个人信息保护影响评估, 并对处理情况进行记录。 

 

个人信息保护影响评估是个人信息出境标准合同备案工作中的最主要内容, 虽然《数据跨境流动规

定》豁免了个人信息处理者在特定场景和情形下与境外接收方订立个人信息出境标准合同并备案的

要求, 但按照《个人信息保护法》第五十五条的规定, 针对向境外提供个人信息的情形, 个人信息处

理者仍应事前进行个人信息保护影响评估并对处理情况进行记录。尽管如此, 对于具体评估工作的

开展是否必须根据国家网信部门发布的相关指南进行, 目前还存在不确定性;  

 

2. 基于个人同意向境外提供个人信息的, 应当取得个人信息主体的单独同意;  

 

3. 采取必要措施, 保障境外接收方处理个人信息的活动达到《个人信息保护法》规定的个人信息保护标

准。 

 

此外, 《数据跨境流动规定》再次强调数据处理者向境外提供重要数据和个人信息, 应当履行数据安全保

护义务, 保障数据出境安全, 各地网信部门亦会通过事后监管的方式, 对于数据出境活动存在较大风险或

者发生安全事件的情形, 要求数据处理者进行整改。 

 

重要数据出境 

 

自 2022 年 9 月 1 日起施行的《数据出境安全评估办法》规定, 数据处理者向境外提供重要数据的, 应当

通过所在地省级网信部门向国家网信部门申报数据出境安全评估。对于何为重要数据, 目前现行有效的法
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律文件中多为定性规定, 鲜有行业领域已确定重要数据具体目录, 实操中, 数据处理者往往需要根据原则

性标准自行识别重要数据, 由此给企业的合规工作带来很大的不确定性。 

 

本次《数据跨境流动规定》第二条指出, 未被相关部门、地区告知或者公开发布为重要数据的, 数据处理

者不需要作为重要数据申报数据出境安全评估。具体到资产管理行业而言, 这意味着, 在相关主管/监管

机关(如中国人民银行、中国证券监督管理委员会)未明确告知或公开发布文件确定重要数据目录之前, 外

资资管机构无需进行重要数据的出境安全评估。 

 

自贸区负面清单机制 

 

除前述举措外, 《数据跨境流动规定》亦提出了自贸区负面清单机制, 有利于进一步降低自贸区企业的合

规成本。具体而言, 《数据跨境流动规定》允许各自由贸易试验区自行制定本自贸区需要纳入数据出境安

全评估、个人信息出境标准合同、个人信息保护认证管理范围的数据清单(“负面清单”), 即仅针对负面清

单内数据出境执行申报数据出境安全评估、订立个人信息出境标准合同、通过个人信息保护认证的要求。

外资资管机构如注册于自贸区, 亦应密切关注所在自贸区负面清单的发布进展, 并判断出境数据(包括重

要数据和个人信息)是否落入负面清单。  
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