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近年来, 中国逐步公布若干新法律、法规、规范性文件和司法解

释, 对网络安全、数据保护的范围和力度逐步增强。根据公开资

料统计, 2020 年共有至少 32 家拟上市企业在上市过程中收到发

审委有关网络安全与数据合规方面的问询, 可见在融资场景下

企业的网络安全与数据合规情况也日益受到监管部门的重点关

注。 

 

企业在网安数据领域的违法违规可能招致“能力罚” , 即不仅仅

是罚款的事情, 而事关企业可否继续经营。兹事体大, 融资企业

和投资人应当充分关注。 

 

我们检索了 2020 年与网安数据合规相关的行政处罚决定书、上

市公司招股书、法律意见书、问询函, 本《上篇》从“上市前”

“上市后”两个时间段, 并从“执法部门关注重点”“发审委关注

重点及发行人如何答复”两个角度为您罗列与上市企业相关的网

安数据合规问题。我们将在《下篇》中为您总结不同行业的拟上

市企业可能面临的网安数据合规问题类型及相关法律依据。 

 

第一部分 执法部门关注重点 

 

一. 履行网络安全义务 

 

2020.4.20  某医药上市

公司 

网站存在 WEB 应

用漏洞 

警告 

 

 

公司上市与数据合规(上篇) 

作者: 潘永建 | 邓梓珊 | 胡鑫超 
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二. 对客户个人信息未尽安全保护义务 

 

2020.7.28  A 银行信用卡

中心 

对某客户个人信息未尽安全保护义务, 对部分

信用卡催收外包管理严重不审慎 

责令改正 

罚款 100 万元 

2020.7.28  B 银行信用卡

中心 

对某客户个人信息未尽安全保护义务, 对某信

用卡申请人资信水平调查严重不审慎 

责令改正 

罚款 100 万元 

 

三. 违法违规收集使用个人信息 

 

2020.5  某汽车上市公

司 

某 APP 无收集信息明示且未取得用户同意, 未

向用户明示收集、使用个人信息的目的、方式、

范围 

责令改正 

 

2020.5.17  某信息技术上

市公司 

某应用在部分第三方 SDK 组件中存在调用获取

任务信息和读取联系人等两项权限的情况 

责令改正 

 

2020.11.23  A 证券公司 某应用内集成多个可收集个人信息的第三方

SDK, 但未在隐私政策逐一说明是否向第三方

共享信息 

责令限期改正通

知各应用商店督

促整改 

2020.4.29  A 银行某分行 未按照规定未经同意查询个人信息; 未按照规

定处理异议 

罚款 10 万元 

2020.10.20  C 银行某支行 侵害消费者个人信息依法得到保护的权利; 违

反反洗钱管理规定, 泄露客户信息 

警告 

罚款 1223 万元 

2020.10.20  D 银行某分行 侵害消费者个人信息依法得到保护的权利  罚款 411 万元 

2020.10.19  E 银行 A 分行 罚款 1406 万元 

2020.10.20  E 银行 B 分行 罚款 533 万元 

2020.10.20  E 银行 C 分行 罚款 514 万元 

2020.10.20  E 银行 D 分行 罚款 101 万元 

 

四. 未按规定报送数据、保存交易记录等 

 

2020.2.10  F 银行 未按规定履行客户身份识别义务;  

未按规定保存客户身份资料和交易记录;  

未按规定报送大额交易报告和可疑交易报告;  

与身份不明的客户进行交易 

罚款 2360 万元 

2020.2.14  G 银行 罚款 1820 万元 

2020.2.14  B 证券公司 未按规定履行客户身份识别义务;  

未按规定报送大额交易报告和可疑交易报告;  

与身份不明的客户进行交易 

罚款 1010 万元 
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第二部分 发审委关注重点 

 

*本部分内容根据公开资料整理, 采取节选摘录的方式, 如需了解详情, 可以联系我们。 

 

1. 发行人是否能够有效保护个人隐私信息、确保数据来源合法 

 

典型

案例 

北京慧辰资道资讯股份有限公司 

问题 《首次公开发行股票并在科创板上市申请文件的第三轮审核问询函》 

 

问题 1: 关于数据合规性的核查 

 

根据二轮问询回复, 针对供应商以公司名义或代为采集数据的场景, 公司均通过要求供应

商签署合规经营承诺函、供应商业务管理、提供授权文本模板等方式严格督促供应商对被

采集方进行明确告知收集信息的范围及使用用途及进行明确提示并取得其合法授权。发行

人在自行采集数据或客户提供数据时, 也采取措施确保数据来源合法合规, 但是未明确回

复是否均取得了信息主体的授权或许可。 

 

请保荐机构、发行人律师:  

(1)针对不同的数据来源, 核查发行人收集收据、采购数据时, 是否均取得了信息主体明确

的授权或许可文件;  

(2)报告期内, 公司数据获取、使用、处理等内部控制制度的制定时间及执行情况, 开展业务

中使用个人信息是否存在不符合《信息安全技术个人信息安全规范》的情况, 如存在, 请说

明发行人内部的整改及规范情况;  

(3)公司业务中是否涉及用户的隐私数据, 问询回复中认定“不曾亦不会获取用户的隐私数

据”的依据是否充分合理。 

答复 (1)综上, 截至本问询函回复报告出具日, 发行人自行采集数据及发行人向供应商采集数据

时, 均会取得信息主体明确的授权或许可文件, 对于客户提供的数据, 客户会确保其获取

数据的合法性。 

 

(2)发行人根据相关法律法规的要求并结合自身数据处理情况所建立的数据安全管理内部

控制制度覆盖了整体信息化安全管理、数据及商业秘密安全与泄露事件的应对、个人数据

的独立保护以及物理层面系统及机房的安全管理, 从整体到不同的数据类型, 从数据、系

统到物理层面均包含在内。此外, 发行人为增强全员数据安全意识、推动落实上述各项内

部控制制度, 已切实开展全员信息安全培训与欧盟《通用数据保护条例》合规培训等培训

活动, 并以考试方式予以合理考核, 总体上确保了有关内控制度的较好、有效执行。 

发行人已参照《个人信息安全规范》的基本要求对开展业务中个人信息使用方面、通过《HCR

数据与隐私保护政策》对外公开提供了相对完整的规范与承诺, 鉴于发行人目前的业务实

践, 发行人在个人信息主体注销账户、个人信息主体获取个人信息副本方面并不具备完全
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满足《个人信息安全规范》要求的条件。根据发行人的说明, 随着大数据行业对个人信息

安全要求的整体提高, 发行人将按照《个人信息安全规范》的要求对发行人在个人信息保

护方面进行持续规范。 

 

(3)综上, 发行人业务中收集和使用用户个人信息均会确保获得相关信息主体(及用户)的合

法授权, 且在对客户披露的成果中涉及的用户数据均不会识别至特定个人, 保荐机构、发

行人律师认为, 结合发行人收集和使用用户个人信息的方式及目的, 发行人业务中获取的

用户个人信息与司法解释所列举的个人隐私相关信息存在一定的差异。在获得被采集者授

权同意的前提下, 发行人对所其采集的个人信息的使用不会不合理地侵犯被采集者的个人

隐私相关权益。 

 

典型

案例 

厦门美柚股份有限公司 

问题 《关于厦门美柚股份有限公司首次公开发行股票并在创业板上市申请文件的审核问询函》 

 

问题 7．关于客户、用户信息安全 

 

招股说明书显示, 发行人 DMP 数据管理平台获取了超过 2 亿女性用户的数据, 日新增处理

数据量超过 20 亿条。发行人具备移动端无痕埋点技术、移动端到服务端全链路分布式跟踪

技术、全链路自动化测试与质量可视化技术, 可绑定触摸事件跟内容控件, 收集应用各项

性能指标数据等。 

 

请发行人补充披露:  

(1)发行人主要产品是否均符合 2020 年 3 月 6 日国家市场监督管理总局、国家标准化管理

委员会发布的《信息安全技术个人信息安全规范》的要求, 是否存在强制获取用户个人信

息、用户无法永久删除发行人获取信息的情况, 是否存在利用获取、保管的用户、客户数

据开展商业用途的情形, 是否存在违法违规行为或被行政处罚的风险, 是否对发行人构成

重大不利影响;  

(2)发行人披露的用户数量是否去重, 获取 2 亿女性用户数据的表述是否谨慎; 平均单日每

个用户获取的数据量, 与同行业可比公司数据是否存在较大差异; 发行人日新增处理数据

量超过 20 亿条的合理性;  

(3)请发行人对上述问题进行有针对性的风险提示。 

 

请保荐人发表明确意见并说明:  

(1)发行人在产品中使用移动端到服务端全链路分布式跟踪技术、全链路自动化测试与质量

可视化技术的具体方式, 可实现功能、获取的数据内容, 上述技术在行业内的使用情况, 是

否有针对使用上述技术的规范要求;  

(2)发行人 APP 是否具备在客户、用户没有使用移动终端或 APP 的状态下进行数据采集、升

级、点击的性能, 是否侵犯个人隐私, 发行人是否存在通过技术手段增加日活、月活、流量、

广告点击量的情形, 是否存在违规风险。 
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答复 1、发行人主要产品均符合2020年3月6日国家市场监督管理总局、国家标准化管理委员会发

布的《信息安全技术个人信息安全规范》的要求, 不存在强制获取用户个人信息、用户无

法永久删除发行人获取信息的情况, 不存在利用获取、保管的用户、客户数据开展商业用

途的情形。 

2、截至本回复出具之日, 未发现发行人存在违法违规行为或被行政处罚的风险, 不会对发

行人构成重大不利影响。 

3、第三方机构友盟披露的数据系按照设备数统计, 发行人使用自记录数据进行去重处理

后, 预计女性用户数仍超过2亿, 表述谨慎。 

4、发行人披露的平均单日每个用户获取的数据量、日新增处理数据量超过20亿条的计算方

式与核查结果一致, 具备合理性。 

5、由于同行业公司未披露口径完成相同的数据, 无法进行直接比较。 

 

公司已制订《信息安全管理手册》等一系列较为完善的规范制度, 严格遵守各项数据

隐私保护的规范要求开展业务。移动端到服务端全链路分布式跟踪技术、全链路自动化测

试与质量可视化技术主要通过快速故障查明、性能测试等途径, 提高APP产品的开发与迭

代效率, 不涉及获取终端用户的个人信息。目前, 该技术尚无标准化的规范要求, 不同企

业基于自身业务需求进行开发与应用。 

 

美柚APP的《隐私政策》中约定: “若您登录美柚客户端, 即代表您同意本《隐私政

策》。但这并不代表我们会立即收集本《隐私政策》包含的所有个人信息, 只有在您通过

浏览、主动填写、点击等自主性行为开启、使用某项功能时, 我们才会按照本《隐私政

策》收集、使用该功能对应的个人信息。” 

从软件功能上, 发行人 APP 不具备在用户没有使用移动终端或 APP 的状态下进行数据

采集、升级、点击的功能, 不构成侵犯个人隐私。 

发行人不存在通过技术手段增加日活、月活、流量、广告点击量的情形。 

保荐人及保荐人聘请的 IT 审计机构安永(中国)企业咨询有限公司对发行人是否存在通

过技术手段增加日活、月活、流量、广告点击量的情形进行核查, 经上述核查确认, 发行人

不存在通过技术手段增加日活、月活、流量、广告点击量的情形, 不存在违规风险。 

问题 问题 8．关于推送信息的合法合规性 

 

招股说明书显示, 美柚 APP 根据用户的不同身份、浏览记录、兴趣爱好等数据向用户精准

推送其感兴趣的资讯内容, 涵盖情感、娱乐、美食和穿搭等。美柚 APP 已有超过 2 万自媒

体作者及专业资讯媒体入驻。 

 

请发行人补充披露:  

  (1)美柚 APP 推送内容的具体来源, 推送自媒体作者及专业资讯媒体发布信息的比例, 

推送信息的审查机制, 报告期内发行人向各咨询来源支付的资讯费用;  

  (2)美柚 APP 是否对用户年龄进行区分, 未成年用户使用美柚 APP 的特殊保护措施, 是

否存在向未成年推送不适宜观看的资讯内容, 是否符合《互联网信息服务管理办法》的要

求, 推送内容是否包括淫秽、色情、暴力、恐怖、赌博等信息, 是否存在被处罚的风险。 
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答复 经核查, 保荐人、发行人律师认为:  

1、发行人披露的旗下APP推送内容的具体来源, 推送自媒体作者及专业资讯媒体发布信息

的数量及比例, 向各资讯来源支付的资讯费用及比例, 与核查结果一致。 

2、发行人已制订较为完善的推送信息审查机制, 并有效执行。 

3、美柚 APP 已对用户年龄进行区分, 不存在向未成年推送不适宜观看的资讯内容的情况, 

符合《互联网信息服务管理办法》的要求, 推送内容不包括淫秽、色情、暴力、恐怖、赌博

等信息, 发行人报告期内不存在被相关主管部门给予行政处罚的情况。 

 

典型

案例 

山东卓创资讯股份有限公司 

问题 《关于山东卓创资讯股份有限公司首次公开发行股票并在创业板上市申请文件的第二轮

审核问询函》 

 

反馈问题三 

 

  关于数据信息价值。根据审核问询回复, 发行人需要对部分采集的数据进行清洗、加工

及分析, 以形成满足自身经营需要的信息, 进而形成终端产品或其组成部分对外销售。 

 

  请发行人:  

  一、结合案例补充披露发行人在通过信息授权、政府合作和信息交流方式获取信息的

过程中, 向对方提供的数据、报告等信息的具体内容, 获取的数据、报告等信息的具体内容, 

提供、获取的信息在发行人业务开展中发挥的作用, 体现出的商业价值;  

  二、结合具体业务操作流程, 补充披露在清洗、加工及分析的过程中, 采集的原始信息

或数据的流失率、能够最终形成有价值数据或产品的比例, 相关信息在进行清洗、加工及

分析前后的可利用性及商业价值的主要差异。 

答复 在信息授权及信息交流的方式下, 发行人对外提供的信息系分析师采集的市场信息, 

以及分析师对市场行情的预判和见解等; 发行人获取的信息为单体或一定区域内市场参与

者的相关信息; 在政府合作方式中, 以对方向发行人支付费用为主, 发行人向对方提供相

关产品或报告, 同时, 发行人在政府相关部门的指导下采集信息以及对原有数据进一步挖

掘从而得到新的数据, 不存在数据相互交换的情况。 

同样, 分析师从对方获取到的信息是对方提供的其单体或一定区域内市场参与者的相

关信息, 例如成交价格、成交意向等, 但此类信息为较为零散, 本身不具备现实的商业价

值。采集的信息需要分析师通过整理、清洗并利用自主研发的大宗商品价格评估体系, 结

合信息技术与专业分析方法以及深耕大宗商品行业多年的经验来最终对相关信息进行加工

处理后形成可对外销售的产品, 被市场认可后来形成商业价值。 

发行人日常工作流程有别于其他传统流水线工作流程, 在数据清洗、加工、分析的过

程中不存在“原材料”的概念, 亦不存在类似“原材料”加工过程会出现的部分流失等情形。 

问题 反馈问题四 
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  关于诉讼事项。申报材料显示, 2020 年 8 月, 上海有色网信息科技股份有限公司起诉发

行人及发行人上海分公司。主要诉讼请求为: 判令两被告立即停止不正当竞争行为, 包括

但不限于立即停止抄袭原告有色金属 1#电解铜、1#铅锭、 1#电解镍/1#金川镍/1#进口镍、

A00 铝、0#锌锭/1#锌锭、1#锡、铝合金 ADC12/A356 铝合金、氧化锌≥99.7%、1#银/2#银

/3#银价格数据; 立即停止对外提供上述价格数据; 立即永久性删除上述价格数据。 

 

  请发行人:  

  一、补充披露诉讼发生的背景、原因, 并结合发行人公开信息收集的工作机制、流程, 

披露发行人是否存在大量从网络、报刊、书籍或其他渠道采集信息的情形, 相关渠道采集

信息的具体数量, 采集的信息是否涉及他人已发表或享有著作权的作品, 发行人以此种方

式采集信息是否存在潜在法律风险;  

  二、补充披露发行人是否需就上述诉讼事项计提预计负债及原因, 并分析诉讼事项对

发行人 2020 年度业绩的影响;  

  三、结合对过往产生数据的保护机制、反抄袭措施等, 具体分析并补充披露发行人信息

数据、分析报告及其他信息内容的法律属性, 是否存在版权, 用户使用发行人数据库/手机

资讯等产品是否需签署服务协议, 如是, 请补充服务协议中关于发行人数据及相关信息的

具体权利主张, 并披露发行人相关权利保护的具体措施及与行业惯例是否一致。 

答复 经核查:  

1、发行人已在招股说明书中对相关内容进行了补充披露。 

2、保荐机构、发行人律师认为: 发行人公开信息收集的渠道主要为政府类网站、行业协

会网站、大宗商品企业门户网站、财经类网站、上市公司公开披露的信息等; 采集的信息

不涉及他人已发表或享有著作权的作品; 发行人上述信息采集方式合法、合规。 

3、保荐机构、申报会计师认为: (1)发行人不存在对上海有色网不正当竞争及侵犯对方商

标的情形, 且目前原告提供的相关证据不足以证明发行人存在不正当竞争及商标侵权行为, 

因此, 本次诉讼胜诉的可能性较大, 不满足预计负债的确认条件, 无需就上述诉讼事项计

提预计负债。(2)本次诉讼事项不构成对发行人经营业绩、财务状况的重大不利影响, 不构

成对发行人本次发行上市的重大不利影响和实质性障碍。 

4、保荐机构、发行人律师认为: 截至本第二轮审核问询回复出具日, 中国境内尚无具体法

律、行政法规对信息数据自身的法律属性进行明确的规定并建立与之对应的规范体系; 发

行人对即时资讯、时段报告、数据服务、大宗商品数据客户端及定制报告拥有著作权; 发

行人对于相关数据或权利的保护机制与行业惯例一致。 

 

2. 发行人是否能够有效保证信息系统、数据安全可靠(系统+管理制度) 

 

典型

案例 

厦门银行股份有限公司 

问题 2020 年第 105 次发审委会议 

 

(1)结合发行人信息科技治理组织架构、信息科技对业务发展的专业支持和匹配度、信息科

技安全及风险控制等, 以及田世纪只有初中文化, 张宇男只有小学文化程度情况, 说明发
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行人信息科技安全、特别是网上银行系统是否存在重大漏洞 , 是否符合当时有效的 

JR/T0068-2012《网上银行系统信息安全通用规范》基本要求, 发行人风控的有效性, 相关内

控是否健全并有效运行, 是否存在重大缺陷, 是否构成本次发行障碍;  

(2)针对上述问题, 发行人整改措施及效果, 整改后是否符合现行 JR/T0068-2020《网上银行

系统信息安全通用规范》要求。保荐机构和律师前期工作是否关注到上述事项。 

答复 发行人已建立信息科技风险管理三道防线, 分别由信息技术部、风险管理部、审计部

组成并履行各自管理职责。发行人信息科技规划与发展战略规划均明确了行数字化战略和

金融科技发展的目标, 并制定了相应的实施计划予以落实, 两者相匹配。发行人 IT 风险管

理范围覆盖全辖各分行、总行业务部门, 包括系统需求架构、开发建设、运行管理、信息安

全、业务连续性、外包等的各个信息风险管控领域。 

发行人手机银行系统不存在重大漏洞, 符合当时有效的 JR/T0068-2012《网上银行系统

信息安全通用规范》基本要求。 

发行人严格按照 JR/T0068-2012《网上银行信息系统通用规范》的要求, 聘请有评估相

关资质的信息系统专业安全公司, 每两年对网上银行系统(包括手机银行)进行一次安全评

估, 并每年一次对 APP 进行安全评估, 对规范的条款进行逐项比对。 

根据 2018 年信息系统专业安全公司的评估报告, 发行人网上银行系统(包括手机银行)

安全上符合 JR/T0068-2012《网上银行系统信息安全通用规范》基本要求; 2019 年, 发行人

手机银行也通过当年 APP 安全评估。发行人已及时将上述评估情况及相关评估报告报送中

国人民银行厦门市中心支行、中国银保监会厦门监管局等监管部门。 

 

本所律师认为:  

1、发行人原先存在部分电子渠道被不法分子攻击, 虚假开立Ⅱ、Ⅲ类账户事件, 该事件系

发行人电子渠道开展全新功能时, 开户流程存在的安全漏洞所致, 发行人及时发现相关问

题向公安部门报案, 并向监管部门报告。截至本补充法律意见书出具日, 上述事件未造成

发行人及发行人客户经济损失, 仿冒开立者的身份信息为虚假信息, 发行人客户不存在被

虚假开立的情形, 亦未发现发行人人员涉及虚假开立账户的情形。 

2、本所律师前期通过媒体报导关注到上述虚假开立Ⅱ、Ⅲ类账户事件并及时与发行人进行

沟通, 详细了解相关事件情况及对发行人产生的影响, 根据本所律师了解的相关情况, 本

所律师认为上述事件未对发行人产生经济损失, 发行人及时修复了安全漏洞, 未对发行人

产生重大影响。 

3、发行人信息科技治理组织架构较为完善, 相关风险控制、内控运行健全并有效运行, 信

息科技对业务发展的专业支持和匹配度均较高, 信息科技安全及风险控制适当, 发行人网

上银行系统符合当时有效的 JR/T0068-2012《网上银行系统信息安全通用规范》基本要求。

信息科技安全、网上银行系统不存在重大漏洞, 不构成本次发行障碍。 

4、发行人针对上述事件暴露的系统问题, 进行了充分整改, 聘请信息系统专业安全公司进

行了评估并监管部门进行了报备, 已恢复开立Ⅱ类账户的电子渠道。发行人网上银行系统

基本符合现行 JR/T0068-2020《网上银行系统信息安全通用规范》要求, 后续将在 2020 年

进行的评估测试中, 采用上述最新标准规范执行。 
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3. 发行人是否落实网络安全产品责任 

 

典型

案例 

奇安信科技集团股份有限公司 

问题 《关于奇安信科技集团股份有限公司首次公开发行股票并在科创板上市申请文件的审核

问询函》 

 

9.关于网络安全相关法律法规 

 

招股说明书披露, 报告期内发行人网络安全产品营收占比为 83.44%、66.04%、66.51%, 网

络安全产品达 32 类; 网络安全服务营收占比为 13.89%、12.24%、11.66%, 网络安全服务达

17 类。行业的主要法律、法规和产业政策较多, 包括《网络安全法》等。请发行人结合行

业主要法律法规及政策、销售合同的规定, 说明在终端客户发生网络安全事件时, 发行人

应承担的具体责任、表现方式及对生产经营的影响, 以及是否存在因违反法律法规或合同

约定而被行政处罚或承担赔偿责任的情形, 必要时进行重大事项提示。请发行人律师对上

述事项进行核查, 并发表明确意见。 

答复 经核查, 发行人律师认为, 发行人已经建立的应对机制能够较为有效地防止发行人出

现违反法律法规规定或合同约定的情况, 终端客户发生网络安全事件时, 对发行人生产经

营不会产生重大不利影响。发行人不存在因违反《网络安全法》等相关法律法规受到重大

行政处罚的情形, 亦不存在因终端客户发生网络安全事件引起重大合同纠纷而承担赔偿责

任的情形。 

 

 

  



    
 

10 
 

 

通力法律评述 | 公司合规 

上海 | 北京 | 深圳 | 香港 | 伦敦 

如您希望就相关问题进一步交流, 请联系: 

 

潘永建 

+86 21 3135 8701 

david.pan@llinkslaw.com 
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