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2022 年 8 月 31 日晚, 于《数据出境安全评估办法》(“评估办法”)

生效前夕, 国家网信办(“网信办”)发布了《数据出境安全评估申

报指南(第一版)》(“指南”)。指南为评估办法中数据出境安全评估

(“数据出境安全评估”)的方式、程序和所需材料提供了指引。 

 

1. 适用范围 

 

指南规定了需要进行数据出境安全评估的数据出境的范围。 

 

与评估办法颁布时《<数据出境安全评估办法>答记者问》中

对“数据出境”的回应相一致, 指南中“数据出境”包括以下情

况: (1)数据处理者将在境内运营中收集和产生的数据传输、

存储至境外; (2)数据处理者收集和产生的数据存储在境内, 

境外的机构、组织或者个人可以查询、调取、下载、导出。

这样看来, “数据出境”的定义十分宽泛, 只要数据实际可能

从中国流向境外(无论是以转移到海外服务器的方式, 还是

以被境外方暂时查看的方式), 那么这些数据都会被视为出

境。 

 

指南还重申了评估办法中规定的数据出境需要进行数据出

境安全评估的门槛。数据处理者(“数据出境方”)在如下情况

下需要申报数据出境安全评估: (1)数据处理者向境外提供

重要数据; (2)关键信息基础设施运营者和处理 100 万人以上

个人信息的数据处理者向境外提供个人信息; (3)自上年 1 月

1 日起累计向境外提供 10 万人个人信息或者 1 万人敏感个

人信息的数据处理者向境外提供个人信息; (4)国家网信办

规定的其他需要申报数据出境安全评估的情形。 
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尽管有指南的指引, 一些关于数据出境安全评估的实际问题依然不甚清晰。譬如, 依指南指引, 一个

处理 100 万人以上客户个人信息的数据出境方, 即使其仅出境少量的员工个人信息, 仍需要申报数

据出境安全评估。然而, 在中国境内处理客户个人信息的体量与出境少量员工个人信息有何联系?指

南对此并未作出回应。 

 

另一个有待澄清的问题是, 将数据存储于境外云服务器的行为是否构成数据出境?争议点在于, 当数

据被保存至境外云服务器上时, 可能并不存在所谓的海外接收方。尤其在于, 即使是境外云服务器的

供应商, 也无法合法地访问上云的任何数据。然而根据指南的指示, 在海外云服务器上保存数据仍被

视为数据出境。这背后的依据可能是, 网信办担忧当数据流向中国境外时, 可能会面临在域外辖区缺

乏个人信息保护的风险及域外政治风险。因此, 在指南中, 服务器的地理位置是数据出境安全评估时

的考虑因素之一。 

 

有鉴于此, 数据处理者若将数据存储于境外云服务器上, 其仍可能被视为数据出境方。因数据的跨境

转移仍能引发风险, 从而需纳入监管范围。由于在该类数据出境活动中并无所谓的“接收方”, 数据出

境方可提交云服务合同作为评估办法所要求的“法律文件”以支持申报数据出境安全评估。 

 

2. 数据出境安全评估程序 

 

根据指南, 数据出境方必须送达书面申报材料并附带材料电子版。申报材料包括: (1)统一社会信用代

码证件影印件; (2)法定代表人身份证件影印件; (3)经办人身份证件影印件; (4)经办人授权委托书; (5)

数据出境安全评估申报书(“申报书”); (6)与境外接收方拟订立的数据出境相关合同或者其他具有法律

效力的文件影印件(“法律文件”); (7)数据出境风险自评估报告(“自评估报告”); (8)其他相关证明材料。 

 

指南中还提到, 上述第 6 项和第 8 项的申报材料可以提交非中文版本, 但须同步提交准确的中文译

本。对大部分跨国公司而言, 其多数合同都是以非中文版本签署的, 上述要求虽然产生额外翻译成本, 

但并非不可克服。此外, 指南中申报书的模板还格外要求将评估办法第 9 条中所要求的 6 项内容分

别清楚地纳入法律文件中, 并作出显著标识。我们理解前述条款可能会被网信办着重审查。 

 

在程序要求方面, 网信办如何进行数据出境安全评估仍然未知。指南中未对网信办处理数据出境安

全评估的时间作出确定承诺。只是在评估办法中规定若数据出境安全评估时间需要从 45 个工作日延

长的, 将告知数据出境方预计延长的时间。 

 

指南并未列出进行数据出境安全评估的详细流程, 其既没有提到是否将向其他政府机关进行咨询, 

也未指明是否进行现场检查。这似乎可以被解读为, 数据出境安全评估将主要基于文本审阅。而根据

安全评估第 10 条的要求, 网信办极有可能将引入技术机构进行技术层面的评估, 并向行业主管部门

征询行业监管意见。 

 

从指南提供的申报材料的模板中解读, 数据出境安全评估似乎对数据出境方以及境外接收方的数据

安全管理能力尤为看重。例如, 在自评估报告的模板中, 数据出境方被要求证明其 IT 基础设施的可
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靠性, 包括数据出境涉及的信息系统, 数据中心, 出境链路, 以及拟出境数据拟在境外存储的系统平

台和数据中心。此外, 数据出境方被要求提交其数据安全保障措施的有效性证明, 例如数据安全风险

评估, 数据安全能力认证, 数据安全检查测评, 数据安全合规审计以及网络安全等级保护测评。值得

注意的是, 为了进一步确认自评估报告的真实性与可靠性, 网信办要求进行自评估的第三方机构对

其在自评估报告中包含的内容部分以加盖公章的方式进行背书。也就是说, 参与完成自评估报告的

主体, 必须披露其姓名, 并对其作出的意见承担相应责任。 

 

3. 实质性要求 

 

实施数据出境安全评估, 实则是对数据出境方的数据与网络安全法律合规情况的全面审查。在指南

中, 网信办要求在数据出境安全评估阶段评估数据出境的风险时, 应考虑数据出境方对数据和网络

安全相关法律法规的遵守情况。包括数据出境方的合规历史记录, 个人责任以及数据出境方的管理

与技术体系。特别是:  

 

 在申报书中, 数据出境方必须披露其合规历史记录, 包括其近 2 年在业务经营活动中受到行政

处罚和有关主管监管部门调查以及整改情况, 重点说明数据和网络安全方面的相关情况。 

 数据出境方应当披露数据出境方和境外接收方的数据安全负责人以及管理机构的信息, 包括其

姓名, 联系方式, 职位, 国籍, 证件号码。 

 数据出境方应当阐明其数据保护管理体系, 包括全流程管理、分类分级、应急处置、风险评估、

个人信息权益保护的情况。此外, 数据出境方被要求介绍其在数据收集、存储、使用、加工、传

输、提供、公开、删除等全流程所采取的技术措施。 

 

这实质上意味着, 遵守数据和网络安全法律法规, 是通过数据出境安全评估的重要因素。 

 

4. 实践建议 

 

评估办法已于昨日正式生效, 指南与公开咨询热线也随即公开。对日常进行数据出境活动的跨国公

司而言, 数据出境安全评估是不可避免的负荷。 

 

显然, 继续已有的数据出境活动, 并根据法律要求进行数据出境安全评估, 对跨国公司而言是行政

上的沉重负荷。因此, 一些跨国公司正在采取“中留中”策略, 将其区域数据库部署在中国, 以减少数

据出境的频率和数量。 

 

我们也意识到, 跨国公司仍需为了其全球化处理出境部分数据。基于此, 我们建议公司参考指南中提

供的自评估报告模板, 尽早建立内部的数据出境风险评估流程。将风险评估流程作为标准程序并纳

入内部管理体系后, 也能有效减少行政成本。 
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