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2021 年 7 月 30 日, 国务院正式公布《关键信息基础设施安全保

护条例》(以下简称“《条例》”), 自 2021 年 9 月 1 日起施行。为

介绍《条例》有关情况, 国务院新闻办公室于 2021 年 8 月 24 日

举行国务院政策例行吹风会, 我们注意到, 吹风会所传递的信息

引起了社会各界的重点关注。会上, 有媒体记者就《条例》对企

业境外上市计划有何影响进行提问, 国家互联网信息办公室领

导对此表示:  

 

“《条例》并不是针对外贸以及境外上市而出台的, 《条例》是围

绕保障关键信息基础设施安全, 维护网络安全。长期以来, 我们

积极支持网信企业依法依规融资发展。无论是哪种类型的企业, 

无论在哪里上市, 两条是必须符合的: 一是必须符合国家的法

律法规。二是必须确保国家的网络安全、关键信息基础设施的安

全、个人信息保护的安全等。符合这两条就不受影响, 不符合这

两条就一定会受影响。” 

 

吹风会过后, 各行业拟上市企业, 尤其是拟赴境外上市的企业可

能形成一种较为“片面”的认知, 认为监管部门在《条例》生效之

后, 可能以“影响国家安全”为由, 给相关企业上市增设门槛。 由

于此前“滴滴出行”等企业因涉及“境外上市”“关键信息基础设

施”“网络安全审查”导致业务受影响, 此次监管部门释放的“信号”

更是引发了担忧。其实, 早在《条例》公布之前, 监管部门和上

市审核机关已经提高了对企业网络安全和数据合规的关注。为帮

助上市企业与拟上市企业厘清合规义务, 我们通过本文对关键

信息基础设施运营者(CIIO)和一般运营者在企业上市场景下的网

络安全和数据合规风险进行梳理和分析。 
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一. CIIO 的网络安全审查义务 

 

根据《条例》, 关键信息基础设施是指公共通信和信息服务、能源、交通、水利、金融、公共服务、

电子政务、国防科技工业等重要行业和领域的, 以及其他一旦遭到破坏、丧失功能或者数据泄露, 可

能严重危害国家安全、国计民生、公共利益的重要网络设施、信息系统等。实际上, CIIO 将由保护工

作部门(即相关重要行业、领域的主管部门和监督管理部门)根据其制定的认定规则认定并通知。 

 

企业一旦被认定为 CIIO, 应履行相应的法定义务(具体各项义务请参见通力法评《<关键信息基础设施

安全保护条例> 企业合规速览》), 其中与企业上市最为相关的即是网络安全审查。具体而言, 当 CIIO

采购核心网络设备、高性能计算机和服务器、大容量存储设备、大型数据库和应用软件、网络安全

设备、云计算服务, 以及其他对关键信息基础设施安全有重要影响的网络产品和服务, 应预判产品和

服务投入使用后的国家安全风险, 如影响或可能影响国家安全, 应申报网络安全审查。如 CIIO 未自

行申报, 网络安全审查工作机制成员单位认为影响或可能影响国家安全, 仍可能依职权启动网络安

全审查, 届时则可能面临上市进程受影响的情况。 

 

二. 一般网络运营者的网络安全审查义务 

 

按照《条例》第 20 条和《网络安全审查办法》的规定, 如一般网络运营者为 CIIO 提供服务, 则仍需

配合 CIIO 履行网络安全审查义务, 与 CIIO 签订安全保密协议, 包括承诺不利用提供产品和服务的便

利条件非法获取用户数据、非法控制和操纵用户设备, 无正当理由不中断产品供应或必要的技术支

持服务等。 

 

此外, 根据最新的《网络安全审查办法(修订草案征求意见稿)》, 除 CIIO 采购网络产品和服务的情形

外, 掌握超过 100 万用户个人信息的运营者赴国外上市也可能成为网络安全审查的触发条件, 此处

所指的“上市”包括境内公司在国外的 IPO(首次公开募股)、SPAC(特殊目的收购公司上市)、RTO(反向收

购上市)、Direct Listing(直接上市), 以及已上市公司的增发和发债等。值得注意的是, 由于此项表述为

“国外上市”, 赴香港上市的企业“被国外政府影响、控制、恶意利用的风险”的可能性相对较小, 故赴

香港上市的企业通常不会因上市触发网络安全审查, 但不排除因其他因素而受到网络安全审查的可

能。 

 

即使企业已在国外上市, 例如“滴滴出行”“运满满”“货车帮”“BOSS 直聘”等, 网络安全审查办公室仍可

以网络产品和服务、数据处理活动、国外上市等行为影响或可能影响国家安全为由发起网络安全审

查, 故不论是否被认定为 CIIO, 已上市企业均存在受到网络安全审查的风险。 

 

三. 总体网络安全与数据合规义务 

 

对于拟在国内上市的企业而言, 虽然其上市行为受到网络安全审查的可能性较低, 但其网络安全与

数据合规情况仍会受到上市审核机关的关注。从过往案例来看, 从数据堂因员工涉嫌刑事犯罪被暂

停股票转让, 到墨迹天气因违规收集个人信息上市申请被否, 网络安全与数据合规问题逐渐落入上
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市审核机关的“射程”范围内。根据公开资料统计, 2020 年共有至少 32 家拟上市企业在上市过程中收

到发审委有关网络安全与数据合规方面的问询, 网络安全与数据合规显然已经成为企业上市的核心

要素。 

 

根据我们的观察, 上市审核机关主要关注以下几方面内容:  

(1) 网安数据政策变化、行业监管规定对业务持续性的影响;  

(2) 网络与信息系统等保情况、安全技术措施和实施效果等;  

(3) 数据内控制度完备性和有效性;  

(4) 数据来源、数据应用的总体合法合规性;  

(5) 业务过程中收集使用的个人信息类型、来源合法性、全流程使用合规等。 

 

此外, 有关网路安全与数据合规的违法行为不仅可能成为企业上市阶段的拦路虎, 上市后仍可能受

到相关监管。例如, 杭州顺网科技股份有限公司曾因数家子公司违法收集用户个人信息受到 130 万

元的罚款处罚, 进而引来深圳证券交易所发送的问询函。 

 

总结而言, 网络安全审查制度并非一项全新的制度, CIIO 运营者需履行的义务也早在《网络安全法》

等法律法规中有所明确。近期的网络安全审查案例和《条例》的施行仅是将相关制度予以具体落实

和细化, 而并非专门针对企业的境外上市行为。鉴于上市审核机关针对拟上市企业的问询技术性强、

覆盖面广、紧贴相关法律法规要求, 所有拟上市企业均应严格履行《网络安全法》《数据安全法》《个

人信息保护法》等法律法规下的网络安全与数据合规义务。 
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