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针对 App 收集使用个人信息的合规监管一致是网信办、公安部、

工信部以及国家计算机病毒应急处理中心等政府部门或者协会

整治个人信息收集使用违规行为的前沿阵地。各部门也经常性公

布 APP 违反个人信息保护的案例。在此背景下, 本文结合正式生

效版本的《个人信息保护法》以及此前的不同部门的监管经验, 

探求 APP 个人信息保护的要点。 

 

要点 1: “知情同意”要求的完善 

 

虽然《个人信息保护法》第 13 条在“知情同意”之外, 列举了 6 项

无需个人同意即可处理个人信息的正当理由(就此请见我们在第

一篇文章中的分析)。但对于作为商事主体的一般 App 运营者而

言, “知情同意”毫无疑问仍然是最为重要的“合法处理依据”。在

《个人信息保护法》出台之前, 无论是《民法典》第 1035 条的规

定还是《网络安全法》第 41 条的规定, 均仅原则性地设定“知情

同意”要求, 即要求收集个人信息的主体, 应当“公开收集、使用

规则, 明示收集、使用信息的目的、方式和范围, 并经被收集者

同意”。但就规则中应当具体涵盖的内容, 上述法律并没有进一

步的明确规定: 而《个人信息保护法》则对此进行了直接回应, 明

确对《隐私政策》应当包含的内容提出了要求(“内容性”要求)。 

 

根据《个人信息保护法》的规定, 如下的内容应当包含在 App 运

营者提供的《隐私政策》或《个人信息保护声明》中:  

- App 运营者的名称和联系方式 

- 个人信息的处理目的、处理方式, 处理的个人信息种类、保

存期限;  

- 个人行使本法规定权利的方式和程序;  

- 个人信息保护负责人的联系方式(若处理个人信息的数量达

到法定要求);  

- 其他法律要求公开的内容。 
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实际上, 第 17 条的规定并未超出之前颁布的《个人信息安全规范》《App 违法违规收集使用个人信息自评

估指南》等非强制性指南的范围。不过过去很多 App 运营者考虑到前述指南的要求并非是强制性要求, 因

而未能在 App 的《隐私政策》中说明相关的内容(或者仅选择性地说明相关的内容)。而在《个人信息保护

法》正式将该等内容要求明确列为法律要求后, App 运营者则不再有“借口”, 必须确保《隐私政策》或《个

人信息保护声明》的内容满足法律要求。 

 

不仅仅是对于内容调整, 《个人信息保护法》还对“知情同意”提出了更高的“操作性”要求: 例如, 《个人信

息保护法》第 17 条第 3 款要求将“处理规则应当公开, 并且便于查阅和保存”。根据上述的法律要求, App

运营者应当在 App 中设置专门的页面以供用户查询相关的处理规则(这点在实践中大部分 App 已经做到), 

同时应当向用户提供下载方式, 以满足“保存”要求。我们理解, 后者目前大部分 App 还未实现该等功能。

实际上, 在《个人信息保护法》之外, 现有的《App 违法违规收集使用个人信息行为认定方法》(“《App 违

法违规认定方法》”)等, 亦提出了有关“知情同意”的操作性要求, 包括:  

- 是否在首次运行时通过弹窗等明显方式提醒用户阅读隐私政策;  

- 是否能够实现“4 次点击”即可访问收集使用个人信息规则;  

- 是否满足“清晰易懂”“阅读便捷”“中文版本”要求。 

 

我们建议 App 运营者尽快对“内容性”要求和“操作性”要求进行自查, 以保证“知情同意”要求的合规。 

 

要点 2: 重申正当授权要求 

 

《个人信息保护法》再次重申了授权正当性的要求。无论是工信部主导的“侵害用户权益行为 App 通报”

系列, 还是网信办主导的“App 违法违规使用个人信息”系列, 实际上都对 App 申请权限的正当性提出要求: 

例如, “App 强制、频繁、过度索取权限”作为一种违法行为, 几乎每次都会出现在各类通报之中。 

 

在梳理监管经验的《网络安全标准实践指南-移动互联网应用程序(App)系统权限申请指南》中, “一揽子授

权”“强迫授权”和“私自调用权限”等行为均已经被监管部门认定为违法违规收集使用个人信息的行为。而

《个人信息保护法》在第 5 条提出的“处理个人信息应当遵循合法、正当、必要和诚信原则, 不得通过误

导、欺诈、胁迫等方式处理个人信息”要求, 则将 App 运营者的“正当授权”要求上升为法律层面的要求。 

 

考虑到《个人信息保护法》下近乎“严苛”的行政责任, 结合 2021 年 4 月发布的《移动互联网应用程序个

人信息保护管理暂行规定(征求意见稿)》(“《App 个人信息保护规定(征)》”)和《App 违法违规认定方法》

中的规定, 我们建议 App 运营者应当尽快审核 App 调取权限存在“误导、欺诈、胁迫”的情形, 尤其是:  

 

- 是否在调用权限前, 明确告知用户权限申请目的;  

- 在用户同意前已经默认打开权限的情形;  

- 故意欺瞒、掩饰收集使用个人信息的真实目的, 向用户调取权限;  

- 用户不同意后, 仍然频繁征求用户同意;  

- 实际打开权限的范围大于声明的权限范围;  

- 是否存在“默认勾选”同意的情况;  
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- 是否根据实际使用情况进行“动态申请”;  

- 是否存在版本更新后, 自动调整用户设置的权限设置状态的情况;  

- 是否要求用户必须一次性打开多个系统权限。 

 

要点 3: “最小必要”要求的再一次明确 

 

《个人信息保护法》对于 App 治理的第 3 个关键要点, 则是“最小必要原则”的一再重申, 例如:  

 

- 个人信息处理应当具有明确、合理的目的, 并与处理目的直接相关, 采取对个人信息影响权益最小的

方式(第 6 条) 

- 收集个人信息, 应当限于实现处理目的的最小范围, 不得过度收集个人信息(第 6 条) 

- 除法律、行政法规另有规定外, 个人信息的保存期限应当为实现处理目的所必要的最短时间(第 19条) 

- 只有在具有特定的目的和充分的必要性, 并采取严格保护措施的情形下, 个人信息处理者方可处理

敏感个人信息(第 28 条) 

 

可以说, 《个人信息保护法》从处理目的、处理方式、收集范围、保存期限等“四大方面”总结了处理个人

信息的“最小必要原则”要求。实际上, 上述要求并非是“凭空而来”, 而是基于已有的立法和监管实践上总

结的经验。例如, 就收集个人信息“限于实现处理目的的最小范围”, 2021 年 3 月发布的《常见类型移动互

联网应用程序必要个人信息范围规定》就对 39 类 App 的基本功能和相应的“必要个人信息”范围作出了规

定(当然, 不同的 App 仍然应当结合自身的业务类型进行判断)。此外, 2021 年 4 月的《App 个人信息保护

规定(征)》亦更深入地对 App 的后台处理行为提出了更高的要求: 例如, App 运营者需要审核“处理个人信

息的数量、频次和精度是否满足服务所必须”的要求。 

 

如果说“知情同意”还仅仅是对于文本的合规工作提出要求, 那么“最小必要”原则如同一条紧箍, “实质性”

地规范 App 收集使用个人信息的实践。对于 App 运营者而言, 在《个人信息保护法》正式生效之前, 要尽

快将个人信息保护工作的中心从前端(文本端)转移到后端(实践端)中来。 

 

要点 4: 敏感个人信息处理要求 

 

《个人信息保护法》为敏感个人信息的保护设定专章, 足见监管部门对于保护该等类型个人信息的重视程

度。对于 App 运营者而言, 《个人信息保护法》下对于“敏感个人信息”的特别保护, 将极大地改变 App 各

项功能的提供方式。 

 

《个人信息保护法》继承了《个人信息安全规范(2020 版)》对敏感个人信息范围的界定模式, 将其定义为

“一旦泄露或者非法使用, 容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息”, 

除了通常的“生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息”之外, 出于加强对

于未成年人信息保护的目的, 特别将“14 岁以下未成年人的个人信息”亦列入至“敏感个人信息”的范围之

内, 将对游戏类 App 和二次元类 App 运营者的业务模式产生极大的影响。 
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根据《个人信息保护法》的规定, 处理敏感个人信息, 需要满足如下的要求:  

 

- 处理敏感个人信息必须具有特定的目的和充分的必要性, 并采取严格的保护措施 

 

“特定目的”与“充分必要”则实质性地限制了 App 运营者处理敏感个人信息的能力。以 App 通常会收

集“位置”信息举例: 通常基于风控的原因, App 运营者可能需要收集用户的位置信息, 以结合用户所

在的位置判断其从事非正当行为(例如刷单、骗取补贴等)的可能性有多高。但是在《个人信息保护法》

生效之后, 基于风控的原因是否能够被视为满足“充分的必要性”条件, 则值得 App 运营者结合自身

的业务模式进行分析。 

 

- 处理敏感个人信息需要征得用户的单独同意; 且应当向个人告知处理敏感个人信息的必要性以及对

个人权益的影响 

 

例如, App 运营者会基于人脸识别技术, 识别或验证用户的身份。根据《个人信息保护法》的该等要

求, 从现有的实践来看, 我们推荐 App 运营者应当制定提供单独的协议(以说明处理的充分必要性, 

以及拒绝人脸识别后的影响), 并仅在使用场景需要时, 向用户推送该等要求, 以此征求用户的“单独

同意”。 

 

- 个人信息保护影响评估 

 

“处理敏感个人信息”是《个人信息保护法》第 55 条要求的进行个人信息保护影响评估的法定事由。

因此如果 App 将收集敏感个人信息的, App 运营者应当及时进行评估, 并做好相应的“留痕”工作。尤

其是考虑到《个人信息保护法》下的“合规审计”要求, 以及发生个人信息权益损害纠纷时个人信息处

理者的“合规自证”要求, 开展个人信息保护影响评估不仅仅是履行法定义务, 更是个人信息处理者

“合法减责”的必备条件。 

 

要点 5: 用户权利的实现机制 

 

《个人信息保护法》一再强调对于个人信息主体权益的保护, 并将《民法典》下的“查询、复制、异议、

更正和删除”个人信息的权利进一步细化, 形成专门的“个人在个人信息处理活动中的权利”一章。一改过

去立法的“粗略”, 《个人信息保护法》在维护个人信息主体的权益“着墨颇多”, 对于 App 运营者设计与用

户权利相关的页面将产生重大的影响, 例如:  

 

- App 是否落实“查询”机制, 使得用户可以了解 App 运营者收集个人信息的范围 

- App 是否落实“复制”机制, 使得用户可以获取个人信息的副本 

- App 是否落实“异议”机制, 使用用户可以要求更正和补充 

- App 是否落实“可撤回同意”机制, 使得用户可以自主关闭权限/限缩收集个人信息的范围 

- App 是否存在“个人信息删除”机制(例如注销账户机制) 

- App 是否存在“自动化决策”(例如 cookies, 个性化推荐等) 
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考虑到上述的合规要求将对 App 的产品逻辑/UI 界面/推送方式等产生重大的影响, 我们建议 App 运营者

尽快开展相应的调整, 以满足《个人信息保护法》下对个人信息主体权益的高保护要求。 

 

写在结尾的话 

 

随着智能手机登上历史舞台, App 作为移动互联网时代业务的主要载体成就了无数中国创业者的梦想。而

随着“数据驱动业务”成为商业潮流, App 违法收集个人信息/数据的情况也日益增多, 正是这样的背景促使

了《个人信息保护法》出台大量直击 App 运营模式的规定。另一方面, 在过去的监管实践中, 执法部门往

往依据位阶低、效力弱的规定进行执法, 使得执法者和执法对象往往对于“合规遵从性”判断上产生分歧, 

而《个人信息保护法》的出台则将执法尺度上升至法律层面, 使得 App 运营者不再能够逃避 App 上的个

人信息保护问题: 2021 年 8 月 21 日浙江省通信管理局发布的《关于开展互联网行业市场秩序专项整治行

动的通知》中就要求 App 运营者提供“合规整改自查报告”。监管部门的上述动态则表明, 对于 App 运营

者而言, App 个人信息保护的合规工作已经不再是一道“选择题”。 
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