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更新提要 

 

结合我们近期对监管口径的了解, 自今年 11 月敏感个人信息国

标正式实施后, 个人信息处理者在准备个人信息出境申报等项

目中虽然可以将敏感个人信息国标列入参考范围, 但监管部门

仍然会审核申报材料中对身份证号码等字段为何敏感、不敏感的

判断理由和/或佐证材料, 基于敏感个人信息的定义原则, 作出

符合实际情况的综合判断。由此, 在当前的监管口径下, 企业是

否应继续将身份证号码列为敏感个人信息的工作要点在于能否

结合其实际影响“自圆其说”, 而继续按照敏感个人信息保护身

份证号码整体上仍是更为谨慎、妥善的合规做法。同时, 如果企

业贸然一改以往严格的认定标准、大幅放松对身份证号码的保护

水平, 还可能对企业内部管理的延续性、对消费者/员工等主体

的合规承诺产生一定负面影响。   

 

引言 

 

不论是在个人信息与隐私保护的主题下, 还是数据出境监管的

主题下, 敏感个人信息的识别和管理都是数据合规工作的重点。

但实践过程中, 我们意识到识别敏感个人信息并不是一个有“标

准答案”的问题, 也注意到了一些认知误区。这可能是因为我国

现行法律法规对于敏感个人信息仅做了“后果测试”型的定义, 并

给出了少量列举示例, 而相关推荐性国标给出的具体示例又需

要结合场景进一步判断其敏感性, 这就给实务工作造成困扰。因

此, 我们结合过往项目经验与法律观察, 梳理了敏感个人信息识

别的思路与疑难问题, 希望能为大家提供实务参考。 

 

本篇基于原敏感个人信息系列专题文章的第三篇作出更新, 在

前两篇我们分别探讨了敏感个人信息的“定义、识别准则与实务

案例”及“概念溯源与域外制度对比”。 

 

 

国标生效! 身份证号码不属于敏感个人信息了? 

作者: 潘永建 | 邓梓珊 | 李佳琪 

 

https://www.llinkslaw.com/uploadfile/publication/9_1720423978.pdf
https://www.llinkslaw.com/uploadfile/publication/9_1720423978.pdf
https://www.llinkslaw.com/uploadfile/publication/6_1721982389.pdf
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随着数字化转型逐步推进, 身份证件及身份证信息无论是在个人生活还是企业事务中的使用频率都在提

升。然而, 小小一张身份证, 其实汇聚了多种个人信息的排列组合。对此, 你也许也曾产生过下列困惑: 

 

① 身份证上有姓名、性别、民族等似乎不太“敏感”的信息, 还有身份证号码、住址信息、人像照片等较

为“敏感”的信息。这些信息和身份证的整体扫描件, 分别都是敏感个人信息吗? 

 

② 如果第一问答案并不统一, 会不会有些情况下某一身份证件信息被认定为敏感个人信息, 换个情况

又不是敏感个人信息? 

 

为探究这些问题, 我们将在本文带你回顾敏感个人信息相关的法律定义与国家标准, 通过案例观察法院

对身份证件信息的认定思路, 并结合我们近期了解到的监管口径与在项目中观察到的企业痛点, 讨论我

们究竟该如何“科学”地判断身份证号码等身份证件信息的敏感属性。 

 

一. 敏感个人信息的法律定义与国家标准 

 

为厘清身份证件信息的“敏感性”, 我们首先需要回到问题的核心: 敏感个人信息在法律上的定义是

什么?以及, 我国目前在国家标准层面到底是如何界定和规范它的? 

 

根据《个人信息保护法》(“《个保法》”), 敏感个人信息是指“一旦泄露或者非法使用, 容易导致自然

人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息”, 并列举几大敏感个人信息的类别 

“包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息, 以及不满十四周岁

未成年人的个人信息”。然而, 身份证件信息并未在列举类别当中。 

 

当我们将目光转向更侧重于个人信息保护实务问题的国家标准, 则能发现身份证件信息的踪影, 如

下表所标注:  

 

文

件 

推荐性国家标准《信息安全技术 个人信息

安全规范》 

(GB/T 35273-2020, 简称“35273 国标”) 

推荐性国家标准《数据安全技术 敏感个人信息处

理安全要求》 

(GB/T 45574-2025, 简称“敏感个人信息国标”) 

效

力 
2020.03.06 发布, 现行有效 

2025.04.25 发布, 现行有效 

(已于今年 11 月 1 日起实施) 

敏

感

个

人

信

息

的

3.2 个人敏感信息 

一旦泄露、非法提供或滥用可能危害人身和

财产安全, 极易导致个人名誉、身心健康受到

损害或歧视性待遇等的个人信息。 

 注 1: 个人敏感信息包括身份证件号

码、个人生物识别信息、银行账户、通

信记录和内容、财产信息、征信信息、

3.2 敏感个人信息 

一旦泄露或非法使用, 容易导致自然人的人格尊

严受到侵害或人身财产安全受到危害的个人信息。 

 注: 敏感个人信息包括生物识别、宗教信

仰、特定身份、医疗健康、金融账户和行踪

轨迹等信息和不满十四周岁未成年人的个人

信息。 
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定

义 

行踪轨迹、住宿信息、健康生理信息、

交易信息、14 岁以下(含)儿童的个人信

息等。 

 注 2: 关于个人敏感信息的判定方法和

类型参见附录 B。 

 注 3: 个人信息控制者通过个人信息或

其他信息加工处理后形成的信息, 如一

旦泄露、非法提供或滥用可能危害人身

和财产安全,极易导致个人名誉、身心健

康受到损害或歧视性待遇等的, 属于个

人敏感信息。 

敏

感

个

人

信

息

的

示

例 

附录 B 表 B.1 个人敏感信息举例 

 

附录 A 表 A.1 敏感个人信息类别 

 

表 1 我国相关国家标准对敏感个人信息的定义与示例 

 

对比 35273 国标与敏感个人信息国标, 我们可以观察到几点关键变化:  

 

① 在敏感个人信息的定义上:  

 35273 国标定义较《个保法》更为细致, 明确将“身份证件号码”列为敏感个人信息;  

 敏感个人信息国标沿袭《个保法》的定义分类, 其列举的基本分类与《个保法》保持一致, 

定义中未明确提及身份证件号码等身份证件信息。 

 

② 在敏感个人信息的示例上:  

 35273 国标仅对“4+1”类敏感个人信息类型展开列举(个人财产信息、个人健康生理信息、个

人生物识别信息、个人身份信息, 以及其他信息), 并将整体的“身份证”列入“个人身份信息”;  

 敏感个人信息国标则遵循《个保法》, 对“7+1”类敏感个人信息类型展开列举(生物识别信息、

宗教信仰信息、特定身份信息、医疗健康信息、金融账户信息、行踪轨迹信息、不满十四

周岁未成年人个人信息, 以及其他敏感个人信息), 而仅将单独的“居民身份证照片”列入

“其他敏感个人信息”, 且未再提及整体的“身份证”或单独的“身份证件号码”。 
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此外, 敏感个人信息国标的“转向”并非空穴来风, 类似的修改思路此前已在全国网络安全标准化技

术委员会 2024 年 9 月发布的技术文件《网络安全标准实践指南——敏感个人信息识别指南》(TC260-

PG-20244A, “敏感个人信息识别指南”)中得到体现。 

 

二. 实践中对身份证号码敏感性识别的解题思路 

 

仅基于前节所述变化, 我们也许会得出一个简单粗暴的结论——“按敏感个人信息国标, 身份证号码

不再算敏感个人信息了!”此结论一出, 仿佛不少高风险的敏感个人信息处理场景便能原地消失, 对

应的合规评估申报及技术成本也能随之湮灭…… 

 

然而, 这一结论真的能在实务中得到认可吗?至少从当前的监管与企业实践来看, 不能。 

 

一方面,结合我们近期对监管口径的了解, 自今年 11 月敏感个人信息国标正式实施后, 个人信息处理

者在准备个人信息出境申报等项目中虽然可以将敏感个人信息国标列入参考范围, 但监管部门仍然

会审核申报材料中对身份证号码等字段为何敏感、不敏感的判断理由和/或佐证材料, 基于敏感个人

信息的定义原则, 作出符合实际情况的综合判断。由此, 在当前的监管口径下, 企业是否应继续将身

份证号码列为敏感个人信息的工作要点在于能否结合其实际影响“自圆其说”, 而继续按照敏感个人

信息保护身份证号码整体上仍是更为谨慎、妥善的合规做法。同时, 如果企业贸然一改以往严格的认

定标准、大幅放松对身份证号码的保护水平, 还可能对企业内部管理的延续性、对消费者/员工等主

体的合规承诺产生一定负面影响。 

 

另一方面, 敏感个人信息国标对敏感信息字段仅采取举例模式, 而非绝对适用于企业在实践中面临

的任何场景。“身份证号码”单独出现的情况下, 有可能不构成敏感个人信息, 因为即便泄露也未必会

对个人信息主体合法权益造成损害。但企业在实践中仅收集单一身份证号码的情况堪称稀缺, 而往

往会在不同场景下收集个人信息主体的多项个人信息, 且常常出现身份证号码与其他个人信息组合

出现、甚至与其他海量信息汇聚融合的复杂情况。因此, 企业不宜仅依据国家标准给出的示例对身份

证件信息简单“对号入座”, 而应在困惑时回望《个保法》对敏感个人信息的定义原则, 对不同场景下

实际处理的身份证件信息予以场景化个案判断, 综合考虑单项个人信息、成组信息、汇聚融合后信息

的敏感程度, 铭记“灵魂三问”于心:  

① 该(组)个人信息一旦遭到泄露或者非法使用, 是否容易导致自然人的人格尊严受到侵害? 

② 该(组)个人信息一旦遭到泄露或者非法使用, 是否容易导致自然人的人身安全受到危害? 

③ 该(组)个人信息一旦遭到泄露或者非法使用, 是否容易导致自然人的财产安全受到危害?(这是

身份证号码最易构成敏感个人信息的判定问题, 例如, 身份证号码后四位可能被用作验证信息, 

可能与其他个人信息结合用于身份验证办理贷款等) 

 

值得补充的是, 在近年涉及身份证件信息的相关司法案例中, 也常常出现对敏感个人信息予以场景

化个案判断的裁判说理, 我们相信这也有助于企业伙伴在实践中作为判断的参考思路:  

 



    
 

5 
 

 

通力法律评述 | 公司合规 

上海 | 北京 | 深圳 | 香港 | 伦敦 

案号 法院 涉及身份证件信息是否属于敏感个人信息的说理(节选) 

(2023) 京 0491 民初

5576 号 

北京互联

网法院 

“柴*的实名信息和私信信息中包含有柴*的身份证件号码及照片、

人脸识别信息、婚姻关系等内容, 一旦泄露或者非法使用, 容易

导致自然人的人格尊严受到侵害或者人身、财产安全受到危害, 

故该信息同时属于敏感个人信息。” 

(2024)京 04 民终 1620

号 

北京市第

四中级人

民法院 

“敏感个人信息是一旦泄露或者非法使用, 容易导致自然人的人

格尊严受到侵害或者人身、财产安全受到危害的个人信息。实名

认证信息系公民在互联网使用过程中对其身份识别的相关信息, 

该信息包含用户身份信息、证件信息以及人脸识别等信息, 该类

信息一般情况下在特定范围内由用户设限公开 , 具有高度敏感

性……” 

(2021)沪 02 刑终 1055

号 

上海市第

二中级人

民法院 

“居民身份证信息涵盖居民的人脸、唯一身份号码、户籍地址信息, 

是公民重要的身份证件, 在公民生产、生活中具备重要地位和作

用, 关系公民人身、财产安全, 且具备相当程度隐私性, 显然应认

定为危及公民人身、财产安全的个人信息, 对此, 刑法应予以从

严保护……” 

(2024)沪 01 民终 410

号 

上海市第

一中级人

民法院 

“案涉保险单所载明信息为手机号、身份证号码、职业等信息, 虽

然包含了敏感个人信息, 但上述信息一般情况下可适用于正常的

社会生活和社交场合, 用于个人身份的识别和社会交往, 因而更

多地具有积极利用的属性, 而非通常意义上不愿他人知悉的私密

信息。因此, 上诉人主张被泄露的信息, 难以界定为隐私权保护

范畴。” 

(2019) 浙 0192 民初

5468 号 

杭州互联

网法院 

“该卖家在开设淘宝店铺时留存的信息为个人真实姓名、身份证号

码、手机号码、地址等、地址等具有一定敏感性而不宜全部对外

公示的个人信息司作为平台经营者, 一方面有义务对消费者因交

易纠纷而申请的卖家身份信息予以披露, 另一方面对自然人卖家

在开设店铺时留存的个人敏感身份信息有必要的保障责任……” 

表 2 涉及身份证件信息敏感性判断的司法案例 

 

如经过个案判断, 企业发现实际处理的身份证号码等身份证件信息的确可能对个人信息主体上述权

益产生危害的, 则建议从这一危害后果倒推回实际的业务场景, 与业务、技术同事及外部法律顾问积

极商讨不收集该信息或进一步脱敏、匿名化处理的可行性, 并根据实际整改情况采取相应的保护措

施, 以免为企业带来本可以规避的合规成本。 
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