
   

1 
   

通力法律评述 | 公司合规 

2023 年 2 月 

 

上海 | 北京 | 深圳 | 香港 | 伦敦 

 

如您需要了解我们的出版物,  

请联系:  

 

Publication@llinkslaw.com 

 

  

 

 

 

 

一. 引言 

 

近期, ChatGPT 的爆火让人工智能的话题在全球范围内再次

引发高度关注。据其研发公司 OpenAI 介绍, “ChatGPT 是一

种对话式 AI, 可运用自然语言连续对话、回答问题并挑战不

正确的假设。”作为人工智能技术驱动的自然语言处理工具, 

它的亮点在于通过学习和理解人类的语言以及聊天的上下

文进行互动、交流对话, 甚至能完成诸如撰写邮件、视频脚

本、文案、翻译、代码等任务。 

 

但 OpenAI 远不是唯一的入局者。ChatGPT 火热之际, 微软

已宣布将正式接入 ChatGPT 技术, 以支持必应搜索和 Edge

浏览器; 而 Google、百度等传统搜索引擎类企业也火速入局

类 ChatGPT 领域, 并计划推出聊天机器人 Bard、文心一言

等竞品产品, 未来的竞争是否将更加激烈也犹未可知。而随

着 ChatGPT、DALL-E 等利用深度合成技术的产品逐一问世, 

面对未来该领域的广阔发展前景, 其也引发了一系列的合

规与隐私安全方面的担忧。 

 

ChatGPT 类产品虽然非常复杂, 但其原理却并非新鲜事物。

ChatGPT 中 GPT 的含义为 Generative Pre-trained Transformer, 

简而言之是通过预先输入海量的文本内容, 使得ChatGPT能

够学习人类语言的特征和结构, 对输出结果进行校正和优

化, 从而实现人机之间的自然、流畅交流。而其背后所依赖

的核心技术, 便是深度合成技术, 记忆力好的朋友可能还记

得几年前闹得沸沸扬扬的换脸技术 deepfake 也正是基于深

度合成技术。 

 

狂飙的 ChatGPT, 合规“缰绳”何在? 
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深度合成技术, 是指利用深度学习、虚拟现实等生成类算法制作文本、图像、音频、视频、虚拟场景

等网络信息的技术。我国是最先立法规范深度合成技术的国家之一: 国家网信办、工信部和公安部于

2022 年 11 月 25 日联合发布了部门规章——《互联网信息服务深度合成管理规定》(“《深度合成规

定》”), 该规定已于 2023 年 1 月 10 日起正式实施。除《深度合成新规》外, 我国其他网络安全与数

据合规领域的法律, 如《网络安全法》《数据安全法》《个人信息保护法》等均可能适用于 ChatGPT 类

产品, 因此该等产品在中国法律下可能面临诸多合规风险和挑战。 

 

由此, 我们希望通过本文, 探讨 ChatGPT 类产品在中国的数据合规与个人信息保护的法律体系下存

在的合规风险, 供读者借鉴思考。 

 

二. ChatGPT 们的潜在法律风险 

 

1. 数据合规风险 

 

1.1 收集训练数据阶段: 数据来源的合规风险 

 

我们首先关注的, 是 ChatGPT 类产品的训练数据库数据来源的合法合规性问题。根据《深

度合成新规》第十四条规定, 深度合成服务提供者和技术支持者应当加强训练数据管理, 

采取必要措施保障训练数据安全; 训练数据包含个人信息的, 应当遵守个人信息保护的有

关规定; 其中还特别强调了“深度合成服务提供者和技术支持者提供人脸、人声等生物识别

信息编辑功能的, 应当提示深度合成服务使用者依法告知被编辑的个人, 并取得其单独同

意。” 

 

而目前来看 , 该类产品收集的训练数据量绝对不容小觑 , 以 ChatGPT 为例 , 从 GPT-

3(ChatGPT 前代)公开发表的论文可知, 其用于干预训练的文本已达到了 45TB。而在中文数

据上, 据查询, 全球最大的语料库是 WuDaoCorpora, 约有 3TB 的中文语料1。 

 

首先, ChatGPT 收集的训练数据难以避免对个人信息的收集, 尤其是公开渠道的个人信息。

根据《个人信息保护法》(“《个保法》”)的相关规定, 个人信息处理者需取得个人信息主体

的同意或具备其他合法性基础, 方可处理其个人信息。然而, 在 OpenAI 公布的隐私政策中

2, 只描述了个人访问 OpenAI 及其关联公司的网站或使用其相关产品和服务时对个人信息

的处理, 并未提及其收集训练数据环节的个人信息保护政策。而在实操中, 数据训练环节

想要取得个人同意几乎不可行。 如果个人信息的数据源仅限于公开渠道, 那么 ChatGPT 类

产品公司可能可以援引“在合理的范围内处理个人自行公开或者其他已经合法公开的个人

信息”或兜底条款来论证收集使用个人信息的合法性, 但如何证明训练 AI 属于“合理的范围

内”仍将是一大合规难题。 

 

 
1 《ChatGPT 的发展历程、能力来源和复现它的关键之处》, 

https://blog.csdn.net/qq_35082030/article/details/128988965  
2 Open AI Privacy Policy, https://openai.com/privacy/  

https://blog.csdn.net/qq_35082030/article/details/128988965
https://openai.com/privacy/
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另一方面, ChatGPT 类产品收集个人信息的方式应注意是否违反“最小范围”原则。《个保法》

对于企业收集个人信息提出了“限于实现处理目的的最小范围”的要求。与 GDPR 数据最小

化规则的规定类似, 这要求 ChatGPT 类产品所收集的数据仅限于最低限度、且仅提供给此

项产品及其服务使用3。 

 

OpenAI 的隐私政策指出, 所有收集的数据都将仅用于合同指定目的。尽管如此, 该隐私政

策并未说明其用于合同指定目的的数据是否包括存储在其模型中的数据。同时, 收集如此

海量的数据的同时, 其中所涉的个人信息是否真正仅用于 ChatGPT 也未可知。 

 

此外, GPT 模型的预训练模型挖掘大量受著作权法保护的第三方文字作品内容投入数据库

作为训练素材, 因而 ChatGPT 类产品的训练数据库需要注意避免侵害第三方的著作权。以

复制使用文本数据为例, 将触及著作权侵权、挖掘行为授权、二次创作许可等问题。ChatGPT

类产品可能会主张对上述版权作品构成合理使用, 但目前中国对合理使用仍采取封闭模式

规制, 并未承认文本挖掘构成合理使用, 因此文本挖掘可能侵犯文字作品的复制权、改编

权、署名权等著作权4。此外, 从二次创作许可来看, 如果其生成物是在保留他人作品的基

础上进行创造性变动, 可能会侵犯他人的改编权; 如果对数据进行个性化选择和编排, 则

可能会侵犯他人的汇编权5。 

 

最后, 即使数据中不涉及个人信息, 或者作为知识产权被保护的作品, 其本身也是一种竞

争性财产权益。《中华人民共和国反不正当竞争法》的最新修订草案征求意见稿中指出, 经

营者不得以不正当的方式获取或者使用其他经营者的商业数据, 如违反约定或者合理、正

当的数据抓取协议, 获取和使用他人的商业数据(见 18 条规定)。在淘宝诉美景一案中6, 杭

州市中级人民法院也认为, 由于网络数据产品不同于网络原始数据, 其数据内容经过网络

运营者大量的智力劳动成果投入, “网络运营者对于其开发的数据产品应享有独立的财产性

权益”。由此, 针对 ChatGPT 类产品的训练数据, 虽然互联网上存在大量可以自由访问的信

息, 但从诸如具有禁止第三方爬取数据条款的网站收集海量数据, 该等数据很有可能被认

定为竞争性财产权益, 因此如何避免对该等数据的收集违反《反不正当竞争法》的相关规

定也将是 ChatGPT 类产品的一大课题。 

 

1.2 使用阶段: 信息安全风险及个人信息主体行权问题 

 

而从使用的角度而言, 用户在 ChatGPT 类产品的界面中输入相关请求时, 可能会披露个人

相关信息、企业的业务数据等, 甚至可能涉及公司的商业秘密等机密信息。而 ChatGPT 使

用的训练方法表明, 用户使用过程中的输入和交互信息可能会用于其持续迭代训练。 

 

 
3 Unveiling the Crucial 5 GDPR Obstacles of ChatGPT That Can’t Be Ignored, 
https://www.fieldfisher.com/en/insights/unveiling-the-crucial-5-gdpr-obstacles-of-chatgpt  
4 《建议著作权法修法将文本挖掘行为纳入合理使用的情形》, https://mp.weixin.qq.com/s/VTGb265WQXyh-

dqpzbDczw  
5 《ChatGPT 爆火, 带来哪些版权问题?》, https://mp.weixin.qq.com/s/5JfO2dAzNrcOG1pL_s2SBQ  
6 淘宝(中国)软件有限公司诉安徽美景信息科技有限公司不正当竞争纠纷案, 

https://www.chinacourt.org/article/detail/2019/10/id/4591196.shtml  

https://www.fieldfisher.com/en/insights/unveiling-the-crucial-5-gdpr-obstacles-of-chatgpt
https://mp.weixin.qq.com/s/VTGb265WQXyh-dqpzbDczw
https://mp.weixin.qq.com/s/VTGb265WQXyh-dqpzbDczw
https://mp.weixin.qq.com/s/5JfO2dAzNrcOG1pL_s2SBQ
https://www.chinacourt.org/article/detail/2019/10/id/4591196.shtml
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尽管 ChatGPT 声称会采取适当的安全保障措施(如匿名化、加密等技术)来提高数据安全性, 

相关数据的泄露风险还是得到了一定证实。据报道,  Amazon 内部的通信工具 Slack 泄露的

一条信息显示, 亚马逊的公司律师称, 公司在 ChatGPT 生成的内容中发现了与公司机密

“非常相似”的文本, 可能是由于 Amazon 员工在使用 ChatGPT 生成代码和文本时输入了公

司的机密数据7。而这些信息的外泄不仅可能造成公司商业秘密的直接泄露 , 也可能被

OpenAI 存储于数据库中并作为训练数据, 如遭受黑客攻击, 公司将进一步蒙受损失。 

 

另一方面的合规担忧则源自 ChatGPT 是否能满足保障个人信息主体权利的相关要求, 尤其

是针对个人信息的删除权。虽然其隐私政策中规定了用户对其个人信息的查阅、更正和删

除权等, 但基于请求该类AI系统擦除数据的复杂性8, 对于深度合成技术提供者能否真正删

除个人信息的存在痕迹、满足现有合规要求仍存疑。 

 

2. 内容合规风险 

 

内容方面, ChatGPT 类产品的主要风险则在于可能生成包含违法信息的答复。《深度合成新规》

对内容审核提出了较高要求, 其中包括禁止深度合成服务提供者、使用者在内的主体利用该服

务从事危害国家安全和利益、损害国家形象、侵害社会公共利益、扰乱经济和社会秩序、侵犯

他人合法权益等法律、行政法规禁止的活动(如制作、发布、传播假新闻等), 且服务提供者应采

取技术或者人工方式审核使用者的输入数据和输出结果; 另, 该新规以及《互联网信息服务管理

办法》《网络信息内容生态治理规定》还规定了建立违法和不良信息特征库、违法和不良信息报

告与处置、辟谣机制建立、申(投)诉渠道设置及处理等一系列内容合规义务。 

 

因此, 落地中国的 ChatGPT 类产品还需关注其是否建立健全了相关内容审核、违法和不良信息

报告与处置、辟谣、申(投)诉等一系列机制, 特别是审核其输出结果(如问题的答案)是否可能涉

及中国法律禁止的内容, 如涉嫌危害国家安全、破坏国家统一, 或含有暴力恐怖、淫秽色情元素

等等。 

 

3. 算法合规问题 

 

《深度合成新规》进一步要求, 深度合成服务提供者和技术支持者应当加强技术管理, 定期审核、

评估、验证生成合成类算法机制机理, 具有舆论属性或者社会动员能力的还应按照《互联网信

息服务算法推荐管理规定》(“《算法推荐规定》”)的要求履行备案手续等。 

 

ChatGPT 类产品作为基于大规模语言模型的对话系统产品, 其应用的生成合成类算法技术毫无

疑问属于《算法推荐规定》下的算法推荐技术之一。虽然相关算法合规细则尚未出台, 但未来若

 
7 Amazon Warns Employees to Beware of ChatGPT, https://news.yahoo.com/amazon-warns-employees-beware-chatgpt-
174500629.html  
8 Does ChatGPT Comply with EU-GDPR Regulations? Investigating the Right to be Forgotten, 
https://www.fieldfisher.com/en/insights/does-chatgpt-comply-with-eu-gdpr-regulations-inves  

https://news.yahoo.com/amazon-warns-employees-beware-chatgpt-174500629.html
https://news.yahoo.com/amazon-warns-employees-beware-chatgpt-174500629.html
https://www.fieldfisher.com/en/insights/does-chatgpt-comply-with-eu-gdpr-regulations-inves
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要实现 ChatGPT 类产品的本土落地, 是否能够达到目前相关规定提出的要求仍不可忽视。因此, 

我们列举了以下合规要求以供参考:  

 

(1) 审核算法的机制机理, 如设置防止用户沉迷、过度消费等机制;  

(2) 应以显著方式告知用户其提供推荐服务的情况, 并以适当方式公示其推荐服务的基本原理、

目的和主要运行机制等(如利用描述信息、用户画像等进行自动化决策);  

(3) 应向用户提供不针对其个人特征的选项, 如选择或删除用于推荐的用户标签等功能; 关闭

其推荐算法服务的便捷选项等;  

(4) 如向未成年人提供服务, 应当依法履行未成年人网络保护义务, 开发适合其使用的模式, 

不可向其推送可能诱导未成年人模仿不安全行为、违反社会公德、沉迷网络、损害身心健

康的信息。 

 

三. 《深度合成新规》重点提示 

 

《深度合成新规》针对深度合成服务提供者、技术支持者、使用者三类主体的各项义务进行了较详

细的规定, 请参考如下重点提示。当然, 对于细节性规则, 仍有待监管部门的进一步明确。 

 

义务类型 义务具体内容 

深度合成服务提供者 

数据合规 (1)建立管理制度及技术保障措施义务; (2)制定和公开管理规则义务; (3)

身份信息认证义务; (4)个人信息保护义务; (5)安全评估义务 

内容合规 (1)内容审核义务; (2)建立违法和不良信息特征库义务; (3)违法和不良信

息报告与处置义务; (4) 建立辟谣机制义务; (5)申(投)诉渠道设置及处理

义务 

算法合规 (1)深度合成内容标识义务; (2)算法机制机理审核评估义务; (3)算法备案

义务 

深度合成服务技术支持者 

数据合规 (1)个人信息保护义务; (2)安全评估义务 

算法合规 (1)算法机制机理审核评估义务; (2)算法备案义务 

深度合成服务使用者 (1)内容审核义务; (2)配合身份信息认证义务 

 

四. 结语 

 

作为网安与数据合规领域的律师, 我们非常乐于见到、尝试并学习类似 ChatGPT 这样的新型产品。基

于本文的分析, OpenAI 等 ChatGPT 类产品的开发者的合规之路无疑是任重而道远 , 而另一方面, 

ChatGPT 类产品的用户也并不是“百无禁忌”, 也必须要在使用该类产品时注意自身的合规风险与义务。

如果您对 ChatGPT 类产品的用户的合规风险与义务感兴趣, 敬请关注我们的后续文章。 
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