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研究个人信息保护法, 首要解决的问题必然是个人信息的范围。 

 

个人信息, 乍一看, 是一个显而易见的概念, 但仔细探索起来, 

却显得边界模糊了。在实践中, 个人信息与非个人信息可能并不

存在非黑即白的界限, 探讨个人信息与非个人信息的边界, 往往

需要考虑保护个人权益这一立法的原旨, 考虑特定信息及其使

用与个人权益的关联。 

 

一. 个人信息的法律定义 

 

我国法律对个人信息的定义, 经历了一个由窄到宽的过程。

根据《网络安全法》第 76 条第 5 项, “个人信息是指以电

子或者其他方式记录的, 能够单独或者与其他信息结合识

别自然人个人身份的各种信息。”可见这个定义的落脚点在

于对个人身份的可识别性。2020 年颁布的国标 GB/T 35273 

- 2020《个人信息安全规范》将个人信息扩展为“以电子或者

其他方式记录的, 能够单独或者与其他信息结合识别特定

自然人身份或者反映特定自然人活动情况的各种信息。”可

见这项定义在《网络安全法》下对个人信息的定义的基础上, 

又增加了反映特定自然人活动情况这一信息种类, 个人信

息的范围明显扩大。2021 年生效的《个人信息保护法》第 

4 条所定义的个人信息基本上参照了欧洲 GDPR 的定义, 

将个人信息界定为“以电子或者其他方式记录的, 与已识别

或者可识别的自然人有关的各种信息, 不包括匿名化处理

后的信息”。关于匿名化的问题, 我们以后再讨论, 我们可以

看到这里对个人信息的定义非常的广泛, 任何与特定自然

人相关的信息都属于个人信息。于是就产生了这样的问题: 

如何相关, 即在多大紧密程度上与个人相关能够构成个人

信息呢? 

 

个人姓名, 身份证号码、手机号码这些与相关个人处于一对

一关系的信息是个人信息, 这是无可争辩的; 个人的教育

程度、消费品号、行踪轨迹这些与相关个人具有紧密联系的 

似是而非的个人信息 
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信息被认定为个人信息一般也不存在争议。但是, 一些和特定个人关系较为远, 可能与工作紧密度更

强的信息, 比如工作职责、工作内容、工作电话是个人信息吗? 

 

二. 信息所指向的对象 

 

当我们在职业场景中考察个人信息时, 往往需要判断一项信息到底是与特定个人相关还是与工作场

景相关, 如果二者兼而有之, 那么到底如何判断该信息是描述特定个人的, 从而成为个人信息。 

 

举例而言, 某人的工作职责范围是个人信息吗?从广义上说, 工作职责范围的描述也是对他工作期待

行为描述, 与其个人相关, 是个人信息。但是这个描述似乎特定化程度较低: 无论什么人处在这个岗

位上, 都有相同或类似的工作职责范围。那么工作职责范围到底是不是个人信息呢?如果我们把这份

信息放在工作表现考评、薪酬调研或者申请新的职位的场景中, 那么相关个人的工作职责与其利益

可能是具有较为紧密的联系, 认定为个人信息是有意义的。但是如果放在一个关联企业信息共享、企

业管理研究的场景中, 这一信息更多关联到企业的人事策略和内部管理, 与个人利益并不具有强相

关性, 似乎没有必要认定为个人信息。 

 

再举一个工作相关的例子, 个人的工作电话或者工作邮箱是个人信息吗?根据《个人信息保护法》下

的定义, 工作邮箱当然也是描述特定自然人的个人信息, 但他与特定自然人的关系并不一定那么紧

密。工作邮箱有三种情况: 一种是特定员工持有的, 以姓名作为前缀的邮箱, 这种邮箱与相关个人的

关联度较高; 第二种是以职位为前缀的邮箱, 但是也为特定员工所持有, 比如 privacy@xxx.xxx 为隐

私专员所持有; 第三种是不特定的员工所共有的, 比如说接受销售信息的 sales@xxx.xxx。三种类型

的邮箱是不是应该区别对待呢?如果区别对待的话, 作为信息收集者又如何能够知道对方提供的是什

么性质的邮箱以及这个邮箱有多少人能够使用? 

 

我们再来看 《2018 年检察机关办理侵犯公民个人信息案件指引》, 其第二部分第一项对公民个人信

息的审查认定支出: “由公司购买使用的手机电话号码等信息不属于个人信息的范畴”。这个规定虽然

只适用于刑事领域, 并且早于《个人信息保护法》的颁布, 但也反映了在工作场景中, 对工作联系信

息是否构成个人信息的不确定性。检察机关试图以付款作为区分工作信息和个人信息的界限, 有一

定的道理, 即相关号码可能在员工离职后由新的员工使用; 但是这一标准又不太准确, 因为在特定

的时期, 它的确为特定个人所持有; 而且从信息收集者角度去判断有关号码是否是单位购买的, 并

不现实。 

 

我们不妨换一个思路, 从使用场景出发。如果像个人工作手机或工作邮箱发送大量的广告信息, 那么

无论这个号码或者邮箱是否是工作相关, 是否由单位出资购买, 那么持有该号码或邮箱的个人都由

此受到干扰, 在这个场景中认定相关号码和邮箱是个人信息似乎更为合理。如果是在员工注册登录

公司 IT 系统这一场景中, 或者岗位相关的交流过程, 电话号码和邮箱往往只是相关职位和职责的

表征, 并不与特定个人利益相关系, 要求处理这些信息符合《个人信息保护法》的要求就显得没有必

要。 
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三. 信息与特定个人的关联度 

 

与特定个人相关的信息是个人信息, 但是这个相关的程度需要多高呢?直接描绘特定个人状况的固然

是个人信息, 那间接描绘特定个人的或者从特定个人衍生出来的信息是否一定是个人信息呢? 

 

首先我们看一看 cookie。Cookie 是网站服务器放在客户端的一小段文本文件, 当用户访问一个网站

时, 服务器可以创建或者读取这些储存在用户服务器上的 cookie, 从而帮助网站记住用户的登录状

态、浏览编号、购物车有关信息。Cookie 通常不直接识别个人的身份, 如姓名、身份证号码、电话号

码等, 但它往往包含一些与用户设备相关的标识符, 比如设备 ID 和 IP 地址等。在 “2014 宁民终字

第 5028 号判决” 中, 法院认为百度公司设置的 cookie 不是个人信息, 因为它只是指向的电脑终端, 

而不是特定的个人。这个判断可能是有失偏颇的。且不说在 2020 年的《个人信息安全规范》附录 

A 中明确将个人常用设备信息, 比如 MAC 地址、IDFA 等广告跟踪伏符列举为个人信息; 从 cookie 

的使用结果来看, 主要用于网站向相关个人的个性化展示, 很难不说 cookie 的使用对特定个人有了

直接的影响。 

 

我们再来看另外一个例子, 即对特定个人的评价信息。对一个人的特点的描述固然是个人信息, 但是

他人对特定个人的评价是不是个人信息呢?如果是的话, 到底是反映该特定个人的状况还是评价者的

观念?我们放到一个商业化的环境里, 互联网平台对用户的主观评价或者标签是不是该用户的个人信

息呢?比如某互联网平台认定某些用户为体育爱好者或者购物爱好者或者优质客户, 那么这些评价性

的描述, 到底属于用户的个人信息还是属于平台的管理信息呢?如果属于用户的个人信息, 但用户对

于开机信息完全没有感知, 但是如果不是属于个人信息, 那这些信息运用比如广告推送却与用户体

验息息相关。 

 

我们再看一个例子, 在 CAR - T 治疗中, 病患抽取的血液的有关参数固然是描述该病患个人的健康

状况的个人信息。从血液中提取的 T 细胞的信息, 也可以被认为是个人信息。但是感染 T 细胞在工

厂中进行扩增, 在这个过程中监测的一系列如动力等数据, 是不是仍然属于个人信息呢?理论上讲, 

这些信息也是和特定个人相联系的, 但是他和个人原始的健康状况差距甚远, 并没有直接的联系, 

而更多涉及到细胞扩增进程的监测。那么对于这些信息, 按照个人信息进行保护, 似乎就没有必要了。 

 

四. 一点总结 

 

那么, 到底如何明确对特定个人的指向以及多紧密的关联度, 能够被认定为个人信息呢?可能并没有

一个非黑即白的答案。个人信息与非个人信息也并非在所有场景中都有着统一的标准。 

 

法律并不仅仅遵循形式逻辑, 它有自己独特的价值判断。在不同的个人信息使用的场景中, 与特定个

人相关的信息, 可能和个人的关联程度, 利益影响程度各不相同。因此其是否录入个人信息的范畴也

需要依具体情况而定。  
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