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近日, 中国有关部门拘留了日本安斯泰来制药公司的一名员工。

外交部发言人毛宁于记者会上回应, 该名被拘留的日本公民涉

嫌在中国从事间谍活动, 违反《中华人民共和国刑法》(“《刑法》”)

以及《中华人民共和国反间谍法》(“《反间谍法》”)。此外, 北京

警方也于近日突击搜查了美国企业美思明智集团北京分公司并

带走了几名员工, 而该公司的经营范围包括背景调查和内部调

查。这也引起了部分境外企业及境内外资企业对于中国法下的间

谍风险的担忧。 

 

提起间谍活动或者间谍罪, 大部分人会觉得离自己十分遥远, “我

只是一个职场打工人, 公司让我做什么我就做什么, 怎么可能是

间谍?”殊不知, 间谍并不都是像 007 或者《谍影重重》等电影中

演的那样。大量的境内外案例表明, 参与间谍活动的往往都是普

通人, 甚至一部分人都没有意识到自己参与了间谍活动。 

 

今年的 4 月 15 日是我国第八个国家安全教育日, 反间谍毫无疑

问也是国家安全的重要一环。值此国家安全日之际, 通力大合规

团队结合过往案件经验, 对中国法下反间谍相关的常见疑难问

题进行解读, 并提出了相应的风险缓解措施, 以期为客户提供参

考。 

 

1. 什么是间谍行为? 

 

《反间谍法》以列举方式对间谍行为进行了定义(具体见以

下表格), 2022 年的《反间谍法》修订草案进一步将“为间谍

组织及其代理人提供针对关键信息基础设施的网络安全漏

洞等信息”规定为间谍行为。据报道, 这一修改与西北工业

大学遭受境外网络攻击事件有关, 后续的正式稿中可能会

进一步扩大定义范围。 
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《反间谍法》 《反间谍法》修订草案二审稿 

第三十八条 本法所称间谍行为, 是指下

列行为: (一)间谍组织及其代理人实施或

者指使、资助他人实施, 或者境内外机

构、组织、个人与其相勾结实施的危害中

华人民共和国国家安全的活动;  

(二)参加间谍组织或者接受间谍组织及

其代理人的任务的;  

(三)间谍组织及其代理人以外的其他境

外机构、组织、个人实施或者指使、资助

他人实施, 或者境内机构、组织、个人与

其相勾结实施的窃取、刺探、收买或者非

法提供国家秘密或者情报, 或者策动、引

诱、收买国家工作人员叛变的活动;  

(四)为敌人指示攻击目标的;  

(五)进行其他间谍活动的。 

 

第四条 本法所称间谍行为, 是指下列行为: (一)间谍组

织及其代理人实施或者指使、资助他人实施, 或者境内

外机构、组织、个人与其相勾结实施的危害中华人民共

和国国家安全的活动;  

(二)参加间谍组织或者接受间谍组织及其代理人的任

务, 或者投靠间谍组织及其代理人;  

(三)间谍组织及其代理人以外的其他境外机构、组织、

个人实施或者指使、资助他人实施, 或者境内机构、组

织、个人与其相勾结实施的窃取、刺探、收买、非法提

供国家秘密、情报以及其他关系国家安全和利益的文

件、数据、资料、物品, 或者策动、引诱、胁迫、收买

国家工作人员叛变的活动;  

(四)为间谍组织及其代理人提供关键信息基础设施的

网络安全漏洞等信息;  

(五)为敌人指示攻击目标;  

(六)进行其他间谍活动。 

 

 

上述行为中, 新增加的“为间谍组织及其代理人提供关键信息基础设施的网络安全漏洞”这一行为尤

其值得在华外资企业引起重视。有些外资企业可能本身就构成关键信息基础设施运营者(“CIIO”), 或

者由于客户是 CIIO 而掌握 CIIO 的网络安全情况, 在此情况下, 如果不加审查将网络安全漏洞等信息

提供给境外方, 则存在潜在的构成间谍行为的风险。 

 

2. 如何理解间谍组织及其代理人? 

 

不难看出, 相对方构成“间谍组织及其代理人”是认定间谍行为的核心要件之一。根据全国人大法工委

的解释, “间谍组织”, 是指外国政府或者境外的敌对势力建立的旨在收集我国政治、经济、军事等方

面的国家秘密或情报, 或者对我国进行颠覆、破坏等活动, 危害我国国家安全和利益的组织, 例如美

国中央情报局、日本防卫厅情报本部等境外情报机构。“间谍组织代理人”, 是指受间谍组织或者其成

员的指使、委托、资助, 进行或者授意、指使他人进行危害我国国家安全活动的人。 

 

由此可见, “间谍组织”的范围相对较为狭窄, 但“间谍组织代理人”的范围则宽泛得多, 任何组织或者

个人都可能构成, 这其中自然也包括数量庞大的在华外资企业及其员工。 

 

间谍组织和间谍组织代理人通常需要由国家安全机关进行确认。但需要特别注意的是, 国家安全机

关除了可以通过事先公布的方式进行确认, 也可以在反间谍案件的侦办过程中进行确认。此外, 虽然

内资企业也可以构成间谍组织代理人, 但由于外资企业与其境外股东、关联方以及政府机构之间千

丝万缕的联系, 其被认定为间谍组织代理人的风险显然更高。 
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3. 间谍行为与间谍罪有何区别? 

 

并非所有的间谍行为都构成犯罪。相较于《反间谍法》, 《刑法》规定的“间谍罪”仅包括“参加间谍组

织或者接受间谍组织及其代理人的任务”以及“为敌人指示轰击目标”这两种行为。 

 

依据罪刑法定原则, 其他类型的间谍行为不应被认定为间谍罪, 但需要根据《反间谍法》承担行政责

任。此外, 针对实践中的具体情况, 间谍行为可能涉及《刑法》中的其他罪名, 比如“资助危害国家安

全犯罪活动罪”“为境外窃取、刺探、收买、非法提供国家秘密、情报罪”等。 

 

需要特别注意的是, 间谍罪属于行为犯, 只要实施了《刑法》中规定的相应行为, 就构成犯罪既遂。

例如, 假如 A 某已经接受了间谍组织或其代理人的任务, 那么无论 A 某是否已经具体开展任务, 或任

务是否顺利完成, A 某均构成间谍罪。 

 

4. 在不知情的情况下参与了间谍行为, 会不会被定罪处罚? 

 

间谍罪的主观要件为故意, 即行为人必须“明知”相对方是间谍组织、间谍组织的代理人或敌人。如果

行为人未认识到该事实, 则不构成间谍罪。 

 

但对于“明知”, 其含义不仅仅限于行为人主观上的认知, 还包括了行为人客观上应该知道的情形。实

践中, 法院将综合主、客观情况对此进行判定。例如, 许多行为人可能辩称其不知对方为间谍组织或

其代理人, 且误以为其被指派的任务是正常的学术交流或商业合作, 但如果有充分的证据证明行为

人应当知道对方为间谍组织或其代理人(例如根据指派的任务的特点和性质), 则法院会推定行为人

有犯罪故意。因此, 企业如果没有尽合理努力进行必要的审查, 纵使确实不知对方为间谍组织或其代

理人而与其进行合作, 仍然有可能构成间谍罪或间谍行为。 

 

值得注意的是, 如果行为客观上危害了国家安全, 即使行为人未能认识到(且客观上不应当知道)相对

方是间谍组织、间谍组织的代理人或敌人, 虽然不构成间谍罪, 但仍然有可能涉及其他罪名。例如, 

上海 A 公司在与境外 B 公司合作的项目中, 向 B 公司提供了中国铁路信号数据, 包括物联网数据、

蜂窝数据和 GSM-R 数据。相关数据被国家保密工作部门鉴定为情报, A 公司的法定代表人、销售总监

等人因涉嫌“为境外刺探、非法提供情报罪”被上海市国家安全局逮捕。 

 

5. 实施间谍行为, 个人和单位可能受到何种处罚? 

 

间谍行为如不构成犯罪, 按照《反间谍法》的规定承担行政责任; 如果间谍行为构成间谍罪, 则依据

《刑法》承担刑事责任。 

 

行政责任 个人: 警告或十五日以下行政拘留、单处或并处十万元以下罚款(违法所得在十万元

以上的, 单处或者并处违法所得一倍以上十倍以下罚款)、处分 
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单位: 警告、单处或并处十万元以上一百万元以下罚款(违法所得在一百万元以上

的, 单处或者并处违法所得一倍以上十倍以下罚款), 对直接负责的主管人员按照上

述个人责任处罚 

 

(注: 行政责任主要规定于《反间谍法》修订草案二次审议稿, 尚未生效) 

刑事责任 

 

刑期 十年以上有期徒刑或者无期徒刑 

情节较轻1的, 三年以上十年以下有期徒刑 

附加刑 应当剥夺政治权利 

可以并处没收财产 

 

此外, 实施间谍行为, 有自首或者立功表现的, 可以从轻、减轻或者免除处罚。例如, 某一案例中, 境

外情报人员以介绍工作为由, 要求 A 某拍摄停泊的军舰照片。A 某按照指示发送了相关照片, 并获利

1000 元。事后, A 某主动自首并积极配合调查, 广东省国家安全机关对 A 某进行了批评教育, 并免于

追究 A 某的刑事责任。 

 

需要特别注意的是, 如果企业的行为涉及非法提供国家秘密、情报以及其他关系国家安全和利益的

数据, 有关主管部门有权以“数据处理活动影响或可能影响国家安全”为由, 对企业发起网络安全审

查或数据安全审查, 并根据审查结果对企业进行处罚。关于该等审查的详细介绍, 请参考我们此前发

表的文章《临深渊, 知地厚——从滴滴案再论网络安全审查》。 

 

6. 境外人员是否可能因间谍行为受到处罚? 

 

如果境外人员或实体(如外资企业的境外母公司或境外人员)被认定为参与了中国法下认定的间谍行

为, 《刑法》《反间谍法》中的相关条款将适用。 

 

《反间谍法》明确规定, 无论是境外或境内的组织、个人, 只要实施了间谍行为, 都将依法承担责任。

此外, 根据《刑法》的保护管辖原则, 对于外国公民在境外实施的危害中国国家安全或利益的犯罪行

为, 也可以适用《刑法》。 

 

虽然实践中《反间谍法》甚至《刑法》较难对境外实体和个人执法, 但如果相关境外人员不知已违反

相关法律而来到中国, 则可能因此被拘留甚至逮捕。 

 

7. 外资企业如何防范间谍行为的相关风险? 

 

基于上述分析, 我们建议在华外资企业采取以下措施, 防范与间谍行为相关的可能风险。 

 

 
1 根据司法实践, 认定“情节较轻”时考虑的因素包括:  

(1) 行为人的主观恶性;  

(2) 行为造成的危害后果, 例如向境外提供信息的密级等;  

(3) 行为人归案后的认罪态度;  

(4) 行为人在犯罪中起到的作用, 如属于主犯或从犯。 

http://www.llinkslaw.com/uploadfile/publication/79_1658800914.pdf
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1) 建立反间谍行为的内部合规体系, 包括识别、报告间谍行为的内部流程、对客户、供应商等的尽

职调查要求, 以及发现可能涉及间谍行为后的补救措施等;  

 

2) 开展有关《刑法》及《反间谍法》等法律的培训, 面向人员不仅仅是境内人员, 也建议包括境外

的员工和管理层;  

 

3) 特定行业(例如军工、能源、电力等敏感行业, 或者从事调查、行业研究等敏感业务)或者特定性

质(例如本身为 CIIO, 或者作为 CIIO 的供应商)的企业, 在与客户(尤其是境外客户)等交易相对方

的业务往来中, 应注意对交易相对方进行必要的背景审查。建议可以制定相关的问卷由交易相

对方填写, 或者由交易相对方出具承诺函, 明确其不属于间谍组织或间谍组织代理人;  

 

4) 对客户、供应商等交易相对方进行风险分级并采取相应的措施。例如, 如果客户中存在国有企

业或者 CIIO 的, 则对其提供的信息和数据应当施以更加严格的管理; 而对于客户涉嫌或者可能

涉嫌参与境内外间谍行为的(尤其是此前已经有公开信息被认定为间谍组织或其代理人的)交易

相对方, 避免向其提供或交换任何敏感信息;  

 

5) 梳理自身所掌握的数据资产, 识别自身可能掌握的国家秘密、国家情报、核心数据、重要数据等

关系国家安全和社会利益的数据, 加强对该等数据的保护, 并在对外提供该等数据之前对该等

行为是否可能危害国家安全进行充分审查;  

 

6) 进行数据、信息分类分级制度并据此分配员工的权限, 对重点岗位(例如, 负责对外联络的部门、

负责对外提供数据的部门)的人员进行背景审查及定期审查;  

 

7) 对过往交易和商业合作伙伴定期开展反间谍审计, 发现企业可能参与了间谍活动(无论是否知情)

的, 内部应充分评估是否需要主动向中国监管部门进行报告, 以争取自首、立功, 获得从轻、减

轻或免于处罚;  

 

8) 建立应急响应计划, 包括在员工因涉嫌从事间谍活动而被拘留或逮捕时, 如何保护员工合法权

益, 以及如何配合国家安全机关调查等。 
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