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《个人信息保护法》(“《个保法》”)已于 2021 年 11 月 1 日正式

生效。这是我国首次在个人信息保护领域进行的综合性立法, 无

论个人信息是以电子还是纸质方式记录, 亦无论个人信息指向

客户还是员工, 均受到该法的保护。《个保法》向个人信息处理者

施加了更为严格的个人信息规则, 并因此对包括资产管理行业

在内的各个行业产生了重大影响。 

 

一. An Introduction to PIPL《个保法》介绍 

 

《个保法》起草伊始并非一片空白。《个保法》的诞生不仅

反映了我国自 2017 年《网络安全法》生效以来的个人信息

保护实践, 也同时解决了个人信息保护领域长期存在的部

分争议问题, 是个人信息保护领域的立法里程碑。 

 

在信息技术被广泛应用前, 中国法律并没有明确界定“个人

信息保护”。随着个人信息日益成为企业的重要资产, 而个

人信息的滥用亦可能造成越来越巨大的损失, “个人信息保

护”受到了越来越多的关注。 

 

中国关于个人信息保护的立法源起于 2009 年, 刑法上将窃

取和出售个人信息认定为刑事犯罪。2012 年, 全国人大常

委会发布《关于加强网络信息保护的决定》, 工业和信息化

部(“工信部”)据此制定了《电信和互联网用户个人信息保护

规定》。2014 年, 《消费者权益保护法》加入了关于保护消

费者个人信息的条款。2017 年, 《网络安全法》规定了关于

个人信息保护的原则性规定, 这也极大提高了公民个人信

息保护的意识。而 2021 年生效的《民法典》更是对个人信

息的保护予以专章规定, 确认了个人信息为人格权益的组

成部分, 自然人的个人信息受法律保护。 

 

《个人信息保护法》对资产管理行业的影响 
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上述所有法律法规均现行有效, 且基于不同法律关系、从不同视角规范个人信息的保护。尽管《个保

法》已经生效, 但这些规定仍可适用于个人信息的处理活动。例如, 基金个人投资者的信息如通过移

动客户端收集和传输的, 那么这些信息将被视为互联网用户的个人信息, 应遵守工信部《电信和互联

网用户个人信息保护规定》的要求。 

 

相应地, 《个保法》下履行个人信息保护职责的监管部门涉及多方, 该等政府部门将在各自职责范围

内负责个人信息保护和监督管理工作。就资产管理行业而言, 除行业监管机构(如中国证监会、中国

银保监会)结合行业特点对个人信息保护作出相关规定外, 国家互联网信息办公室(“网信办”)及其地

方机构将是《个保法》的核心执法机构。此外, 国家市场监督管理总局(“市监局”)及其地方机构将从

金融消费者权益保护角度、国家安全部(“国安部”)及其地方机构将从网络安全角度、工信部将就通过

门户网站、手机应用软件或其他公共网络收集或处理个人信息等方面各自履行《个保法》下的监管

职责。 

 

值得一提的是, 法律责任方面, 个人信息处理者违反《个保法》处理个人信息或未履行个人信息保护

义务的, 情节严重的, 将可能面临行政机关高额的罚款。因此, 违反《个保法》, 个人信息处理者可

能承担行政责任和民事责任, 构成犯罪的, 将被依法追究刑事责任。 

 

二. 与资产管理行业的相关性 

 

《个保法》在个人信息保护方面制定了全面且严格的规定。由于资产管理业务涉及处理大量的投资

者个人信息, 因此《个保法》的要求将影响未来具体业务场景的设计。特别地, 资产管理行业应当重

点关注《个保法》关于个人信息保护的下列具体内容:  

 

(1) 首先, 《个保法》规定了一系列处理个人信息的合法基础。除了长期以来被一致认为是处理个人

信息的必要前提“告知、同意”之外, 《个保法》首次在国家立法层面拓宽了处理个人信息的合法

基础, 例如为履行必要的合同义务、法定义务而进行处理的, 也被视为处理个人信息的合法基础。

在资产管理行业, 资产管理机构需要收集的部分个人信息系为提供资产管理服务或为履行法定

职责或法定义务所必需。因此, 资产管理机构可以考虑依赖该等法律依据减轻落实“告知、同意”

方面的负担。 

 

(2) 《个保法》针对敏感个人信息的处理规则予以特别规定。例如, 处理敏感个人信息必须取得相关

个人的单独同意, 并且必须遵从“特定目的”、“充分必要性”及“严格保护措施”的条件。资产管理

机构, 特别是公募领域, 围绕金融账户、身份识别、投资者适当性等方面需要处理海量敏感个人

信息, 因此必须对这些要求加以关注。 

 

(3) 与欧盟《通用数据保护条例》相似, 《个保法》授予了个人对其个人信息的处理享有一定权利。

这些权利包括查询、复制、更正、补充、删除其被处理的个人信息、撤回处理个人信息同意, 以

及指定转移其个人信息。鉴于资产管理机构保留大量客户的个人信息, 为应对个人行使权利而建

立的相应机制及其具体执行, 将可能大大增加机构的运营成本。 
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(4) 《个保法》将“过错”的举证责任转移给了被告, 即个人信息处理者, 因此侵犯个人信息权益的行

为认定将更为容易。换言之, 在个人信息受侵害的情况下, 如果个人信息处理者不能证明自己没

有过错的, 其将视为有“过错”而承担相应的侵权责任。这就要求资产管理机构必须完善并有效实

施其关于个人信息保护的相关制度, 否则将难以“自证清白”。 

 

三. 资产管理行业应对《个保法》需规范的业务场景 

 

资产管理行业可能需要根据《个保法》的要求在以下业务场景中改进个人信息处理的操作:   

 

1. 个人单独同意的获取以及个人信息处理规则的公开 

 

 

“知情同意”并非《个保法》的新创, 但是《个保法》对如何获得知情同意提出了更为完整和严格的要

求。 

 

2017 年的《网络安全法》第四十一条已明确: 网络运营者收集、使用个人信息, 应当遵循合法、正当、

必要的原则, 公开收集、使用规则, 明示收集、使用信息的目的、方式和范围。2019 年 1 月 23 日, 网

信办、工信部、公安部、市监局四部委启动 App 违法违规收集使用个人信息专项治理, 其中, 将“未公

开收集使用规则”列为重点关注的侵害用户权益的违法违规行为。其后, 针对专项治理工作, 四部委于

2019 年 11 月 28 日联合发布《App 违法违规收集使用个人信息行为认定方法》, 明确在 App 首次运

行时应通过弹窗等明显方式提示用户阅读隐私政策等收集使用规则, 隐私规则不得出现难以访问、难

以阅读的情形。2020 年发布的《信息安全技术 个人信息安全规范》更是提供了个人信息保护政策的

模版供市场机构参考。《个保法》则进一步明确了寻求个人同意的知情的范围(即告知义务)以及对处理

敏感个人信息、向其他个人信息处理者提供个人信息和个人信息出境等的单独同意义务。 

 

因此, 目前大部分资产管理机构的网站、App 等金融交易平台已根据上述规定嵌入了个人信息保护政

策1, 该政策在很大程度上落实了应公开个人信息处理的范围、目的和方式的要求。除了对照《个保法》

对个人信息保护政策予以更新外, 以下三方面涉及资产管理行业的特殊性需充分关注:  

  

(1) 如何落实个人单独同意环节 

 

对于资产管理行业, 特别是公募领域, 其对于个人信息的处理往往不限于履行其法定职责或法

定义务, 资产管理机构出于提高其服务质量、获客率、有针对性地开展后续产品推荐等目的, 对

于个人金融账户持仓特征、购买情况、账户盈亏情况等予以加工分析, 甚至通过大数据技术手

段对特定类型的客户做群体分析, 不仅有利于提高后续资产管理服务的质量, 也为监管机构的

后续政策制定提供决策依据。如上所述, 该等个人信息的处理行为应属敏感个人信息的处理, 需

                                                        
1目前行业内对于该政策大多参考海外做法命名为“隐私政策”。但值得注意的是, 我国《民法典》第四编人格权下的第

六章将隐私与个人信息区别为不同的客体予以民事保护, 而机构为落实个人信息保护制定的规则政策仅涉及个人信

息处理, 并不包括《民法典》下的个人隐私保护, 故我们建议可考虑将“隐私政策”调整为“个人信息保护政策”。 
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要个人的单独同意, 且其告知内容区别于一般个人信息, 个人有权拒绝资产管理机构的该等处

理, 亦可撤回同意, 资产管理机构不得以个人不同意处理其个人信息或者撤回同意为由, 拒绝

提供金融产品或服务。 

 

而对于单独同意的模式, 参考国家标准化管理委员会于 2021 年 5 月 14 日发布的《信息安全技

术 个人信息告知同意指南(征求意见稿)》, 单独同意是指对于某类具体的业务功能或特定目的

的个人信息处理活动, 通过增强式告知或即时提示等方式, 单独向个人信息主体告知处理个人

信息的目的、方式和范围、以及存储时间、安全措施等规则, 并由个人信息主体明示同意, 单独

同意过程不应捆绑与被同意事项不相关的任何业务功能或处理目的。 

 

因此, 针对需要个人单独同意的信息处理活动, 如何嵌入单独同意模块、告知的内容范围如何制

定以及个人拒绝或撤回单独同意后对于后续信息处理的影响变化均应在本次规范中予以重点考

虑。 

 

(2) 如何获取代销客户的单独同意 

 

对于直销客户, 即便需要综合考量客户体验、系统改造成本以及对后续数据加工分析的实现等

因素对业务的影响, 但总体而言, 资产管理机构尚可实现在业务场景中加入规则公示/告知、获

得个人同意等模块。但是对于无法直接接触的代销客户, 资产管理机构如仍考虑将代销客户的

金融账户信息纳入大数据统计分析, 而合作机构无法或者不愿意提供必要协助的, 该等处理活

动将因缺少个人的单独同意而无法实现。 

 

诚然, 因业务模式的复杂性及个人信息处理目的的多样性及可变性, 在资产管理合同等法律文

件中大幅加入个人信息保护政策并不符合经济效率原则, 一旦个人信息保护政策需更新, 将涉

及资产管理合同的修改, 程序较为复杂, 所以我们并不建议将个人信息保护政策或需要单独同

意事项“一股脑”地列入资产管理合同并设置单独勾选等模式以实现个人单独同意的获取。但是, 

对于没有其他直接“连接点”的代销客户, 可能需要考虑将个别特殊事项纳入资产管理合同、产

品资料概要等个人需签署的法律文件, 以充分“调动”各种业务环节, 防范法律及行政监管风险。  

 

(3) 机构投资者信息中的个人信息不容忽视 

 

《个保法》下所保护的信息为自然人的个人信息。资产管理机构所处理的大部分机构客户信息

均不属于个人信息, 一般纳入数据安全的规范范畴。但是, 需要注意的是, 与机构投资者建立业

务关系, 因订立合同目的或为履行客户身份识别义务, 资产管理机构需要收集法定代表人信息、

受益所有人信息以及经办人信息, 该等信息属于个人信息, 故在与机构投资者业务场景下仍应

关注个人信息处理涉及的处理规则告知, 甚至在特殊情形下涉及个人同意环节。 
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2. 合作机构管理 

 

《个保法》规定了个人信息转移的多种场景, 包括个人信息的对外提供和个人信息的委托处理

等。对于不同场景有着不同的个人信息保护要求。资产管理业务链条复杂, 投资者信息往往涉

及多方根据不同场景的处理, 业务生态链上任一环节出现问题, 都可能导致资产管理机构承担

相应的责任, 故如何防范第三方机构风险也是目前资产管理行业落实《个保法》时面临的难题

之一。从投资者个人信息保护维度而言, 资产管理机构的合作方可分为两类, 一类是涉及个人信

息处理的机构, 如代销机构、登记机构及其他个人信息处理的合作机构。另一类则是, 其他可能

接触个人信息但不涉及信息处理的普通机构。对于后者的管控, 主要关注个人信息传递的合法

性, 如证券基金领域, 根据中国证监会《证券基金经营机构信息技术管理办法》的规定, 信息技

术服务机构不得截取、存储、转发和使用客户信息。因此, 资产管理机构与信息技术服务机构的

合作, 需保证不得与该等机构存在客户个人信息的交互。 

 

而针对与个人信息处理机构的合作, 资产管理机构需特别关注《个保法》等法律法规、国家/行

业标准下对于个人信息传输、个人信息共同处理、个人信息委托处理、提供个人信息的相关规

定。对于每一类个人信息处理场景, 前置程序、信息传递方与信息接收方的权责分工以及与个

人信息主体的关系(是否需要获得同意)均有所不同, 故对于该等合作机构的管理, 应首先厘清

与合作机构在个人信息处理过程中的法律关系, 即属于委托处理、提供还是共同处理, 甚至是否

涉及两类以上法律关系的竞合。如资产管理机构与代销机构之间, 代销机构将反洗钱涉及的身

份信息提供给资产管理机构, 属于个人信息的提供, 如果属于履行“法定职责或法定义务所必

需”, 则无需个人的单独同意, 但如果其提供的信息超越“法定”范围, 如共享个人画像信息, 则

需要个人的单独同意; 此外, 如果资产管理机构根据其业务要求委托代销机构获取更多的身份

信息(如核查是否为美国人士), 则还同时涉及信息的委托处理。 

 

在厘清各项处理目的背后的法律关系后, 资产管理机构应根据法律规定相应设置不同的影响评

估程序、明确双方的权责划分以及实施不同的防泄漏信息技术手段等措施以切实履行个人信息

保护义务。 

 

3. 个人信息出境管理 

 

除了通过投资境内品种实现资产管理以外, 资产管理机构在获得特定资质后可通过 QDII、QDLP、

QDIE 等机制投资境外品种, 为客户配置海外资产。对于该等境外投资, 可能涉及海外机构为履

行其当地的反洗钱、制裁名单监控等义务, 要求境内资产管理机构提供其底层投资者的个人信

息。 

 

就此应注意, 根据《个保法》第三十八条规定, 个人信息处理者因业务等需要, 确需向中华人民

共和国境外提供个人信息的, 应当具备下列条件之一: (一)依照《个保法》第四十条的规定通过

国家网信部门组织的安全评估(即适用于机构被认定为关键信息基础设施运营者或处理个人信

息达到国家网信部门规定数量); (二)按照国家网信部门的规定经专业机构进行个人信息保护认
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证; (三)按照国家网信部门制定的标准合同与境外接收方订立合同, 约定双方的权利和义务; (四)

法律、行政法规或者国家网信部门规定的其他条件。 

 

2021 年 10 月 29 日, 国家互联网信息办公室发布《数据出境安全评估办法(征求意见稿)》, 根据

该征求意见稿, “处理个人信息达到一百万人的个人信息处理者向境外提供个人信息”及“累计向

境外提供超过十万人以上个人信息或者一万人以上敏感个人信息”需要通过所在地省级网信部

门向国家网信部门申报数据出境安全评估。除此之外, 目前《个保法》提及的专业机构认证及标

准合同等配套规则及合同版本亦未落地。 

 

此外, 个人信息的跨境提供需在向第三方提供个人信息的基础上, 附加适用针对跨境提供的个

人信息影响评估、特殊的“告知+同意”程序、对境外接收方的管控, 以及限制向外国司法或者执

法机构提供个人信息等要求。 

 

四. 资产管理机构落实《个保法》的合规建议 

 

随着《个保法》的正式生效, 针对资产管理行业的特殊性, 我们建议:  

 

1. 依法建立并完善个人信息保护相关的内部机制 

 

结合《数据安全法》和《个保法》的要求, 资产管理机构应建立相应的个人信息治理机制, 包括

但不限于:  

 

a) 建立包括个人信息在内的全流程数据安全管理制度;  

b) 制定根据个人信息的处理目的、处理方式、个人信息的种类以及对个人权益的影响、可能

存在的安全风险等个人信息收集、使用及其相关活动的工作流程和管理制度;  

c) 在数据分类分级的基础上, 对个人信息实行分类管理;  

d) 按照“最小须知”原则管理个人信息处理的操作权限;  

e) 针对 i)处理敏感个人信息; ii)利用个人信息进行自动化决策; iii) 委托处理个人信息、向其他

个人信息处理者提供个人信息、公开个人信息; 以及 iv)向境外提供个人信息等对个人权益

有重大影响的个人信息处理活动, 建立个人信息影响评估机制;  

f) 建立便捷的个人行使权利的申请受理和处理机制;  

g) 梳理个人信息跨境提供需求并相应建立个人信息出境管理制度;  

h) 完善合作机构管理制度; 以及 

i) 将个人信息处理活动纳入公司应急管理、合规审计的范围。 

 

2. 完善个人信息保护政策、增设单独同意模块 

 

通过适当方式予以公开个人信息保护政策及获取个人同意的记录是资产管理机构未来应对侵犯

个人信息权益纠纷、“证明自己没有过错”的重要证据, 同时也是主管部门检查行业机构是否切
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实履行个人信息保护的关注重点之一。资产管理机构应当根据行业特点、实际业务情况、与客

户的信息交互模式等制定贴合行业实践的、用于线上线下业务的个人信息保护政策, 并优化个

人单独同意的模块设计。 

 

3. 加强合作机构管理 

  

为有效防范个人信息处理过程中的第三方机构风险, 确保机构自身不应第三方机构个人信息处

理的违法违规而遭受牵连。根据相关规定, 资产管理机构应加强合作机构尽职调查、事中/事后

监督评估以及与合作机构在个人信息处理中的权责划分。根据具体的合作模式及各种信息处理

活动所涉及的真实法律关系, 落实相应的安全措施。同时, 根据合作机构的配合程度, 督促相对

方尽快签署关于个人信息处理的相关安排, 明确双方的权利义务及法律责任。 
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如您希望就相关问题进一步交流, 请联系: 

 

吕 红 

+86 21 3135 8776 

Sandra.lu@llinkslaw.com 

 

杨 迅 

+86 21 3135 8799 

xun.yang@llinkslaw.com 

 

 

陈颖华 

+86 21 3135 8680 

tracy.chen@llinkslaw.com 
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上海 北京 深圳 

上海市银城中路 68 号 

时代金融中心 19 楼 
T: +86 21 3135 8666 
F: +86 21 3135 8600 

北京市建国门北大街 8 号 

华润大厦 4 楼 
T: +86 10 8519 2266 
F: +86 10 8519 2929 

深圳市南山区科苑南路 2666 号 

中国华润大厦 18 楼 
T: +86 755 3391 7666 
F: +86 755 3391 7668 

香港 伦敦  

香港中环遮打道 18 号 

历山大厦 32 楼 3201 室 
T: +852 2592 1978 
F: +852 2868 0883 

1/F, 3 More London Riverside 
London SE1 2RE  
T: +44 (0)20 3283 4337 
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