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据中国证券报 2022 年 8 月 9 日的报道, 银保监会办公厅向受其

监管的银行保险机构下达了《关于开展银行保险机构侵害个人信

息权益乱象专项整治工作的通知》(下称“《通知》”), 要求各银行

保险机构从本月起立即开展自查行动, 整改内部存在的侵犯用

户个人信息权益的违规行为(下称“违规行为”), 各银保监局将于

2022 年 9 月开展长达两个月的监管抽查行动(下称“执法行动”)。 

 

《通知》表明, 目前银保监会所关注的违规行为主要为以下几类: 

 

银行保险机构面临个人信息合规监管执法行动 
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分类 违规行为 

个人信息收集行为 

在未取得消费者同意的情况下, 利用 App 获取手机通讯录、监测输

入内容、监听语音收集消费者个人信息; 

未在官网、App 主动披露隐私政策; 

通过非法途径盗取或购买消费者个人信息; 

个人信息存储和传输行为 

电子数据存储管理混乱; 

违反规定下载、存储、记录消费者敏感个人信息; 

机构人员超职权范围将未经加密、脱敏的消费者个人敏感信息下

载、存储至个人办公计算机、移动硬盘或 U 盘等具有存储功能的终

端或介质; 

个人信息查询行为 

银行账户查询业务操作不规范, 未按规定留存查询授权材料、未经

消费者同意私自查询、虚构理由和业务背景查询信息; 

保险公司未对查询权限严格限制, 导致不具备权限的员工可以查询

完整的保单号、投保人和被保险人证件号码、联系电话、联系地址

等未经脱敏处理的个人信息; 

个人信息使用行为 

用于不当营销; 

私自收集或违规收集消费者信息和联系方式用于营销;  

在消费者明确拒绝营销后仍继续营销; 

规避销售系统向消费者营销产品; 

个人信息对外提供行为 

未经同意向他人或外部机构提供信息; 

在无法定事由, 且未获得消费者同意的情况下, 将消费者个人信息

提供给外部机构或其他个人; 

向外部机构或个人贩卖消费者个人信息; 

个人信息存储期限与删除机制 

未对各类消费者个人信息电子数据和纸质材料规定保存期限和到

期删除、销毁要求; 

未明确删除、销毁的程序和方式; 

第三方合作行为 

向第三方合作机构提供个人信息超出合作业务必须范围、未进行必

要脱敏; 

未使用有效加密方式通过互联网等不安全渠道向第三方合作机构

传输个人信息。 
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本次执法行动覆盖了个人信息处理全流程, 延及业务运营、产品营销、内部访问控制与管理、供应商管理

等多个环节。《通知》要求, 各银行保险机构自查个人信息违规行为, 落实整改, 并且在制度层面上加强对

个人信息的保护。 

 

我们建议银行保险机构尽快对个人信息收集、使用、存储等全环节进行合规审计并完成整改, 以应对 9 月

份开展的监管抽查的行动。避免因自查不力而遭受追责和处罚。 
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如您希望就相关问题进一步交流, 请联系: 

 

杨 迅 

+86 21 3135 8799 
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