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2022 年 7 月 21 日, 国家互联网信息办公室(“网信办”)公布对滴

滴全球股份有限公司(“滴滴公司”)依法作出网络安全审查相关行

政处罚的决定, 滴滴公司被处罚款人民币 80.26 亿元, 滴滴公司

董事长兼 CEO、滴滴公司总裁各自被处罚款人民币 100 万元。 

 

2021 年 7 月网信办发布《网络安全审查办公室关于对“滴滴出行”

启动网络安全审查的公告》后, 我们曾在《见微知萌—从滴滴出

行案谈网络安全审查制度》《一文解读企业境外上市网安数据合

规》《2022 版<网络安全审查办法>重点问题评析》等文中对网络

安全审查制度进行了全面分析。如今滴滴公司网络安全审查启动

已逾一年, 审查结果也尘埃落定, 且网络安全审查还引发了“地

震级”的行政处罚。本文将再次聚焦滴滴公司网络安全审查以及

行政处罚案件始末, 并为企业提供合规建议。 

 

 

临深渊, 知地厚——从滴滴案再论网络安全审查 

作者: 潘永建 | 朱晓阳 | 沙莎 
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1. 案件经过 

 

 

 

2. 网络安全审查制度 

 

2.1 启动审查 

 

网络安全审查制度由《国家安全法》《网络安全法》确立, 依照《网络安全审查办法》(“《审查

办法》”)具体实施。网络安全审查包括依申请审查及依职权审查两种触发机制, 根据 2022 年 2

月 15 日生效的新修订的《审查办法》, 依申请提起网络安全审查的情形包括:  
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(1) 关键信息基础设施运营者(“CIIO”)采购网络产品和服务, 影响或者可能影响国家安全的;  

(2) 网络平台运营者开展数据处理活动, 影响或者可能影响国家安全的;  

(3) 掌握超过 100 万用户个人信息的网络平台运营者赴国外上市的。 

 

其中, 第(2)(3)项是 2022 年《审查办法》对 2020 年版本的新增情形。“滴滴出行”作为大型出行

和交通平台, 掌握大量个人身份证、位置信息等敏感个人信息以及敏感区域的街景、车流、人流

数据等重要数据, 很可能满足第(1)项依申请情形, 其数据处理活动和赴美上市行为也可能分别

落入第(2)(3)项依申请范围。但针对滴滴公司的网络安全审查属于网信办依职权启动网络安全审

查, 即网络安全审查工作机制成员单位认为滴滴公司网络产品服务或数据处理行为“影响或者

可能影响国家安全”。 

 

2.2 审查时限 

 

根据《审查办法》的规定, 网络安全审查的时限为:   

(1) 一般审查: 30/45 个工作日(初审)+15 个工作日(书面意见);  

(2) 特别审查: 30/45 个工作日(初审)+15 个工作日(书面意见)+90 个工作日(特别审查)+X(情况复

杂)。 

 

从上述审查时限来看, 网络安全审查最短时限为 45 个工作日, 若情况复杂, 则需要依据具体情

况确定审查时限。但值得注意的是, 上述法定期限是从“向当事人发出书面通知之日”才开始起

算。尽管网信办未披露对滴滴公司进行网络安全审查的具体时间, 但从滴滴公司网络安全审查

启动时间以及相关行政处罚来看, 滴滴公司此次网络安全审查或面临复杂情况, 很可能在经历

了相当时间的前期调查才正式通知滴滴公司进行网络安全审查, 或者是经过了特别审查程序, 

延长了审查时限。 

 

3. 80.26 亿处罚 

 

对滴滴出行逾 80 亿元的处罚是中国网络和数据安全法律框架下迄今为止最大金额的一笔处罚, 其处

罚之法律依据格外引人注目。值得注意的是, 根据《审查办法》, 违反《审查办法》的, 依照《网络安

全法》和《数据安全法》的规定处理, 但《网络安全法》及《数据安全法》下对企业的最高罚款为人

民币 1000 万元, 80 余亿元的罚款显然不是仅依据这两部法律而作出。对此, 我们的理解是, 在进行网

络安全审查的过程中, 如果发现企业有其他的网络安全或者数据违法问题(例如个人信息违法处理), 

网信办可能另案(同时)对该等违法情形进行调查, 并依据相关法律, 在其职权范围内作出处罚。 

 

根据网信办《对滴滴全球股份有限公司依法作出网络安全审查相关行政处罚》以及《就对滴滴全球股

份有限公司依法作出网络安全审查相关行政处罚的决定答记者问》, 滴滴公司违反《网络安全法》《数

据安全法》《个人信息保护法》, 且情节严重、性质恶劣。由于国家安全原因, 网信办并未公布完整的

行政处罚决定, 我们尝试归纳滴滴公司的违法行为, 并总结相应的法律规定。我们希望下文的系统性

梳理, 可帮助企业充分了解应履行的网络安全与数据合规义务, 以滴滴案为戒, 增强合规意识。 
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违法行为 法律依据 

(1) 违法收集用户手机相册中的

截图信息 1196.39 万条 

《个人信息保护法》第 13 条: 符合下列情形之一的, 个人信息

处理者方可处理个人信息:  (一)取得个人的同意…… 

《网络安全法》第 22 条: ……网络产品、服务具有收集用户信

息功能的, 其提供者应当向用户明示并取得同意…… 

《网络安全法》第 41 条: 网络运营者收集、使用个人信息, 应

当遵循合法、正当、必要的原则, 公开收集、使用规则, 明示

收集、使用信息的目的、方式和范围, 并经被收集者同意。网

络运营者不得收集与其提供的服务无关的个人信息, 不得违

反法律、行政法规的规定和双方的约定收集、使用个人信息, 

并应当依照法律、行政法规的规定和与用户的约定, 处理其保

存的个人信息 

(2) 过度收集用户剪切板信息、应

用列表信息 83.23 亿条 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 6 条: 处理个人信息应当具有明确、合

理的目的, 并应当与处理目的直接相关, 采取对个人权益影响

最小的方式。收集个人信息, 应当限于实现处理目的的最小范

围, 不得过度收集个人信息 

(3) 过度收集乘客人脸识别信息

1.07 亿 条 、 年 龄 段 信 息

5350.92 万 条 、 职 业 信 息

1633.56 万条、亲情关系信息

138.29 万条、“家”和“公司”打

车地址信息 1.53 亿条 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 6 条(略) 

《个人信息保护法》第 29 条: 处理敏感个人信息应当取得个

人的单独同意…… 

(4) 过度收集乘客评价代驾服务

时、App 后台运行时、手机连

接桔视记录仪设备时的精准

位置(经纬度)信息 1.67 亿条 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 6 条(略) 

《个人信息保护法》第 29 条(略) 

(5) 过度收集司机学历信息 14.29

万条 , 以明文形式存储司机

身份证号信息 5780.26 万条 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 6 条(略) 

《个人信息保护法》第 29 条(略) 

《个人信息保护法》第 28 条: ……只有在具有特定的目的和充

分的必要性, 并采取严格保护措施的情形下, 个人信息处理者

方可处理敏感个人信息 
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(6) 在未明确告知乘客情况下分

析乘客出行意图信息 539.76

亿条、常驻城市信息 15.38 亿

条、异地商务/异地旅游信息

3.04 亿条 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 7 条: 处理个人信息应当遵循公开、透

明原则, 公开个人信息处理规则, 明示处理的目的、方式和范

围 

(7) 在乘客使用顺风车服务时频

繁索取无关的“电话权限” 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 6 条(略) 

(8) 未准确、清晰说明用户设备信

息等 19 项个人信息处理目的 

《个人信息保护法》第 13 条(略) 

《网络安全法》第 22 条(略) 

《网络安全法》第 41 条(略) 

《个人信息保护法》第 7 条(略) 

(9) 存在严重影响国家安全的数

据处理活动 , 以及拒不履行

监管部门的明确要求 

《数据安全法》第 30 条: 重要数据的处理者应当按照规定对

其数据处理活动定期开展风险评估, 并向有关主管部门报送

风险评估报告…… 

《数据安全法》第 31 条: 关键信息基础设施的运营者在中华

人民共和国境内运营中收集和产生的重要数据的出境安全管

理, 适用《中华人民共和国网络安全法》的规定; 其他数据处

理者在中华人民共和国境内运营中收集和产生的重要数据的

出境安全管理办法, 由国家网信部门会同国务院有关部门制

定 

《数据安全法》第 35 条: 公安机关、国家安全机关因依法维

护国家安全或者侦查犯罪的需要调取数据, 应当按照国家有

关规定, 经过严格的批准手续, 依法进行, 有关组织、个人应

当予以配合 

《数据安全法》第 36 条: 中华人民共和国主管机关根据有关

法律和中华人民共和国缔结或者参加的国际条约、协定, 或者

按照平等互惠原则, 处理外国司法或者执法机构关于提供数

据的请求。非经中华人民共和国主管机关批准, 境内的组织、

个人不得向外国司法或者执法机构提供存储于中华人民共和

国境内的数据 

 

以《个人信息保护法》规定的违法责任为例, 违反以上《个人信息保护法》相关规定的违法企业, 可

能被处以责令改正、警告、没收违法所得、暂停或者终止应用程序提供服务等处罚; 如企业拒不改正, 

则可能被并处 100 万元以下罚款, 直接负责的主管人员和其他直接责任人员被处 1 万元以上 10 万元

以下罚款。如果企业有前述违法行为且情节严重, 还将面临 5000 万元以下或者上一年度营业额 5%以
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下罚款; 直接负责的主管人员和其他直接责任人员则面临 10 万元以上 100 万元以下罚款, 还可能被

决定禁止其在一定期限内担任相关企业的董事、监事、高级管理人员和个人信息保护负责人。 

 

从上述处罚措施来看, 由于滴滴公司涉嫌 8 个方面共 16 项违法事实, 应属于《个人信息保护法》下的

“情节严重”, 可被处以上一年度营业额 5%以下的罚款(滴滴公司 2021 年的营业额超过 1700 亿, 仅这

一项的处罚即可超过 80 亿元)。再加之滴滴公司存在严重影响国家安全的数据处理活动, 以及拒不履

行监管部门的明确要求, 恶意逃避监管等其他违法违规问题, 在《数据安全法》下最高可被处以 1000

万元的罚款。由此, 滴滴公司最终被处罚 80 余亿元于法有据。 

 

4. 合规建议 

 

(1) 对企业数据处理活动进行盘点和自查, 查明企业个人信息、重要数据、核心数据的数据存量和

数据处理行为, 对过往和持续的违法违规行为进行整改;  

(2) 符合《审查办法》要求的企业, 应当主动提起申报网络安全审查, 未经审查应当暂停相应的网络

产品和服务采购、数据处理、境外上市等活动;  

(3) 如网络安全审查可能涉及其他交易相对方或合作方, 应当在与交易相对方或合作方的协议中增

加网络安全审查合规条款, 注明通过网络安全审查后才可继续进行交易;  

(4) 无论是依申请还是依职权启动的网络安全审查, 企业都应当积极配合网络安全审查工作机制成

员单位、相关部门的审查工作, 并积极与其进行沟通, 以使企业顺利通过网络安全审查。  
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