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2019年10月26日, 全国人大常委会表决通过了《中

华人民共和国密码法》(“《密码法》”), 该法将于

2020 年 1 月 1 日起实施。这是我国在密码管理领域

的第一部法律。虽然《密码法》仅有四十四条, 而

且大部分是原则性的规定, 但是它与其他相关法律

法规和部门规章相衔接, 将对密码生产和服务领域

的商业活动产生深刻而长远的影响。 

 

一.商用密码管理的历史解读 

 

在《密码法》颁布之前, 我国在密码管理领域, 

堪称为法律渊源的只有一部行政法规——即

1999 年颁布的《商用密码管理条例》。该条例

规定了商用密码的市场准入许可, 进口管理和

使用许可。虽然, 它在一定程度上起到了管理

商用密码市场的作用, 但无论是在立法位阶上, 

还是在法律效力上, 均已远远不能满足技术和

社会发展的需要。这种差距主要表现在以下三

个方面: 
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首先, 单一的执法机关无法满足密码产业全方位监管的需要。在《商用密码管理条例》下, 主要的执

法机关仅仅是国家商用密码管理办公室(“密码办”)。理论上讲, 该办公室既要负责商用密码产品和

服务的认证审批, 又要监管密码产品和服务的市场活动。但是事实上, 从海关进口到市场销售, 密码

办都缺乏有效的监督手段和监督能力。 

 

其次, 《商用密码管理条例》采取严格的行政许可制度, 密码的研制生产单位需要行政许可, 密码产

品需要认证, 进口密码产品以及外资企业使用境外的密码产品都需要申请备案。繁复的审批程序不

仅阻碍了密码产业的发展和应用, 事实上也难以有效贯彻实施。 

 

再次, 随着《网络安全法》及其配套法律和规章陆续颁布或征求意见, 《商用密码管理条例》显得与

网络安全保护的整体框架不协调。尤其是在网络产品与服务的安全评估和认证方面, 密码产品和服

务作为网络安全产品和服务的一类, 如何开展安全评估和认证则成为一个亟待解决的问题。 

 

二. 商用密码的立法概览 

 

针对上述密码领域的监管缺陷, 应对密码技术和应用的发展, 经过近三年的立法历程, 两次向社会

公开征求意见, 《密码法》终于问世。 

 

《密码法》首次将密码分为核心密码、普通密码和商用密码三级。其中, 核心密码和普通密码用于

保护国家秘密, 公民和企业使用商用密码保护保护国家秘密以外的信息。《密码法》共五章四十四条。

其中, 第三章《商用密码》计十一条, 是涉及到商业密码领域的研制、使用、销售和服务的核心部分。 

 

《密码法》从行文上看, 主要是原则性的和转引性的, 实质性的权利义务规定似乎并不多。但这种立

法安排恰恰是有意为之。其目的是: 一方面给予执法一定的灵活性, 符合不断发展的密码技术和应用

的需要; 另一方面, 更重要的, 对商用密码的管理与《网络安全法》下的安全评估和认证相协调, 避

免重复认证。 

 

三. 《密码法》下商用密码管理要点 

 

《密码法》对商用密码管理体系的发展主要有以下几个方面:  

 

第一, 《密码法》确认取消了商用密码业务市场准入的许可要求。原先的《商用密码管理条例》及

其配套规定了密码产品研制、生产、进口和使用的严格审批要求。这种严格的审批管理已经不能适

应信息网络及其应用的发展。2017 年 12 月, 国家密码管理局发文取消了大部分的行政审批。而《密
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码法》则进一步放开市场, 从行政审批管理, 转化为质量认证管理。具体而言,  

 

- 外商投资企业在商用密码领域获得国民待遇, 可以平等地开展商用密码的科研、生产、销售、

服务、进出口等活动;  

- 涉及到国家安全、公共利益的密码产品或者涉及我国履行国际义务的密码产品进出口, 实行行

政审批, 但大众消费类产品所采用的商用密码不实行进口许可和出口管制制度;  

- 商用密码产品的研制、生产、进口和使用的行政审批予以取消, 仅在涉及国家安全、国计民生、

社会公共利益的领域, 开展针对商用密码产品的安全评估和认证。 

 

第二, 《密码法》与《网络安全法》及其配套法规(及其征求意见稿)下的安全评估和认证要求相联结, 

根据《网络安全法》及其配套法规(及其征求意见稿), 落入认证范围内的密码产品和服务应开展相应

的安全评估和认证工作。具体包括:  

 

- 与《网络产品和服务安全审查办法》相衔接, 涉及国家安全、国计民生、社会公共利益的商用

密码产品, 将被列入《网络产品和服务安全审查办法》下的网络关键设备和网络安全专用产品

目录, 由具备资格的机构检测认证合格后, 方可销售或者提供。同时, 对使用网络关键设备和网

络安全专用产品开展商用密码有关服务的, 应当经商用密码认证机构对该商用密码服务认证合

格;  

- 与《关键信息基础设施安全保护条例(征求意见稿)》相衔接, 关键信息基础设施的运营者采购涉

及商用密码的网络产品和服务, 可能影响国家安全的, 应当按照《网络安全法》的要求, 通过国

家网信部门会同国家密码管理部门等有关部门组织的国家安全审查;  

- 与《网络安全等级保护条例(征求意见稿)》相衔接, 要求使用商用密码进行保护的关键信息基础

设施, 其运营者应当使用商用密码进行保护, 并且自行或者委托商用密码检测机构开展商用密

码应用安全性评估。该评估与关键信息基础设施安全检测评估、网络安全等级测评制度相衔接。 

 

第三, 针对外资顾虑的商用密码在审批和备案过程中泄密的问题, 《密码法》明确从以下三个层次保

护密码产品和服务有关的技术。 

 

- 鼓励开展中外商用密码技术合作, 禁止行政机关及其工作人员利用行政手段强制转让商用密码

技术;  

- 商用密码检测、认证机构对其在商用密码检测认证中所知悉的技术秘密承担法定的保密义务;  

- 密码管理部门和有关部门及其工作人员不得要求商用密码从业单位和商用密码检测、认证机构

向其披露源代码等密码相关专有信息, 并应对其在履行职责中知悉的技术秘密严格保密。 
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四. 启示 

 

《密码法》的颁布执行总的来说对涉及商用密码的企业, 尤其是外商投资企业而言, 是一个利好消

息。主要表现在:  

 

- 包含密码部件和密码技术的大众消费品(如各种带有通讯功能的电子产品)的进口, 可能不再需

要冗长的密码认证程序, 便于产品在中国市场的同步上市;  

- 外商投资企业使用境外的密码产品和密码技术, 用于集团内通讯, 或者用于和商业伙伴间通讯

的, 不需要履行繁琐的审批和备案手续, 可以自行使用; 及 

- 具有密码技术研发生产能力的境外企业可以投资中国市场, 独自或与中国企业合作, 参与中国

市场的发展。 
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