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新型冠状病毒感染肺炎爆发后，全国各地政府部门、

企事业单位都在积极展开疫情信息的收集工作，以求

在保障各单位员工健康安全的同时，维持正常生产秩

序和经济秩序。2 月 4 日，中央网络安全和信息化委

员会办公室发布了《关于做好个人信息保护利用大数

据支撑联防联控工作的通知》(“《通知》”)，该《通

知》旨在于督促各地方各部门以及任何单位依法收集、

汇报与疫情联防联控相关的个人信息，保障个人信息

安全，确保个人隐私不受侵犯。在这一特殊时期，企

业既要有条不紊地做好疫情期间用工安排、做好信息

报送工作，又要兼顾员工的个人信息与隐私保护的要

求。本文旨在阐明疫情防控时期下收集、报送员工个

人信息的法律依据，在此基础上，针对如何妥善应对

政府部门报送信息请求、保障员工个人信息安全和隐

私安全为企业提供一些合规建议。 

 

一. 企业收集疫情相关信息的权利与义务 

 

1. 企业为了做好用工安排、尽快恢复正常生

产经营，有权利了解员工相关信息。根据

《劳动合同法》第八条规定，企业“有权了

解劳动者与劳动合同直接相关的基本情

况”。在疫情防控的关键时期，如果有员工

已经感染或者可能感染新型冠状病毒，可 
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能会威胁企业其他员工的健康安全；对于需要密切接触人群的服务行业而言，更可能威胁广大

人民群众的健康安全，进而对企业的生产经营甚至是商誉造成严重影响。基于此，企业有权了

解员工的出行记录、密切接触人群如家人的出行记录、身体健康状况等信息（具体可收集的信

息范围请见后文分析），因为该类个人信息构成“与劳动合同直接相关的”信息。 

 

2. 根据《传染病防治法》第十二条、第三十一条，以及《突发公共卫生事件应急条例》（“《应急

条例》”）第二十一条，任何机构和个人有义务配合国家有关机关防控疫情有关的工作；在发现

传染病病人或者疑似传染病病人时，应及时向疾病预防控制机构或医疗机构报告，不得对任何

疫情相关信息进行隐瞒、缓报、谎报。前述规定对企业及员工个人提出了配合政府有关部门如

实汇报疫情信息的法定要求。 

 

另一方面，根据《应急条例》第十条、第十一条及第三十一条规定，省、自治区、直辖市人民

政府根据国务院制定的全国突发事件应急预案，结合本地实际情况，制定本行政区域的突发事

件应急预案；预案中应包括突发事件信息的收集、分析、报告、通报制度；当地人民政府有关

部门应按照预案规定的职责要求采取有关措施，即包括履行疫情相关信息的收集、通报职责。

此处的规定授予了突发疫情时期，相关政府部门收集、分析、报告、通报疫情信息的权力和职

责。 

 

基于这些疫情防控规定，北京、广东、上海、江苏、浙江等地已发布通知、指南、通告，要求

企业承担起疫情防控工作的主体责任，配合政府防控工作，包括加强对本单位人员的健康监测；

企业返工前要收集员工近期健康状况、疫情发生地居住史或旅行史和员工动向；发现异常情况

要及时报告等要求。 

 

综上所述，疫情信息的收集主体是疾病预防控制机构、医疗机构或有关政府部门，企业有义务

配合前述政府机关的疫情防控工作进行员工信息的收集与报送。由此可见，企业应根据当地政

府关于疫情防控、信息收集工作的具体要求，落实企业的法律义务并承担起社会责任。 

 

二. 企业进行信息报送的合规要点 

 

1. 获取员工知情同意。 

 

关于个人信息收集使用的原则，在《网络安全法》中已有明确要求，即“遵循合法、正当、必要

的原则，公开收集、使用规则，明示收集、使用信息的目的、方式和范围，并经被收集者同意”。

《劳动合同法》第八条赋予了企业为生产经营安排而收集、使用相关员工信息的法律基础、明

确了允许收集的信息范围，但并未豁免企业的上述“告知”义务和获取“被收集者同意”的义务。

网信办的《通知》中也明确，“除国务院卫生健康部门依据《网安法》《传染病防治法》《应急条

例》授权的机构外，其他任何单位和个人不得以疫情防控、疾病防治为由，未经被收集者同意

收集使用个人信息”。这意味着，企业如果要在前述法定的信息收集和报送义务的目的和范围之

外，收集或使用员工的个人信息，企业应事先取得员工的知情同意。由于企业出于恢复用工目

的所需掌握的员工信息可能超出“授权机关”所需疫情防控信息的范围,又考虑到近期疫情肆虐的 
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同时，个人信息泄露及侵犯公民隐私等网络暴力行为频发，建议企业以妥善方式向员工告知收

集信息的范围和目的并获取同意。 

 

2. 遵循“最小必要”原则。“最小必要原则”的落实应始于“收集”，贯以“使用”“披露”而终于“存储和/

或销毁”环节。 

 

收集：对于员工个人信息收集的范围，企业应符合《传染病防疫法》《应急条例》等法律法规规

定的联防联控之目的，遵循《网络安全法》合法、正当、必要的原则，不得收集与疫情防控无

关的个人信息。具体而言，企业应当“坚持最小范围原则，收集对象原则上应限于确诊者、疑似

者、密切接触者等重点人群”1，收集信息也应限定在“疫情相关的”必要范围内，例如联系方式、

14 天内旅行史、14 天内接触史、当前身体状况、密切接触者等。对于一般员工的个人信息收集

范围应当进一步限缩，遵守必要原则，例如仅收集返程前所在地、返程时间、重疫区旅行史等，

避免收集无关的旅行及交通信息、家庭关系、体检报告等信息。此外，收集方式上建议采用“消

极收集法”，即尽可能用“是否”方式选择，而不宜要求员工自行“列举”填空，以尽量减少员工的

抵触或消极情绪。 

 

使用：《通知》规定，“为疫情防控、疾病防治收集的个人信息，不得用于其他用途”。因此，企

业需做到个人信息专采专用，明确并严格限制于疫情防控或进行用工管理和复工安排的目的，

不得超过法定或信息主体同意的范围使用，不得挪作他用，更不得借机与其他渠道收集的个人

信息混用。但值得注意的是，《通知》提及“鼓励有能力的企业在有关部门的指导下，积极利用

大数据，分析预测确诊者、疑似者、密切接触者等重点人群的流动情况，为联防联控工作提供

大数据支持”，此处的信息处理和使用应以匿名化的、反映群体状况（无法准确到个人）的信息

为主。 

 

披露：根据《网络安全法》第四十二条，企业不得在未经同意的情况下向第三人提供其收集的

个人信息；《传染病防治法》第十二条、第六十八条也规定，不得故意泄露传染病病人、病原携

带者、疑似传染病病人、密切接触者涉及个人隐私的有关信息。根据上述规定，《通知》要求任

何单位和个人未经被收集者同意，不得公开姓名、年龄、身份证号码、电话号码、家庭住址等

个人信息，因联防联控工作需要，且经过脱敏处理的除外。因此，企业应确保仅向疫情防控工

作相关政府机构提供收集的员工个人信息；或按照当地政府应急预案的要求依法向社会公布脱

敏后的相关信息。 

 

存储和/或销毁：疫情结束后，企业应及时删除（或作匿名化处理）无需再继续保存的相关个人

信息，除非法律法规另有要求。 

  

3. 保障个人信息安全。目前针对大量返乡人员和确诊人员个人信息频频泄露的情况，各地公安机

关已经打击多起个人信息泄露行为，内蒙古、山西、江苏等地公安机关已对信息泄露者做出了

                                                        
1 《关于做好个人信息保护利用大数据支撑联防联控工作的通知》：收集联防联控所必需的个人信息应……坚持最小

范围原则, 收集对象原则上限于确诊者、疑似者、密切接触者等重点人群, 一般不针对特定地区的所有人群, 防止形

成对特定地域人群的事实上歧视。 
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行政拘留处罚2。该类事件当中，个人信息泄露大多是因相关负责人利用工作便利随手截图转发；

或是企业管理不当将员工个人信息在内部公开引起。由于报送员工信息的过程涉及到收集、统

计汇总、披露等多个环节，因此，企业应当特别注意个人信息安全问题，在每个环节中均应做

好个人信息保护工作，采取严格的管理和技术防护措施，确保收集的个人信息安全，以防出现

信息泄露、丢失、滥用等情形。具体可采取的措施如下： 

 

(1) 安排特定的工作人员集中处理防疫相关的员工信息，明确要求其必须对处理信息过程中知

悉的个人信息严格保密，不得泄露、出售或非法向他人提供。 

(2) 尽量限缩特定工作人员的范围，明确告知并切实落实责任制度。对于涉及“密切接触传染源”

的重点员工，需与其直接取得联系的，也应指定专人负责，保证其联系方式不被扩大传播，

相关人员也应进一步将其知晓的信息限制在最小范围。 

(3) 将收集的个人信息保存在特定终端（最好限制在公司内网），进行加密存储，并采用严密

的访问限制、数据审计等安全保障措施。 

(4) 严格按照《传染病防治法》《应急条例》以及当地政府应急预案的规定，仅将相关信息报

送给有权收集的政府机构。必要时可以要求该机构的联络人员出具书面凭证，如内部沟通

记录、盖有公章的规范性文件等。 

(5) 对报送给政府机构的信息进行记录和存档，载明接收信息的机构名称、报送时间等信息。

在报送信息的同时，请求信息接收方予以同等程度的保护并留有书面记录。 

 

疫情动向牵动着所有人的心，期盼疫情尽快结束、恢复社会生活正常运转是政府、企业、广大员工的共

同心愿。企业在收集、使用和报送与疫情防控相关的员工个人信息时，宜处理好社会公共利益、企业形

象、政府关系与员工个人合法权益之间的平衡。 

  

                                                        
2 《海量涉疫情个人信息泄露 两地公安做出行政拘留处罚》 
https://baijiahao.baidu.com/s?id=1657662679824821690&wfr=spider&for=pc 
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