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为遏制新型冠状病毒肺炎疫情的发展, 根据卫生健康主

管部门的要求, 各个企业也采取了对其员工和与其有直

接接触的顾客(比如宾馆的入住人员)的防控措施, 这些

措施包括收集来自武汉或与武汉存在密切相关人员的个

人信息。为促进被收集信息的安全利用, 制止个人信息被

滥用的可能性, 中央网络安全和信息化委员会办公室颁

布了《关于做好个人信息保护利用大数据支撑联防联控工

作的通知》(“《联防联控通知》”), 对为疫情防控目的进

行地个人信息收集提出信息安全方面的要求, 进一步加

强和细化了《网络安全法》下对个人信息收集使用的合法

正当、知情同意、必要最少和安全权责原则。 

 

一. 个人信息收集的“合法正当”基础 

 

“合法正当”原则要求收集个人信息必须有合法的基

础, 且收集的手段必须正当。通常而言, “合法”地

收集个人信息的基础包括: (1)依据法律规定, 对个

人信息进行收集; 以及(2)基于一定的合同关系收集

个人信息。 

疫情期间的个人信息保护——兼评《联防联控通知》 

作者: 杨迅 | 杨坚琪 
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为对抗疫情, 我国多部相关的法律法规要求卫生主管部门和专业机构了解公民的过往旅行信息、居

住信息、密切接触者信息和健康信息等, 公民个人也有义务提供该些信息。比如, 《传染病防治法》

第十二条要求: “在中华人民共和国领域内的一切单位和个人, 必须接受疾病预防控制机构、医疗

机构有关传染病的调查、检验、采集样本、隔离治疗等预防、控制措施, 如实提供有关情况。”第三

十一条: “任何单位和个人发现传染病病人或者疑似传染病病人时, 应当及时向附近的疾病预防控

制机构或者医疗机构报告。”可见, 这些规定构成了为防控疫情目的收集有关个人信息的法律基础。 

 

上述法律法规下的信息收集主体是政府机关, 但是政府机关可以要求企事业单位配合开展信息收集

工作。例如, 上海市政府于 2020 年 1 月 27 日要求发布《上海市人民政府关于延迟本市企业复工和

学校开学的通知》, 其中明确要求“针对确因工作需要近期返沪的人员……所在单位要及时报告相

关信息……”于是, 企事业也就有了收集与防控疫情有关的个人信息的法律基础。 

 

除法律法规和政府要求外, 收集个人信息的合法基础也包括合同关系。企业与员工之间的劳动关系、

企业与顾客之间的服务关系都是属于收集个人信息的合法基础。对于大多数企业而言, 员工是生产

经营的主体, 如果有员工患有新型冠状病毒肺炎, 或者已经是疑似患者或其密切接触者, 可能会威

胁企业其他员工的健康安全, 进而对企业的生产经营产生重大影响。对于企业直接接触的顾客也是

同样, 对其将康状况的了解, 也是保障业务持续的重要因素之一。因而, 出于企业自身的利益, 在

疫情期间收集了解员工和直接接触的顾客的过往旅行史、密切接触史和健康信息是有合法基础的。 

 

二. 收集个人信息的“知情同意”要求 

 

根据《网络安全法》的规定, “知情同意”原则要求: 个人信息的收集者应当向个人信息主体(比如

企业员工或者顾客)告知其收集、使用个人信息的“目的、方式和范围”以及拒绝收集的后果, 并获

取其对收集其个人信息的同意。换而言之, 只有在个人信息主体清楚、明白地知悉相关个人信息收

集和使用规则, 并在给出“同意”后, 个人信息的收集者才能够收集、使用他人的个人信息。那么

这是否意味着, 在中国法下, 任何个人信息的收集都必须经过信息主体“知情同意”呢？ 

 

虽然《网络安全法》没有明确给出“知情同意”要求的例外, 《信息安全技术-个人信息安全规范》

(“《个人信息规范》”)在“知情同意”的原则下, 提出了可能不经过信息主体“知情同意”而收集

个人信息的场景。典型的例子是, 根据《个人信息规范》第 5.4 条, 在“与公共安全、公共卫生、

重大公共利益直接相关的”的情形中, 个人信息控制者收集、使用个人信息可以无需征得个人信息

主体的授权同意, 直接“收集、使用”个人信息。换而言之, 如果是为了保护“与公共安全、公共

卫生、重大公共利益”的需要, 个人信息主体没有“拒绝”的权利; 相反, 即使没有他们的“同意”, 

政府机关、授权机关和履行法定义务的主体(包括按照法律法规和政府指令要求收集个人信息的企业)

也有权收集法律规定的个人信息。 
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《联防联控通知》明确指出: 除国务院卫生健康部门依法授权机构外, “其他任何单位和个人不得

以疫情防控、疾病防治为由, 未经被收集者同意收集使用个人信息。”换而言之, 如果是获得依法授

权的, 那么为防疫目的收集个人信息, 就不需要得到信息主体的同意。 

 

值得注意的是, 虽然《个人信息规范》“豁免”了个人信息收集时的“同意”要求, 但是并没有明确

豁免“知情”原则的要求。也就是说, 哪怕基于法定要求的个人信息收集, 如果可行, 也需要尽可

能充分和明晰地披露“目的、方式和范围”。 

 

三. 收集使用个人信息的“必要最小”原则 

 

为履行防控疫情的法定义务, 抑或出于保证员工健康安全, 并不意味着主管部门(或者其委托的机

构)或企业可以无限制地索取个人信息。收集、使用个人信息必须要遵守“必要最小”原则, 即, 收

集信息的范围应仅限于实现收集的目的的必要范围内, 并且个人信息的保存期限也不得超过必要使

用的期间。《联防联控通知》也指出: “收集联防联控所必需的个人信息应……坚持最小范围原则, 收

集对象原则上限于确诊者、疑似者、密切接触者等重点人群, 一般不针对特定地区的所有人群, 防

止形成对特定地域人群的事实上歧视”, 并且“为疫情防控、疾病防治收集的个人信息, 不得用于

其他用途”。具体而言:  

 

第一, 从收集对象而言, 仅限于“确诊者、疑似者、密切接触者等重点人群”, 而不是所有人, 也

不是对某一地区人员普遍性的收集。收集个人信息的对象要符合收集的目的。 

 

第二, 从范围上来讲, 以防控疫情为目的的合理个人信息范围应限定在一定期限内的旅行史、饮食

史、接触史等与预防、控制疾病直接相关的信息。如果是与疫情无关的其他信息, 比如财产信息、

宗教信息或者学历信息等, 就不应当列入个人信息收集范围内。 

 

第三, 从使用目的上说, 基于履行法定义务、医疗、防控目的的个人信息的收集和使用, 应当限于

该目的使用个人信息, 而不得为其他目的使用, 比如为推销药品、卫生用品而构筑潜在用户信息库

等商业目的进行使用。 

 

第四, 从使用方式看, 个人信息的处理、利用和披露不能超过法定或信息主体同意的范围, 且不得

与其他渠道的个人信息进行混用。比如企业为防控疫情而收集的信息, 只能告知必要的处理信息的

个别人员(比如人事部门的专员), 为保证其提供的服务安全所收集的信息只能由相关业务部门指定

专员处理, 不能向没有必要知悉的其他员工披露。 

 

第五, 从保存期限上说, 基于疫情原因收集的个人信息, 收集者应当在疫情结束后及时删除(法律

要求和允许保留的除外), 或者对这些个人信息采取去个性化措施。 
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四. 对外提供个人信息的限制 

 

基于收集使用个人信息的“最小必要”原则, 企业只能在最小必要的范围内披露个人信息, 不可以

超过必要限度, 例如向第三方提供或向公众披露个人信息, 尤其是可能与疾病相关的个人信息。 

 

有多部法律都对个人信息的披露作出限制。《网络安全法》第四十二条要求, 未经个人同意, 网络运

营者不得向第三人提供其收集的个人信息; 《传染病防治法》第十二条要求, 疾病预防控制机构、

医疗机构不得泄露涉及个人隐私的有关信息、资料。为了控制疫情, 交通运输部特别下发了《关于

统筹做好疫情防控和交通运输保障工作的紧急通知》, 其中也特别要求“要依法严格保护个人隐私

和个人信息安全, 除因疫情防控需要, 向卫生健康等部门提供外乘客信息外, 不得向其他机构、组

织或者个人泄露有关信息、不得擅自在互联网散播。” 

 

针对近期政府有关主管部门泄漏确诊病人和疑似病人个人信息的事件(比如湖南省益阳市赫山区卫

生健康局某副局长涉嫌将新冠病毒患者及其亲属 11 人的个人信息不当披露), 《联防联控通知》明

确指出: “任何单位和个人未经被收集者同意, 不得公开姓名、年龄、身份证号码、电话号码、家

庭住址等个人信息, 因联防联控工作需要, 且经过脱敏处理的除外。”实际上, 法律所要求的, 为疫

情防控目的而进行的个人信息收集和处理应当仅限于政府内部。未经被收集者的同意或者法律要求, 

其也不得向公众公开披露个人信息。 

 

同时, 国家鼓励对疫情防控有关的大数据的运用。比如, 《联防联控通知》“鼓励有能力的企业在有

关部门的指导下, 积极利用大数据, 分析预测确诊者、疑似者、密切接触者等重点人群的流动情况, 

为联防联控工作提供大数据支持。”也就是说, 法律并不禁止政府或者有关部门充分利用企业的信息

处理能力以支持疫情的防控, 但是原则上应以匿名化的信息为主。 

 

对企业而言, 当企业获取员工或者顾客的个人信息时, 其应当采取必要的技术手段和管理手段防止

信息的不正当泄露, 包括制止主动的信息披露, 也包括由于过失导致信息泄露。 

 

五. 收集使用个人信息的安全原则 

 

对于个人信息的收集者而言, 在完成收集个人信息之后, 其有义务采取必要的措施保护个人信息安

全。 

 

根据《网络安全法》的要求, 个人信息的收集主体应当采取“技术措施”和“其他必要措施”, 以

防止可能的信息泄露、毁损或者丢失。《联防联控通知》也要求“收集或掌握个人信息的机构要对个

人信息的安全保护负责, 采取严格的管理和技术防护措施, 防止被窃取、被泄露。”  
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从管理措施的角度来看, 主要包括制定隐私政策、制定信息安全体系战略、灾备政策等, 以及针对

不同的人员设定不同的权限和访问限制等; 从技术措施的角度来看, 应当根据相应的等级保护要求, 

采取必要的物理访问限制措施、加密措施以及在各个层面部署安全分析工具和防火墙, 以维护个人

信息及其相关的数据库的安全性。考虑到“等保 2.0”已经全面实施, 可以参考《GB-T 22239-2019-

信息安全技术-网络安全等级保护基本要求》等标准对于企业已经采取的安全措施进行核查。 

 

此外, 如果企业能够完成相应的认证, 例如 ISO/IEC 27001:2013 信息安全管理体系认证或者

ISO/IEC 29151:2017个人身份信息保护实践指南认证, 那么这也无疑是对于安全措施有效性的强有

力的证明。 

 

总结 

 

1. 对企业而言, 可以依法或者基于员工和个人顾客的同意而收集防控疫情目的的个人信息。 

2. 企业自行收集信息的, 收集信息的范围限于以防控疫情有关的必要信息, 并且应当充分披露信息收

集的目的、方式和范围。 

3. 企业需要自行储存和使用个人信息的, 应当建立与之相适应的个人信息保存、使用和安全政策, 防

止信息泄露, 仅向必须知晓的员工披露该些信息。 

4. 信息收集使用的目的已经达到的, 或者信息收集的目的不再适用的(如疫情结束), 所收集的信息应

当销毁, 或者对其进行匿名化处理。 
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